NIIDB Lisimeien,

SOLICITUD DE EXPRESIONES DE INTERES
SERVICIOS DE CONSULTORIA

Seleccion #: CO-T1608-P001

Método de seleccidn: Seleccion competitiva simplificada

Pais: Colombia

Sector: Social

Financiacion - TC #: CO-T1608
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Nombre del TC: Disefio y desarrollo de un sistema de asignacidn de dotacion de recursos educativos
Descripcion de los Servicios:

Disefar e implementar un sistema de informacidn que permita optimizar la focalizacion de recursos
presupuestales a cada institucidn educativa distrital, en coherencia con las necesidades de recursos
educativos a nivel de sede, haciendo de este un proceso mas eficiente y equitativo.

Enlace al documento TC: https://www.iadb.org/es/project/CO-T1608

El Banco Interamericano de Desarrollo (BID) estd ejecutando la operacién antes mencionada. Para esta
operacion, el BID tiene la intencién de contratar los servicios de consultoria descriptos en esta Solicitud de
Expresiones de Interés. Las expresiones de interés deberan ser recibidas usando el Portal del BID para las
Operaciones Ejecutadas por el Banco http://beo-procurement.iadb.org/home antes del 4 de abril de 2022 a
las 5:00 P.M. (Hora de Washington DC).

Los servicios de consultoria ("los Servicios") incluyen el disefio e implementacion de un sistema de
informacién que permita optimizar la focalizacién de recursos presupuestales a cada instituciéon educativa
oficial del distrito de Bogota, en coherencia con las necesidades de recursos educativos a nivel de sede,
haciendo de este un proceso mas eficiente y equitativo. Se espera que estos servicios sean prestados entre
el primer trimestre de 2002 y cuarto trimestre de 2023.

Las firmas consultoras elegibles serdn seleccionados de acuerdo con los procedimientos establecidos en el
Banco Interamericano de Desarrollo: Politica para la Seleccién y Contratacién de Firmas Consultoras para el
Trabajo Operativo ejecutado por el Banco - GN-2765-4. Todas las firmas consultoras elegibles, segin se
define en la politica, pueden manifestar su interés. Si la Firma consultora se presentara en Consorcio,
designara a una de ellas como representante, y ésta sera responsable de las comunicaciones, del registro en
el portal y del envio de los documentos correspondientes.

El BID invita ahora a las firmas consultoras elegibles a expresar su interés en prestar los servicios descritos
arriba donde se presenta un borrador del resumen de los Términos de Referencia de esta asignacion. Las
firmas consultoras interesadas deberdn proporcionar informacion que indique que estan cualificadas para
suministrar los servicios (folletos, descripciéon de trabajos similares, experiencia en condiciones similares,
disponibilidad de personal que tenga los conocimientos pertinentes, etc.). Las firmas consultoras elegibles
se pueden asociar como un emprendimiento conjunto o en un acuerdo de sub-consultoria para mejorar sus
calificaciones. Dicha asociacién o emprendimiento conjunto nombrard a una de las firmas como
representante.

Las firmas consultoras elegibles que estén interesadas podran obtener informacién adicional en horario de
oficina, 09:00 a.m. - 5:00 PM (Hora de Washington DC), mediante el envio de un correo electrénico a: Juan
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Ernesto Maragall (JMARAGALL@IADB.ORG) y Marianella Ortiz (MORTIZMON @IADG.ORG).

Banco Interamericano de Desarrollo
Divisidon: Educacion
Atencion: Juan Ernesto Maragall, Jefe del Equipo del Proyecto

1300 New York Avenue, NW, Washington, DC 20577, EE.UU.
Tel: (57-1) 3257041
Email: IMARAGALL@IADB.ORG

Sitio Web: www.iadb.org
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BORRADOR DEL RESUMEN DE LOS TERMINOS DE REFERENCIA

CONTRATACION DEL SERVICIO DE CONSULTORIA PARA EL DISENO E IMPLEMENTACION DE UN SISTEMA DE

INFORMACION PARA LA PROCURA Y DOTACION DE LOS RECURSOS EDUCATIVOS
(SIPD)

Colombia

ATN/OC-18876-CO

CO-T1608
https.//www.iadb.org/es/project/CO-T1608

Disefio y desarrollo de un sistema de asignacién de dotacion de recursos educativos

1. Antecedentes y Justificacion

1.1.

1.2.

13.

1.4.

1.5.

1.6.

1.7.

El Banco Interamericano de Desarrollo trabaja para mejorar vidas en América Latina y el Caribe. Ayudamos a
mejorar las condiciones de salud y educacién, y mejoras en infraestructura, a través de financiamiento y
soporte técnico a paises en su lucha para reducir la pobreza y la desigualdad. Nuestra meta es alcanzar el
desarrollo sostenible y amigable con el medio ambiente. Con una historia que se remonta a 1959, a la fecha
lideramos las fuentes de financiamiento para el desarrollo en América Latina y el Caribe. Brindamos
préstamos, subvenciones y asistencia técnica, asi como investigacion exhaustiva. Tenemos un gran
compromiso con alcanzar resultados medibles y cumplir con los mas altos estdndares de integridad,
transparencia y rendicion de cuentas.
El Sector Social (SCL) cuenta con un equipo multidisciplinario convencido de que invertir en la gente es el
camino para mejorar vidas y superar los desafios del desarrollo de América Latina y el Caribe. Junto con los
paises de la regidn, el Sector Social construye soluciones de politica publica para reducir la pobreza y para
mejorar los servicios de educacion, trabajo, proteccién social y salud que los ciudadanos reciben. El trabajo
del Sector tiene como objetivo impulsar una regién mas productiva con igualdad de oportunidades entre
hombres y mujeres y con una mayor inclusion de las poblaciones mas vulnerables.
La Divisiéon de Educacion apoya los sistemas educativos de los paises de América Latina y el Caribe para
alcanzar las cinco dimensiones que contribuirdn a que tengan éxito en la promocién de la ensefianza y el
aprendizaje efectivos entre todos los nifios y jévenes. La ventana del sector privado del BID también financia
proyectos para ampliar las oportunidades educativas para estudiantes de bajos ingresos.
La misidn del equipo: El Sector Social (SCL) cuenta con un equipo multidisciplinario convencido de que invertir
en la gente es el camino para mejorar vidas y superar los desafios del desarrollo de América Latina y el Caribe.
Junto con los paises de la regién, el Sector Social construye soluciones de politica publica para reducir la
pobreza y para mejorar los servicios de educacion, trabajo, proteccién social y salud que los ciudadanos
reciben. El trabajo del Sector tiene como objetivo impulsar una region mas productiva con igualdad de
oportunidades entre hombres y mujeres y con una mayor inclusidn de las poblaciones mas vulnerables.
La Division de Educacion apoya los sistemas educativos de los paises de América Latina y el Caribe para
alcanzar las cinco dimensiones que contribuiran a que tengan éxito en la promocidn de la ensefianza y el
aprendizaje efectivos entre todos los nifios y jévenes. La ventana del sector privado del BID también financia
proyectos para ampliar las oportunidades educativas para estudiantes de bajos ingresos.
Apoyamos a los paises de América Latina y el Caribe para garantizar que:

1) Las altas expectativas guien los servicios de educacién;

2) Los estudiantes que ingresan al sistema estén listos para aprender;

3) Todos los estudiantes tengan acceso a maestros efectivos;

4) Todas las escuelas tengan recursos adecuados y puedan usarlos para aprender; y

5) Todos los graduados tengan las habilidades necesarias para tener éxito en el mercado laboral y
contribuir a la sociedad.
De acuerdo con el articulo 67 de la constitucidn politica de Colombia de 1991 en donde se establece que: “la
educacion es un derecho de la persona y un servicio publico que cumple una funcién social. El estado, la
sociedad y la familia son responsables de la educacién y corresponde al Estado [...] regular y ejercer la
suprema inspeccion y vigilancia de la educacidn, con el fin de velar por su calidad, por el cumplimiento de sus
fines y por la mejor formacién moral, intelectual y fisica de los educandos; garantizar el adecuado cubrimiento
del servicio y asegurar a los menores las condiciones necesarias para su acceso y permanencia en el sistema
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1.8.

1.9.

1.10.

1.11.

educativo”. Asi las cosas, es de vital importancia proporcionar a los estudiantes ambientes de aprendizaje
apropiados que permitan y faciliten el proceso de descubrir, comprender y asimilar los temas educativos,
convirtiéndose asi, en una herramienta fundamental para la ejecucién de los procesos de la institucién y la
consecucion de metas y logros para cada uno de los actores de la comunidad educativa. En consecuencia, los
recursos educativos juegan un rol importante en el sentido de que disminuyen los efectos de las condiciones
socioecondmicas en el logro educativo y crea igualdad de oportunidades para los estudiantes, siempre y
cuando, se prioricen y ejecuten de la mejor manera.

De acuerdo con los datos desagregados de gasto en inversién en educacién de 2017, a precios del 2020, en
Colombia se invirtieron alrededor de 70 millones de délares en la dotacidn de recursos e infraestructura
educativa en los colegios. De igual forma, el 52% (USDS31.2 Millones) de los recursos totales del programa
de crédito entre el BID y el Ministerio de Educacion Nacional, que busca mejorar las trayectorias educativas
en la ruralidad (CO-L1229), esta destinado para mejorar los ambientes de aprendizaje con materiales y
recursos educativos. A pesar de que el sistema de financiamiento publico reconoce que el gasto en dotacion
a los colegios es indispensable, no existe un mecanismo que haga mas eficiente y equitativo el uso de estos
recursos segun las necesidades de las instituciones educativas y la disponibilidad presupuestal.
Actualmente, desde la Secretaria de Educacion del Distrito (SED), la asignacion de recursos educativos
relacionada con la dotacidn escolar, se encuentra determinada por la necesidad de dotacién asociada a la
proyeccion de entrega de obras para colegios nuevos y colegios en restitucién, sumada a las necesidades de
dotacién manifestadas formalmente por parte de los rectores de las instituciones educativas distritales (IED)
ya constituidas y que prestan ademas el servicio educativo, asi como, las necesidades diagnosticadas en las
visitas que realiza la Direccion de Dotaciones Escolares de la SED a las diferentes IED. Es pertinente mencionar
que, en dicho proceso se presentan dificultades, tales como: solicitudes de dotacién en mayor cantidad a lo
requerido, requerimientos no presupuestados, desconocimiento de compra, elementos ya entregados,
garantias, etc. Lo cual impacta el proceso dotacional de las instituciones educativas distritales en cada una de
sus fases y genera ineficiencias.

La tabla presentada a continuacién ilustra a manera de ejemplo, la siguiente situacién: se decide
enviar al colegio “X” 10 pupitres, 23 libros 5 canecas y 3 computadores, no obstante, una vez el colegio recibe
estas dotaciones observa que recibié menos pupitres y libros en comparacidn con los que necesitaba y, por
otra parte, recibié mas canecas y computadores. Este tipo de situaciones genera ineficiencia en los procesos
de dotacidn y desgaste administrativo en las IED y la SED, que, a su vez limita el uso responsable y planificado
de los recursos publicos.

. DOTACION INEFICIENCIA
DOTACION  |REQUERIDA
ELEMENTO | esTANDARIZADA| poR LA IED |DEL PROCESO
Pupitres 10 12 -2
Libros 23 26 -3
Canecas 5 1 +4
Computadores 3 0 +3

La propuesta de creacion de un sistema de informacion que permita la caracterizacién, focalizacion y
dotacién eficiente, asi como equitativa de los recursos educativos (SIPD) basicamente consiste en la
integracion armodnica entre los distintos actores involucrados en el proceso de dotacién con el fin de brindar
una mayor orientacidn y autonomia a los ordenadores del gasto de cada IED, logrando una mayor eficiencia
en la distribucidn y ejecucién de los recursos financieros. Este nuevo sistema se caracterizara por: i) poner a
disposicion de las IED un catalogo de elementos que la entidad publica pueda proveer (en este caso la SED);
ii) ajustara la cantidad de elementos que un colegio puede solicitar, teniendo en cuenta que a cada IED se
le asignara un presupuesto a partir de los distintos pardmetros dindmicos del sistema, que vigencia tras
vigencia podran ir variando de manera coherente con las distintas variables que surjan en el proceso; iii)
recopilar informacién sobre las necesidades que manifiesten las IED a través de la solicitud de los elementos
qgue ofrece el propio sistema. De esta manera, con los insumos que las propias IED han definido como
necesarios, basados en una seleccién objetiva de elementos, la entidad publica se encargara de adquirir y



2.

entregar dichos elementos, eliminando la ineficiencia entre lo que se decide dotar de manera estandarizada
y lo efectivamente requerido por las instituciones.

Objetivos
2.1. Disefiar e implementar un sistema de informacidon que permita optimizar la focalizacion de recursos
presupuestales a cada institucion educativa distrital, en coherencia con las necesidades de recursos

educativos a nivel de sede, haciendo de este un proceso mas eficiente y equitativo.

Alcance de los Servicios

3.1. Disefio e implementacidn del Sistema de informacion para la procura y dotacién de los recursos educativos
(SIPD)

La descripcion detallada del sistema se encuentra en el Anexo — Descripcidn Funcional SIPD.

3.1.1. Consideraciones Generales:

3.1.1.1. El sistema debe considerar los siguientes conceptos basicos en su disefio:
. Criterios para la asignacion de presupuesto destinado a cada Institucion.
. Catdlogo de elementos de dotacidn para las instituciones

3.1.2.Usuarios del sistema:
3.1.2.1. Perfil Usuario IED: Este perfil corresponde a cada uno de los ordenadores del gasto y/o
representantes de cada institucidn; es importante resaltar que, existird Unicamente un (1) usuario
por colegio.
3.1.2.2. Perfil Usuario SED: Este perfil de usuario SED o usuario administrador, corresponde a el (los)
representante(s) de la SED.

3.1.3. Modulos o funcionalidades del sistema
3.1.3.1. Landing page o pdagina de inicio del sistema
. La plataforma debera funcionar como una especie de tienda en linea en la que el usuario de

cada IED podrd navegar y solicitar aquellos elementos que necesita y puede adquirir segun el
presupuesto asignado.

3.1.3.2. La plataforma debera presentar bandejas de trabajo que permitan facilmente interactuar con

las actividades pendientes del proceso.
3.1.3.3. Mddulo de catalogo virtual

. Permitira el alta, baja, modificacion y consulta de los items incluidos en el catalogo disponible
3.1.3.4. Mddulo de Presupuesto asignado
. Permitird la asignacién del presupuesto disponible, su modificacién y consulta.
3.1.3.5. Mddulo de solicitudes
. Permitira la solicitud de items del catdlogo, su validacion y aprobacion.
3.1.3.6. Mddulo de pedidos
. Confirmacién de recepcioén de items
o Permitira la recepcidn de los items solicitados.
° Seguimiento de pedidos
o Permitira el seguimiento de los pedidos en curso y la consulta histérica de pedidos.
3.1.3.7. Mddulo de estadisticas e indicadores
3.1.3.8. Mddulo de Generacién de reportes
3.1.3.9. Mddulo de Ingreso de bienes al sistema inventarios SED
° Permitira la integracion con el sistema de inventarios
3.1.3.10. Seguridad
. Mddulo de autenticacién y autorizacién de usuarios

° Mddulo de gestion de grupos, roles y permisos de tipo RBAC.



3.1.3.11. De Apoyo

. Modulo para gestionar notificaciones.
. Médulo de auditoria
. Médulo de reclamaciones

3.2. Implementacién de un piloto del sistema de asignacién de dotacidn
3.2.1.Capacitar a los usuarios del piloto.
3.2.2.Desplegar la solucion en el ambiente productivo del piloto.
3.2.3.Realizar el acompafiamiento durante la etapa del piloto.

3.3. Soporte y garantia del sistema desarrollado
3.3.1.Se debera brindar un servicio de soporte y garantia sobre la solucidn desarrollada por el periodo de doce
(12) meses calendario contados a partir de la instalacion del sistema en ambiente de produccién, puesta
en funcionamiento y uso por parte de las areas funcionales, en el que se preste servicio de soporte
técnico y mantenimiento, incluidos ajustes a base de datos y cédigo fuente en caso de requerirse para
el correcto funcionamiento del software.
3.3.2.Dicho soporte no implicard el desarrollo de nuevas funcionalidades o mdédulos del sistema.

Actividades Clave

4.1. Comunes a todos los servicios
4.1.1.Plan de trabajo detallando las actividades que se realizaran para llevar adelante el servicio
4.1.2.Realizar la reunién de kickoff del servicio

4.1.3.Gestion del proyecto.

4.2. Diseiio e implementacidn del Sistema de informacidn para la procura y dotacion de los recursos educativos
(sipd)

4.2.1.Gestion de los requerimientos:

4.2.1.1. Participar en reuniones con el BID y las autoridades respectivas, para coordinar el desarrollo
e implementacion de los proyectos.
4.2.1.2. Elaborar los documentos de requerimientos detallados que permitan el entendimiento del

alcance funcional a desarrollar y la conceptualizacién y detalle del dominio del proceso o
subproceso para el cual se desea la solucidn informatica. Estos requerimientos seran expresados
mediante casos de uso o historias de usuario segln sea la metodologia utilizada.

4.2.1.3. Elaborar mockups del sistema

4.2.1.4. Elaborar los flujos de proceso (Flujo base y sus excepciones)

4.2.2.Disefio de la solucién:
4.2.2.1. Elaborar propuesta de UX / Ul de la solucién.

4.2.2.2. Elaborar la documentacién técnica necesaria que permita evaluar el disefio de la solucién a
implementa. Esta actividad debe contemplar al menos:
. Disefio (disefio fisico y légico)
. Modelo de base de datos
. Arquitectura del sistema
. Componentes de seguridad
° Solicitud de infraestructura tecnolégica
4.2.2.3. El disefio de la solucion debe respetar y cumplir con las especificaciones de la Arquitectura de
referencia incluidas en el ANEXO REQUISITOS DE NIVEL TECNICO — DESARROLLO DE SOFTWARE
POR TERCEROS.

4.2.3. Construccion y pruebas



4.2.3.1. Desarrollar los médulos requeridos. Se requiere contemplar buenas Practicas de Desarrollo,
como las mencionadas a continuacién:

. Utilizar Datasource y no “quemar” IP o conexiones en cddigo

. Implementar auditoria de operaciones realizada a nivel de la aplicacién.

° Implementar log propio de la aplicacidon con formato de traza estandarizado y niveles de log

(DEBUG, INFO, WARN, ERROR y FATAL),

. Manejo dptimo de conexiones (Cierre de conexiones) de Base de Datos.

. Desarrollar para ser implementada en Alta Disponibilidad (Conservar la sesion de usuario).

. Encriptar valores correspondientes a passwords requeridos.

° Implementar tratamiento y captura de errores.
4.2.3.2. Entregar el cddigo fuente resultante de las personalizaciones a las autoridades o a quienes

estas designen (en coordinacién con el BID).
o) Se sugiere que la documentacion técnica se realice usando MarkDown

4.2.3.3. Aplicar las mejoras practicas de OWASP para garantizar el desarrollo seguro de la solucién.
4.2.3.4. La construccién de la solucién debe respetar y cumplir con las especificaciones de la

Arquitectura de referencia incluidas en el ANEXO REQUISITOS DE NIVEL TECNICO — DESARROLLO
DE SOFTWARE POR TERCEROS.

4.2.4. Integracion
4.2.4.1. Generar el producto instalable y desplegarlo en un ambiente de integracién.

4.2.5. Pruebas

4.2.5.1. Desplegar el producto en el ambiente de validacidn de la Secretaria de Educacién del Distrito
(SED).
4.2.5.2. Concordar un plan de pruebas con la Secretaria de Educacién del Distrito (SED) y otros actores
involucrados, especificando los casos de prueba que se aplicaran en etapa de UAT.
4.2.5.3. Elaboracién de casos de prueba, incluyendo pruebas unitarias.
4.2.5.4. Ejecucidon de casos de prueba funcionales.
4.2.5.5. Ejecucidn de casos de prueba no funcionales. Al menos se debe contemplar:
. de rendimiento
. carga
. estrés
4.2.5.6. Generacion de informe con el resultado de las pruebas y su evidencia.
4.2.5.7. Sera responsabilidad del contratista contar con la infraestructura, plataforma Tl y software

necesario para realizar todo el conjunto de pruebas requeridas.

4.2.6. Pruebas UAT

4.2.6.1. Las pruebas estaran a cargo de Secretaria de Educacidn del Distrito (SED).

4.2.6.2. Una vez realizada la entrega final por parte del proveedor, el software desarrollado pasara por
las pruebas de Calidad y Seguridad. Luego de ejecutado las pruebas, La SED emitira
recomendaciones, observaciones o modificaciones, que el proveedor del servicio debera realizar y
presentar en el plazo de diez (10) dias calendario, contados a partir de habérsele notificado via
correo electrénico o via telefdnica.

4.2.6.3. La SED realizara la verificacion de la subsanacion de dichas recomendaciones, observaciones
o modificaciones por parte del proveedor hasta su aprobacidn final, caso contrario se volverd a
notificar al proveedor con la finalidad de su subsanacion.

4.2.7. Analisis de vulnerabilidades
4.2.7.1. Una vez se cuente con la version definitiva y final del software instalado en ambiente pruebas
de la SED, el equipo especialista de la SED realizard el escaneo y andlisis de seguridad necesario e
informara el resultado de este.
4.2.7.2. Cuando el resultado del escaneo de seguridad arroje vulnerabilidades, el contratista debera
realizar los ajustes correspondientes al software para corregir los baches de seguridad y se realizara
un nuevo escaneo de seguridad a la nueva versién del software y asi sucesivamente hasta obtener



el aval de seguridad por parte de la SED.

4.2.7.3. Estas evaluaciones de seguridad se realizardn en ambiente de pruebas de la SED (actividades
a desarrollar en tiempos que no podran ser inferiores a ocho (8) dias habiles). Una vez identificadas
las fallas de seguridad, si las hay, se deberdn aplicar las acciones correctivas a que den lugar.
Posterior a ello y una vez confirmadas las acciones correctivas se dara autorizacion por parte del
area de seguridad a la publicacién de la aplicacidn.

4.2.7.4. Este andlisis de vulnerabilidades se realizard siguiendo los criterios especificados en el ANEXO
REQUISITOS DE NIVEL TECNICO — DESARROLLO DE SOFTWARE POR TERCEROS.

4.3. Implementacion de un piloto del sistema de asignacion de dotacion

4.3.1. Implantar

4.3.1.1. Realizar y/o prestar el acompafiamiento técnico que se requiera para el despliegue de la
solucidon informatica implementada en los ambientes que disponga la Secretaria de Educacion del
Distrito para garantizar el correcto funcionamiento de esta, para esto, es necesario asegurar la
6ptima configuracidn de la solucidn en la infraestructura de la Secretaria de Educacidn del Distrito.

Las actividades minimas requeridas para esta actividad son:
. Acompafiamiento técnico y documentacion para la instalacion de la solucién en ambiente de
pruebas de aceptacién y de produccion de la Secretaria de Educacion del Distrito (SED), y de
acuerdo con las solicitudes de acompanamiento que realice la SED cuando lo considere

pertinente.

. Entregar Manual de instalacién, configuracién y solucién de problemas.

. Diligenciar los formatos de gestion de cambios para el despliegue, de acuerdo con los
formatos definidos por la SED.

. Compilar, instalar y personalizar la aplicacion o el sistema de informacién WEB para satisfacer

las necesidades del drea usuaria de la SED, en los ambientes de pruebas y produccidn con el
equipo delegado por la SED contemplando los siguientes documentos:

Manual de configuracién e instalacién (despliegue)

Manual de usuario u otro tipo de ayudas de usuario

Control de cambios para el despliegue

Scripts para automatizar el despliegue

O O O O

4.3.2. Capacitacion

4.3.2.1. Elaborar el plan de capacitacion

4.3.2.2. Desarrollar las respectivas sesiones de entrenamiento funcional (a usuarios del software - drea
funcional SED) y entrenamiento técnico (a profesionales de la OAREDP) conforme a los
lineamientos definidos instructivo para entrenamiento de Soluciones Informaticas.

4.3.2.3. Los procesos de transferencia de conocimiento (técnica y funcional) deben ser realizados
dentro de la implementacién del producto y el contratista debe facilitar los medios tecnoldgicos
necesarios para que dichas sesiones de trasferencia de conocimiento puedan ser llevadas a cabo
indistintamente el nimero de personas a las cuales sea dirigido.

4.3.3. Cddigo fuente:
4.3.3.1. La SED recibira el software Unicamente cuando verifique y de su aval (area funcional SED y
OAREDP) sobre su correcto funcionamiento en la infraestructura tecnoldgica de la SED (ambientes
pruebas y produccién).

4.3.3.2. La version final del cddigo fuente y base de datos de la solucion informatica deberan ser
entregados en el repositorio oficial de la SED.
4.3.3.3. El producto, software desarrollado, serd de propiedad de la Secretaria de Educacion del

Distrito y el contratista no podra hacer uso de sus productos para otros fines. (estipular de acuerdo
con la particularidad del proyecto)

4.3.3.4. Particularidad proyecto con el BID: el codigo fuente de la solucidn informatica (aplicacién o
sistema de informacion) sera entregado a la SED bajo una licencia abierta para su uso e
intervencién del cédigo fuente para el desarrollo de mejoras y/o nuevas funcionalidades.



4.4. Soporte y garantia del sistema desarrollado

4.4.1. Se deberd brindar un servicio de soporte y garantia sobre la solucién desarrollada por un periodo de
garantia de doce (12) meses contados a partir de la instalacidn del sistema en ambiente de produccion,
puesta en funcionamiento y uso por parte de las dreas funcionales, en el que se preste servicio de
soporte técnico y mantenimiento, incluidos ajustes a base de datos y cddigo fuente en caso de requerirse
para el correcto funcionamiento del software.

4.4.2.No obstante, dicho soporte no implicara el desarrollo de nuevas funcionalidades o mdédulos del sistema.

4.4.3.Para realizar el soporte del software el contratista puede proponer su propio protocolo, sin embargo,
este debe contener como minimo:

El tiempo pactado del periodo de posproduccion

Actividades, responsables y escalamientos

Niveles de impacto

Tiempos maximos de aceptacion de la atencidn de incidentes con el fin de que sean atendidos
de manera adecuada y oportuna segun sea su nivel de impacto:

Tipo de incidente

Tiempo de aceptacion del incidente por parte del contratista una vez el drea funcional de la
SED lo reporte

Tiempo en que el contratista reporta el tiempo estimado de solucion

Tiempo de solucién del incidente

El horario de aceptacién y atencién de incidentes pactado con la SED

5. Resultados y Productos Esperados

Siguiendo las actividades previamente mencionadas, los entregables esperados son:

5.1. Comunes a ambos servicios

e Entregable 1:

O
O

Cronograma
Plan de trabajo incluyendo todos los servicios.

5.2. Disefio e implementacidn del Sistema de informacidn para la procura y dotacién de los recursos educativos

(SIPD)

e Entregable 2:

O

O
O
O

Propuesta de UX / Ul de la solucidn a desarrollar.

Documentos con el alcance funcional y no funcional de cada uno de los médulos a implementar.
Documentacién técnica necesaria que permita evaluar el disefio de la solucion a implementar.
Documentacién con los requerimientos de infraestructura para el despliegue de la solucién.

e Entregable 3:

O
O
O

Médulos implementados y desplegados en el ambiente de pruebas de la organizacidn.
Plan de pruebas y evidencia de los casos de prueba realizados
Documento de despliegue de la solucion y los scripts necesarios.

5.3. Implementacion de un piloto del sistema de asignacion de dotacion

e Entregable 4:

O

O
O
O

Solucién desplegada en el ambiente productivo
Capacitacion realizada.

Informe final del servicio.

Cédigo fuente de la soluciéon implementada.

5.4. Soporte y garantia del sistema desarrollado




e Entregable 5:
o Resolucién de casos de soporte

o Correccidn de defectos de la solucién dentro del periodo de garantia sin costo adicional para la

institucion.

o Informe mensual detallando los casos de soporte registrados, solucionados y los tiempos de
atencién involucrados en cada uno. Este informe serd presentado como mdaximo a los 10 dias
calendario del mes siguiente a la prestacién del servicio.

Calendario del Proyecto e Hitos

6.1. Comunes a ambos servicios

Entregable

Hito

Entregable #1

8 dias calendario contados a partir del dia siguiente de
la suscripcion del contrato.

6.2. Disefio e implementacidn del Sistema de informacidn para la procura y dotacién de los recursos educativos

(SIPD)

El plazo de ejecucidon del servicio serd hasta 90 dias calendarios, contados a partir del dia siguiente de la suscripcion

del contrato.

Entregable

Hito

Entregable #2

A 30 dias calendario a partir del entregable #1

Entregable #3

A 60 dias calendario a partir del entregable # 2

6.3. Implementacion de un piloto del sistema de asignacion de dotacién

Entregable Hito
Entregable #4 A 90 dias calendario a partir del comienzo de la fase
piloto.
6.4. Soporte y garantia del sistema desarrollado
Entregable Hito

Entregable #5

Mensualmente a mes vencido durante todo el plazo del

servicio.

Requisitos de los Informes

7.1. Los entregables deberan cumplir con los siguientes requisitos:

Entregable Requisitos

Entregable #1 El plan de trabajo debe incluir la descripcion del proyecto por fases,

cronograma con fechas detalladas para los avances a desarrollarse, reuniones
virtuales y revisiones periddicas por parte de la SED.

La estrategia para el plan de trabajo serd acordada al momento del




Entregable

Requisitos

lanzamiento del proyecto con la contraparte de la organizacidn a los efectos de
determinar la presencia o no entre ambos servicios.

Entregable #2

El contratista deberd hacer su entrega en los siguientes documentos con el
formato establecido por la OAREDP:

o F_Analisis_Especificacién_Requerimientos: Documento de analisis y
especificacion de requerimientos funcionales y no funcionales
o F_Control_Cambios_Alcance_Proyectos: Documento opcional que

es requerido en el caso de que se realicen modificaciones de alcance del
proyecto (en tiempo o en requerimientos), esto con el fin de formalizar los
cambios requeridos de comun acuerdo.

o F_Documento_de_Disefio_de_Soluciones_Informaticas. Documento

técnico que permita evaluar el disefio de la solucidn a implementar.

. F_Aprovisionamiento_Infraestructura_Sl. Documento que detalla los
requerimientos de infraestructura necesarios para el despliegue de la solucion.
. Anexo — Lineamientos_de_Disefio_Web. Documento que contiene
la propuesta de Ul / UX para el sistema.

Entregable #3

Debera incluir la totalidad de los médulos implementados.

Adicionalmente:

. F_Plan_de_Pruebas. Documento con el plan de pruebas a ejecutary
el detalle de los casos de prueba propuesto para UAT.

. F_Acta_de_Aprobacidon_Pruebas_Aceptacién_usuario. Conteniendo el
resultado y evidencia de los casos ejecutados.

Procedimiento de despliegue y los scripts necesarios para el despliegue.

Entregable #4

Se deberan entregar los cddigos fuentes y librerias que hayan sido
desarrolladas o utilizadas.

Los cddigos fuentes entregados debera permitir realizar modificaciones en la
funcionalidad de la aplicacion.

En esta etapa el contratista debera hacer entrega del siguiente documento en
el formato establecido por la OAREDP:

e F_Acta_Entrega_Soluciones_Informaticas

En esta etapa el contratista debera hacer entrega del siguiente documento en
el formato establecido por la OAREDP:
o F_Plan_Entrenamiento

Se deberd entregar las encuestas de evaluacion de la capacitacién realizada.

En esta etapa el contratista deberd hacer entrega de los siguientes documentos
en el formato establecido por la OAREDP:

J F_Manual_de_Usuario_SED
. F_Manual_Instalacion
J F_SolicitudCambio_RFC

. F_Acta_Aprobacion_Paso_Produccién




Entregable Requisitos

Entregable #5 Al menos debera incluir:

e Fechay hora de reporte del caso

e Quien lo reporto

e Descripcidon del caso

e Solucién del caso

e Componentes de la solucién impactados
e Componentes afectados por la resolucién.
e Fecha de resolucién.

8. Criterios de aceptacion

8.1.

8.2

Los entregables deben entregarse al banco en archivos digitales. Estos reportes deben incluir portada,
documento principal y todos los anexos.

Un entregable solo es aceptado formalmente y valido para procesar el pago después de que el supervisor
remita su aprobacidn por escrito.

9. Otros Requisitos

9.1.

9.2,

9.3.

9.4.

Del oferente:

9.1.1.Persona juridica con experiencia minima en por lo menos cinco (5) servicios gestionando proyectos de
similares caracteristicas a los solicitado en los ultimos tres (03) afios, en instituciones publicas y/o
privadas. De los cuales al menos tres (03) deben estar relacionados al rubro educativo.

9.1.2.El contratista deberd demostrar su experiencia mediante copia simple de facturas, contratos u érdenes
de servicio.

Del equipo de proyecto del oferente
9.2.1.El oferente debera presentar un equipo de proyecto conformado al menos por los siguientes roles.
9.2.1.1. Arquitecto de software
9.2.1.2. Analista de negocio
9.2.1.3. Desarrollador
9.2.1.4. Analista de QA
9.2.1.5. Especialista en UX / Ul

Propiedad intelectual. El oferente contratado cederad en forma exclusiva e ilimitada a la SED, todos los
derechos morales y patrimoniales, respecto del proceso y producto del presente servicio, absteniéndose de
registrar, utilizar o comercializar parcial o totalmente estos entregables.

Compromiso de confidencialidad. EI CONTRATISTA se obliga a mantener en reserva y estricta
confidencialidad la informacidon que conozca en virtud del desarrollo del objeto del contrato, la cual se
denominard INFORMACION CONFIDENCIAL. El CONTRATISTA dentro del libre ejercicio de la autonomia de su
voluntad se obliga de manera expresa y bajo las sanciones de incumplimiento previstas en este contrato, a:
1. Utilizar la INFORMACION CONFIDENCIAL a que tenga acceso, exclusivamente para los propdsitos del
presente contrato. 2. No comunicar, no divulgar, no aportar, o no utilizar la INFORMACION CONFIDENCIAL a
ningun titulo frente a terceros ni en provecho propio diferente de los propésitos relativos a este contrato. 3.
Permitir el acceso a la INFORMACION CONFIDENCIAL sélo a aquellas personas previamente acreditadas por
el CONTRATISTA y avaladas por el Banco Interamericano de Desarrollo (BID), con exclusividad para los
propdsitos y actividades relativos a este contrato. 4. Responder por cualquier uso de la INFORMACION
CONFIDENCIAL en forma violatoria de lo acordado en esta clausula. El compromiso de confidencialidad
adquirido por el CONTRATISTA constituye un pacto contractual cuyo incumplimiento genera las



10.

11.

consecuencias de ley. En ningln caso podra alegar el CONTRATISTA, en violacién de este pacto contractual,
que cualquiera de la calificada en esta cldusula como INFORMACION CONFIDENCIAL, tiene caracter de
informacién publica. Es entendido y aceptado por las partes que el manejo de la informacién publica
producida o manejada en virtud de este contrato, estd a cargo exclusivo del Banco Interamericano de
Desarrollo (BID) y la Secretaria de Educacién del Distrito (SED). Con el objeto de salvaguardar la
confidencialidad de la informacidon de la SED durante el desarrollo del proyecto y en la etapa de
postproduccion, el contratista deberd hacer entrega del siguiente documento en el formato establecido por
la OAREDP: Acuerdo de Confidencialidad

9.5. Asimismo deberd adoptar las medidas de seguridad dentro de la diligencia debida, para evitar que toda o
parte de la informacién que le hizo de conocimiento la Institucién o procesd y entregd a la Secretaria de
Educacion del Distrito (SED) en soporte digital o fisico, con ocasién de este servicio, sea de acceso o
conocimiento de terceros, distintos de las personas autorizadas para el efecto por la Secretaria de Educacion
del Distrito (SED) asumiendo la responsabilidad de las consecuencias, por el incumplimiento de la diligencia
ordinaria.

9.6. Idioma: espafiol

9.7. Todos los gastos asociados a la aplicacion de las actividades serdn cubiertos por el contratista.

Supervision e Informes

10.1. La empresa reportara a la coordinadora de proyectos tecnoldgicos e Informaticos de la SIED.
10.2. Se espera tener reuniones de trabajo periddicas para informar sobre el progreso de la consultoria.
10.3. La supervisora serd responsable de brindar comentarios y retroalimentacion a la empresa.

Calendario de Pagos

11.1. Las condiciones de pago se basaran en los hitos o entregables del proyecto. El Banco no espera hacer
pagos por adelantado en virtud de contratos de consultoria a menos que se requiera una cantidad significativa
de viajes. El Banco desea recibir la propuesta de costos mdas competitiva para los servicios descritos en el
presente documento.

11.2. La Tasa de Cambios Oficial del BID indicada en el SDP se aplicara para las conversiones necesarias de los
pagos en moneda local.

Entregables Disefio e | Implementacion de | Soporte y garantia del
implementacion del | un piloto del sistema | sistema desarrollado
Sistema de informacion | de asignacion de
para la procura vy | dotacién

dotacién de los
recursos educativos
(SIPD)
Entregable #1 10% 10%
Entregable #2 20%
Entregable #3 70%
Entregable #4 90%
Entregable #5 100% valor mensual

TOTAL 100% 100% 100%




ANEXO DESCRIPCION FUNCIONAL

SISTEMA DE INFORMACION PARA LA PROCURA Y DOTACION DE LOS RECURSOS
EDUCATIVOS
(SIPD)

VERSION PRELIMINAR



1. Insumos necesarios para el funcionamiento de la herramienta

Para la creacién y ejecucién del SIPD, se requieren principalmente los siguientes insumos:

o Definir los criterios para la asignacion de presupuesto destinado a cada Institucion.
¢ Determinar el catalogo de elementos de dotacion para las instituciones

1.1 Criterios de asignacion del presupuesto destinado a cada IED

Los recursos educativos priorizados y ejecutados de manera correcta, crean igualdad de oportunidades para
los estudiantes y disminuyen los efectos negativos que limitan enormemente los logros que busca el proceso
educativo en ellos, y que también condicionan su futuro socioeconémico.

Se requiere que las IED reciban un presupuesto acorde con sus necesidades, con base a criterios de
focalizaciéon para la asignacion por institucion Educativa como:

Poblaciéon: Namero de estudiantes matriculados en la institucién

Zona: Rural o Urbana

Carécter de la IED: Académico y/o técnico

indice de pobreza: porcentaje de nivel de pobreza en la IED

Clase: IED publica o en administracion

Atencién a poblaciones: IED que atiende poblacién discapacitada y/o grupos étnicos

Estado de obsolescencia: Porcentaje de obsolescencia presentado en la institucién para los
elementos relacionados con Mobiliario y tecnologia.

NogorwdhE

Asi las cosas, con la implementacion del SIPD se lograra priorizar y focalizar los recursos de una manera
efectiva en cada una de las instituciones. En consecuencia, un colegio que ofrece desde preescolar hasta
educacién media y atiende estudiantes de nivel socioeconémico bajo, esta ubicado en una zona rural y
ofrece educacion técnica, en principio, deberia recibir mas recursos que uno que solo ofrece secundaria,
atiende a estudiantes de estrato medio y esta ubicado en la zona urbana. De esta manera, es como el SIPD
contribuye con la correcta priorizacion y focalizacién de los recursos, disminuyendo las brechas educativas
y mejorando las condiciones en los ambientes de aprendizaje de cada institucion.

En este sentido, la plataforma que se desarrolle debera contener la informacién del presupuesto que se
asigne a cada institucion educativa con base a los criterios mencionados, y, a su vez, visualizara el
presupuesto asignado a cada IED una vez el usuario ingrese al perfil de su institucion. Esta funcionalidad se
detallara mas adelante en el documento.

1.2 Catalogo de elementos de dotacién para las instituciones

Para la estructuracion inicial del SIPD, es indispensable establecer los elementos que debe contener el
catalogo de dotacion que se mostrara en la nueva plataforma y de los cuales cada rector podra elegir lo que
requiere en su institucién de acuerdo con el presupuesto asignado. Por consiguiente, se procedié a generar
los catalogos de elementos devolutivos, de consumo y FSE manejados por la SED mediante los sistemas
de inventarios SAE-SAI NVC y SICAPITAL FSE, a su vez, también se procedi6 a verificar las fichas técnicas
de todos los elementos a adquirir en la vigencia 2021. Asi las cosas, se realizé un proceso de homologacion
para los elementos solicitados en las instituciones con mayor frecuencia, para posteriormente asignarles un
numero de ID y una categoria de acuerdo con la naturaleza del elemento. El sistema deber& permitir agregar
un catélogo de alrededor de 1751 elementos que debera estar desagregado en categorias como:

Mobiliario

Computadores

Audiovisuales

Parques infantiles

Maquinaria especializada
Elementos agropecuarios
Laboratorios

Biotecnologia y muestras quimicas

VVVVVVYY



Instrumentos musicales
Repuestos para bicicleta
Equipos de cocina
Utensilios de cocina
Paquetes escolares
Implementos deportivos
Material didactico

VVVYVVYVYVYVY

Aunado a lo anterior, es pertinente mencionar que este catalogo podra ser actualizado en cada vigencia
conforme la dinamica de las dotaciones escolares.

Es asi como la plataforma debera funcionar como una especie de tienda en linea en la que el usuario de
cada IED podra navegar y solicitar aquellos elementos que necesita y puede adquirir seguin el presupuesto
asignado. De esta manera, una vez el usuario ha utilizado todo el presupuesto, no podra solicitar mas
elementos hasta recibir una nueva asignacion monetaria por parte de la SED. Esta funcionalidad se detallara
mas adelante en el documento.

2. Funcionalidad de la herramienta

La principal funcion de la plataforma del SIPD es servir como un canal de comunicacion entre la IED y la
SED que permita alinear las necesidades dotacionales de las escuelas con lo que la Secretaria de Educacion
puede proveer. Para esto, a cada IED se le asignara un presupuesto que solo podra utilizar en los elementos
gue ofrezca la plataforma.

Cada proceso de solicitud de adquisicion y entrega a las escuelas sucederd con fecha de inicio y cierre.
Contara con una identificacion propia y con un presupuesto especifico (esto implica que una vez cerrado el
proceso no quedaran saldos a favor para las escuelas).

El gréfico 2 ilustra, a grandes rasgos, la funcionalidad de la plataforma en términos del flujo de comunicacion.
Las cajas verdes representan las actividades a cargo de la SED y las azules las que estan a cargo de la
IED; por su parte, la franja gris refleja los momentos en los que el SIPD permite facilitar la comunicacién
entre ambos actores, mediante la caracterizacion de perfiles de usuario. A continuacion, se describe, en
términos generales, los momentos que se representan en el gréfico:

Momento 1: Con base a los criterios de priorizacion que se definan, la SED asigna un presupuesto a cada
IED. Esta informacion debera ser cargada al SIPD el cual debera identificar, a partir del codigo DANE, el
monto que le corresponde a cada IED y mostrarlo al usuario de la IED. De esta manera, la escuela sabra
cudl fue el presupuesto que se le asignd para solicitar dotaciones y recursos educativos a través de la
plataforma. La carga de la estructura de instituciones IED, asi como de los presupuestos asignados debe
poder realizarse mediante la importacion de un archivo CSV, para su manejo por lotes.

Momento 2: La SED debera definir y entregar para generar la estructura/componentes del catalogo de
elementos que se ofreceran en el sistema y que los usuarios de las IED podran solicitar a través del mismo.
De esta manera, la SED, con la estructura desarrollada, estara en la capacidad de crear categorias de
elementos a ofrecer, definir los items especificos a cargar en cada categoria y ajustar el detalle de los
elementos. Con estos insumos, la plataforma debera estar en la capacidad de desplegar estos elementos a
modo de tienda en linea en la que el usuario de la IED podra navegar, consultar precios, descripcion de los
elementos que se ofrecen, entre otros. Esto deberd suceder de forma paralela al momento 1. El sistema
debera permitir una carga inicial del catdlogo mediante un archivo CSV con asociaciones a un repositorio de
imagenes.

Momento 3: Con la informacién del presupuesto asignado y el catalogo de elementos que se ofrecen a través
del sistema, el usuario de la IED podra ir gastando el presupuesto en los elementos que seleccione y agregue
a un carrito de compras dentro de la plataforma. En este sentido, el sistema debera limitar la cantidad de
solicitudes que una IED puede solicitar tomando como base el presupuesto asignado y el precio de los items
solicite; en otras palabras, el usuario IED no podra solicitar mas elementos si excedio el presupuesto que le
fue asignado. En este punto es importante aclarar que, el usuario IED solo podra hacer solicitudes a través
del sistema durante el periodo que la SED habilite. En este orden de ideas, si el usuario IED ingresa al



sistemay el periodo de solicitudes no ha sido habilitado por la SED, la plataforma debe mostrar un mensaje
(definido y administrado por la Secretaria) haciendo referencia a la imposibilidad de hacer solicitudes en
determinadas fechas.

Momento 4: Con el fin de garantizar que los elementos que el usuario IED esta solicitando por medio del
sistema ha sido consultado con el consejo directivo de la escuela, en este momento la institucion educativa
debera cargar un documento firmado por el/los representante/s de este ente colegiado. Este documento,
cuyo contenido debera ser el resumen de los elementos solicitados, servirh como una fase de validacion del
proceso democrético que se espera que la institucion realice para escoger los items.

Momento 5: Una vez surtido el momento 4, el SIPD debera permitirle a la SED descargar un consolidado
general de todas las solicitudes que hayan realizado las IED a través de la plataforma. Este consolidado
deberé& contener informacion como los elementos y cantidades solicitadas tanto de forma agregada como
especifica (por cada IED). A su vez, el sistema debera estar en la capacidad de generar alertas para que el
usuario de la SED esté informado cada que una IED realice una solicitud dotacional por medio del sistema.

Momento 6: Con el consolidado especifico por IED, la SED realizara las verificaciones a las que haya lugar.
De esta manera, la Secretaria validara las solicitudes de las IED con el fin de verificar que se soliciten
elementos que verdaderamente necesitan, en las cantidades adecuadas y/o para identificar la necesidad de
adquirir otros items que no hayan sido solicitados previamente por el colegio.

Momento 7: Con base al consolidado general de solicitudes de dotaciones que genere el sistema, la SED
se encargara de adquirir los elementos que le seran entregados a cada IED, tomando como base lo solicitado
a través del SIPD.

Momento 8: Posterior a la compra de los elementos, la SED informara las fechas en las que estos seran
entregados a cada IED. Para esto, el sistema debera generar una notificacion en la que el usuario de cada
IED podra conocer la fecha estimada en la que recibira los elementos solicitados.

Momento 9: Después de recibir los elementos, la IED debera confirmar la recepcion de los mismos. Esta
confirmacidn sera requerida para el usuario de la IED pueda seguir solicitando elementos en la plataforma.

Momento 10: Finalmente, tras recibir la confirmacion por parte de las IED, el SIPD deber& permitir generar
un reporte agregado y especifico de los elementos entregados por parte de la Secretaria. Este reporte
debera ser entregado en el formato que solicite la SED y servira para alimentar el sistema de inventario con
el que cuenta la entidad.

El sistema debera permitir la generacién de un reporte a demanda, que muestre las solicitudes realizadas
por institucion. Este reporte debe ser exportable a PDF y a CSV, con la finalidad de que pueda ser publicado
en el sitio web como mecanismo de control por parte de las comunidades educativas.

El ciclo de estos momentos reinicia cada que la SED actualice la informacién de presupuesto asignado a
cada IED y el catalogo de elementos ofrecidos en la plataforma.



Gréfico 1. — Flujo de comunicacién del SIPD
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2.1 Diagrama de procedimientos

De acuerdo con el grafico No. 2, una vez el usuario SED realice el cargue, la validacion de los elementos
del catélogo y a su vez verifique la asignacion presupuestal para cada una de las instituciones, la herramienta
notificar4 por medio de correo electrénico a cada colegio para dar inicio al proceso de levantamiento de
necesidades, en donde el usuario IED, tras navegar en la herramienta, conocera el presupuesto asignado
para su institucion e identificara los elementos que necesita, asi mismo podra elegir y solicitar las cantidades
gue requiere le sean entregados en la institucién. Es asi como, a través de la herramienta SIPD, el usuario
SED recibe las solicitudes de todas las IED y contard con un listado general de solicitudes de dotacion
consolidado para el universo de instituciones bajo su jurisdiccion.



Gréfico 2. — Flujograma SIPD
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Ahora bien y conociendo al detalle las necesidades de todas las instituciones, la SED podra realizar las
respectivas verificaciones con base a diferentes criterios como: inventario existente, visto bueno de otras
areas, requerimientos técnicos, etc. para aprobar, solicitar y/o agendar visitas de verificacion en terreno para
cada pedido de las instituciones. Por consiguiente y una vez sean aprobadas las solicitudes de las
instituciones, la SED inicia el proceso de compra para posteriormente notificar a cada institucion las fechas
de entrega. Finalmente, una vez las instituciones confirmen la recepcion de los elementos y realicen el
proceso de legalizacion correspondiente, la SED realizard el ingreso al sistema de inventarios. Lo anterior,
fortalece las etapas de estructuracion, planeacion y control del proceso de dotacion en las instituciones y
promueve el buen uso y eficacia en la ejecucion de los recursos.

3. Parametrizacion de la herramienta
3.1 Caracterizacion de usuarios

Es de vital importancia caracterizar los perfiles de usuario, correspondientes a los actores que intervienen
en el proceso como lo son los representantes de cada institucion y los representantes autorizadores de la
SED, estableciendo una comunicacién asertiva, optimizando cada una de las etapas del proceso y
minimizando los inconvenientes que generalmente se presentan. En conclusion, la herramienta SIPD estara
disefiada con una interfaz que permite una experiencia de interaccion al usuario sencilla, amigable y efectiva.

En general, la herramienta puede funcionar bajo la misma interfaz y légica de una tienda en linea (tipo
marketplace), en donde el representante de la institucion (usuario IED) puede ingresar con su usuario y
contrasefa, observar cuanto presupuesto le fue asignado, ver el catalogo de elementos que la SED pone a
su disposicién, elegir y solicitar aquellos que son de su necesidad y encontrar un resumen de lo agregado
al carrito de compras.

Por consiguiente, el representante(s) de la SED (usuario SED) puede ingresar con su(s) usuario(s) y
contrasefa(s), encontrar el consolidado general o especifico de las necesidades de las instituciones y validar
al detalle las mismas, con el fin de efectuar las respectivas verificaciones (Aprobar/Rechazar/Agendar visita)
para definir el estado del pedido de cada institucion y concluir en la fase final de entrega de dotacion e
ingreso al sistema de inventarios de la SED.

3.1.1 Perfil Usuario IED
Este perfil corresponde a cada uno de los ordenadores del gasto y/o representantes de cada institucién; es

importante resaltar que, existira anicamente un (1) usuario por colegio. Lo anterior estara contemplado
mediante los siguientes modulos de consulta, pardmetros, accesos y/o permisos:



» PAagina de inicio: en esta pagina estan contenidos todos los médulos y sera lo que encontrard el

usuario IED una vez ingrese al sistema con su usuario y contrasefia. En esta podra encontrar la
informacion del presupuesto que le fue asignado, acceder al catalogo de elementos que ofrece el
sistema, realizar la busqueda del elemento que es de su interés solicitar, un video explicativo sobre
cdmo utilizar la herramienta, dirigirse a los canales de Atencién al Ciudadano de la SED, entre otros.

Grafico 3. — Modulo inicio para usuario IED
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Bienvenid@ al sistema a través del cual podra adquirir los elementos necesarios
para dotar su instituciéon educativa.

A lainstitucidn educativa El Gran Futuro le fue asignado un
presupuesto de:

$20.000.000

Usted podra gastar este presupuesto en los elementos que se
muestran en el catalogo del sistema. Acceda aqui al catalogo.

» Moddulo de catalogo virtual: el usuario debera tener acceso al catalogo virtual, en donde podra

visualizar, ajustar las cantidades que solicite al pedido de su institucién y agregar al carrito de
compras los items que desea solicitar a la SED con base al presupuesto asignado. A continuacién,
se describe en términos generales los requerimientos y/o funcionalidades con las que debera contar
este modulo:

@)

REQ-FUN.O1 - Despliegue de categorias de elementos a solicitar

Para facilitar la navegacion en el catdlogo de elementos que se ofreceran, de entrada, el

usuario IED se debera encontrar con unas categorias que agrupan los tipos de elementos a

solicitar. De esta manera, por ejemplo, si la categoria se llama “Parques Infantiles”, al ingresar

a esta categoria el usuario IED solo encontrara elementos como resbaladeros, columpios,

entre otros elementos que se requieren para dotar los parques infantiles de las escuelas

La categorizacion e informacion de los elementos a ofrecer en cada categoria sera entregada

por la SED.

REQ-FUN.02 - Acceso y despliegue de catalogo virtual de elementos a solicitar

Al entrar en la categoria que es de interés del usuario IED, el modulo de despliegue de

catalogo permite visualizar a modo de tienda virtual el conjunto de elementos que se ofrecen

en la categoria consultada. De esta manera, el usuario IED debera encontrar la imagen del

elemento, su nombre, valor/precio y un botén al que podra acceder para mayor informacion

sobre el item de su interés.

REQ-FUN.03 - Descripcién y detalles del elemento a solicitar

Al dar clic en el botdn del elemento sobre el que usuario IED quiere obtener mayor informacion,

la plataforma debera desplegar la informacion que estara agrupada en tres pestafas. Esto es:

v' Pestafia 1: esta es la informacion que por defecto (default) se le debe presentar
al usuario IED. Aqui, el usuario podra visualizar la misma imagen que encontrd
en el catalogo de elementos de la categoria consultada, solo que en un tamafio
mas grande. Ademas, podra consultar otras imagenes del elemento, podra ver
el precio, opciones para solicitar mas o menos cantidades del elemento y el
boton que le permitira agregar al carrito de compras el item en la(s) cantidad(es)
solicitada(s).
v' Pestafia 2: al dar clic en esta pestafia, el usuario podra encontrar una descripcion

detallada del elemento que esta consultando. Informacién como dimensiones,



material del que esta hecho, apto para qué edades, entre otros, es lo que se
encontrara en esta pestafia.

v' Pestafia 3: al dar clic en esta pestafia, el usuario podra conocer en tiempo real y
para el item especifico, diferentes indicadores, indices y estadisticas
relacionadas con la dotacion de la IED en comparacion con las demas
instituciones de la ciudad. Podra de igual manera generar reportes por items y
consolidados, por sede educativa, |ED, localidad y deméas parametros que lo
orienten en establecer de manera objetiva sus necesidades de dotacion, a nivel
de sede educativa inclusive, y que le permitan medir la eficiencia en sus
procesos. Este médulo requerira algun nivel de parametrizacion para el usuario
pueda configurar su consulta. Vale la pena resaltar que, en caso de que la SED
no cuente con esta informacion para el elemento especifico que se esta
consultando, la plataforma no deberia tener habilitada esta pestafia.

» Moadulo de Presupuesto asignado: en todo momento la plataforma debera visualizar el valor actual
del presupuesto con el que cuenta la IED. De esta manera, cuando la SED actualice la informacién
presupuestal por escuela, el usuario IED encontrara el monto total del presupuesto asignado a su
institucion. A medida que el usuario IED solicite elementos por medio del SIPD, este valor debera
irse actualizando segun el gasto en solicitudes realizadas; en otras palabras, la plataforma debera
mostrar el saldo que le queda a la IED posterior a la solicitud de pedido. Este modulo también debera
permitirle al usuario IED visualizar el valor de los elementos que ha agregado al carrito; de esta
manera podra controlar de mejor manera el gasto con base a su presupuesto. Finalmente, a través
de este médulo, se debera limitar la opcién de solicitar elementos a la SED, ya que, si el presupuesto
asignado a la IED es gastado en su totalidad, la plataforma deberia impedirle al usuario IED realizar
mas pedidos.

» Moddulo de solicitudes: a través de este médulo el usuario podra solicitar los elementos agregados
al carrito de compras. La funcionalidad de este modulo inicia con el botén de agregar a carrito de
compras el elemento que es de interés del usuario IED en las cantidades seleccionadas. El icono
de carrito de compras debe visualizarse en todo momento en la plataforma y deberéa estar habilitado
para que el usuario pueda acceder en cualquier momento a consultar el resumen de elementos que
ha agregado y son susceptibles de solicitar y/o modificarlos antes de enviar la solicitud (agregar o
suprimir cantidades, eliminar por completo el item agregado al carrito, entre otros). En la misma
pagina donde se despliega el resumen del pedido, el usuario IED podra encontrar el botén para
solicitar los elementos agregados al carrito a la SED. Al dar clic en este bot6n, este mddulo debera
mostrar un mensaje de confirmacién de la solicitud y de advertencia en donde se indique que los
valores de los items son de referencia y que los cambios que pueda tener la solicitud no se traduciran
en cambios en el presupuesto gastado y/o asignado (este mensaje debera ser administrado por la
SED). Una vez el usuario confirme el envio de su solicitud, este no podra realizar modificaciones ni
eliminar ningdn elemento. Ademas, posterior a la confirmacion del envio de la solicitud el usuario
IED debera recibir un correo electrénico con el resumen del pedido y nimero de la solicitud con la
cual podra hacerle seguimiento a su pedido a través de los canales que disponga el equipo de
dotaciones de la SED. Adicionalmente, una vez realizada la solicitud, el usuario IED podra consultar
en todo momento el resumen del pedido en linea permitiendo la exportaciéon del mismo a un archivo
pdf o xls.

Este médulo debera contar con un boton que le permita al usuario cargar el pdf que la propia
plataforma debe generar con el resumen de la solicitud y los campos para firma del (de los)
representante(s) del Consejo Directivo de la escuela. Este documento servirh como evidencia del
proceso de validacién mencionado en el momento 4 del gréfico 1.

> Moddulo de confirmacién de recepcién de items: al recibir los elementos fisicos en la IED, el usuario
IED debera confirmar la recepcién de los mismos. Para esto, este mddulo deberd mostrar el listado
de elementos solicitados y/o modificados tras la validacion por parte de la SED con sus respectivas
cantidades, y en cada caso debera habilitarse un botén de confirmacion de recepcion de dichos
elementos. Ademas, este médulo debera contar con unos campos en los cuales el usuario podra
adjuntar una documentacion (archivos pdf) que servird como soporte de esta entrega.

» Moddulo de seguimiento de pedidos : este médulo se dividira en dos pestafias:




o Pedidos en curso: en esta pestafia el usuario IED podra hacer seguimiento a su solicitud del
periodo actual y conocer el estado de cada item: solicitado, aprobado, rechazado y
entregado.

o Historico de pedidos: con esta pestafia el usuario IED podra consultar los pedidos de los que
ha confirmado su recepcién en cada periodo.

En ambas pestafias, la plataforma debera permitir descargar la  informacion correspondiente en
archivos pdf y xIs.

» Moddulo de reclamaciones/novedades: la plataforma deber& contar con un botdn que redireccione a
una pagina en el usuario IED podra encontrar el correo electronico a donde podra escribir con su
reclamacion, inquietud, etc.

4.1.2 Perfil Usuario SED

Este perfil de usuario SED o usuario administrador, corresponde a el (los) representante(s) de la SED,
contemplados por los siguientes parametros, modulos de consulta y/o permisos de acceso:

» Péagina de inicio: en esta pagina estan contenidos todos los médulos y sera lo que encontrard el
usuario SED una vez ingrese al sistema con su usuario y contrasefia. En esta podra encontrar el
moddulo en el cual podra agregar la informacién de los elementos que se ofreceran en la plataforma,
agregar el médulo de verificaciones u érdenes de compra, tener acceso al médulo que le permitir
cargar la base de datos que contiene la informacién de presupuesto asignado a cada escuela, entrar
a la seccion de generacion de reportes, entre otros. Adicionalmente, en esta pagina principal, el
usuario SED debera encontrar un resumen del estado de los pedidos y solicitudes que los usuarios
IED han realizado a través del sistema (ver grafico 4 a modo de ejemplo).

Gréfico 4. — Ejemplo moédulo inicio usuario SED
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» Mobdulo de Catalogo virtual: el usuario podra modificar, incluir, cargar y/o eliminar los elementos
contenidos en el catdlogo de elementos de dotacion de la plataforma de acuerdo con los
requerimientos de la SED. Asimismo, podra administrar el mensaje que le aparecera al usuario IED
al momento de confirmar su solicitud, esto es, el mensaje de confirmacion y de advertencia sobre
valores de referencia y no actualizacion del presupuesto asignado.

» Moddulo de Asignacién de presupuesto: con base a los criterios de asignacion de presupuesto que
haya definido la Secretaria, el usuario administrador de la SED podr4 cargar la informacion del
presupuesto asignado a cada sede. Con esta informacion, la plataforma debera asignar el
presupuesto a la IED correspondiente y visualizarlo en el perfil correspondiente.

» Moddulo de verificaciones de pedido/orden de compra: el usuario SED podra visualizar todos los
pedidos realizados por las instituciones en forma general y al detalle, asi mismo podra aprobar,
modificar y/o rechazar pedidos a una IED. Adicionalmente podré verificar el estado de cada uno de




los pedidos y cambiar su estado: solicitado, aprobado, rechazado y entregado. Siempre que cambie
uno de los estados aqui descritos, deben ser informados al usuario IED por medio de correo
electronico, esto es, aprobaciones, modificaciones, rechazos, pedido en transito, entregado o con
novedad. Asimismo, a través de este mddulo la Secretaria podra determinar el rango de fechas en
las que las escuelas podran hacer solicitudes a través del sistema y administrar el mensaje que le
aparecera al usuario IED cuando ingrese en periodos donde no es posible enviar solicitudes de
compra de elementos.

» Moddulo de estadisticas e indicadores: el usuario SED podra cargar el archivo plano que contiene la
informacion que se desplegara en la pestafia 3 del mddulo de catalogo virtual mencionado para el
perfil el usuario IED. Al cargar este archivo, la plataforma debe estar en capacidad de asociar la
informacion de los items ofrecidos en la plataforma con su correspondiente item en el archivo,
ademaés identificar los indicadores que le corresponden al elemento segun los distintos niveles de
desagregacion en los que se presenten (a nivel sede, establecimiento, localidad, ciudad, etc.). En
caso de que el archivo plano no contenga informacién para un item particular, la plataforma debera
inhabilitar la pestafia 3 del modulo de catélogo virtual para el perfil IED.

» Moddulo de Generacién de reportes parametrizado: el usuario SED debe tener la posibilidad de
generar reportes por escuela o items y exportar esta informacion a un archivo .xls.

» Moddulo de pedidos histéricos por periodo: con este modulo el usuario SED tendra la posibilidad de
consultar los pedidos ha solicitado cada escuela por medio del sistema durante el periodo de
solicitudes. Asimismo, podra consultar el consolidado de solicitudes en cada periodo. La plataforma
debera permitir descargar esta informaciéon en archivos pdf y xls.

4.1.2 Ambos perfiles del usuario

> Maodulo de Ingreso de bienes al sistema inventarios SED

En la etapa final del proceso, una vez el usuario IED confirme mediante la herramienta SIPD el recibido a
satisfaccion de los bienes, esta le dard un tiempo limite de cuarenta y ocho (48) horas para la firma,
digitalizacion y cargue de los respectivos documentos como:

= Actas de recibo a satisfaccion firmada por el rector de la institucion.
» Traslados y/o egresos de almacén firmados por el rector de la institucion.

Lo anterior, permitir realizar el ingreso de los bienes al inventario de la SED e iniciara su cobertura por las
polizas correspondientes en caso de algun siniestro, de alli, radica la importancia en esta etapa del proceso.
Una vez el usuario IED realice el cargue de la documentacion de entrega, el usuario SED verificara la
informacion y notificara la aprobacion o rechazo de este proceso, fortaleciendo de una manera considerable
la comunicacion asertiva entre la institucién y la SED, relacionados con la consecucién de la documentacion
firmada para las instituciones que, como se menciond anteriormente, daran ingreso al sistema de inventarios
de la SED y permitira el pago respectivo a sus proveedores.

En caso de que no se resuelva esta situacion por parte del usuario IED, el sistema generara las respectivas
alertas, notificara por correo electrénico al usuario de la IED y activara un mensaje que aparecera cada vez
que el usuario de la IED ingrese, recordando su compromiso Y la falta administrativa en la que podria incurrir
si no procede a cargar de manera correcta los documentos en el sistema y realizar el proceso completo. Por
su parte, el sistema permitira al usuario de la SED, realizar una consulta de las IED pendientes por adjuntar
documentos y/o realizar el proceso completo! con el fin que desde la SED también se realicen las gestiones
necesarias en este tipo de situaciones.

1 Como, por ejemplo, consultar aguellas IED que nunca han ingresado a la plataforma o que ingresaron y no han
gastado el presupuesto asignado.
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TECNOLOGIAS DE REFERENCIA

El desarrollo del software deberd ser compatible con la Arquitectura de Referencia sefalada por la
OAREDP de la SED para este tipo de proyectos, a saber: esta arquitectura debe garantizar su correcta
operacién sobre la infraestructura Oracle de la SED, Java 1.8 y framework de capa vista Angular,

arquitectura orientada a servicios (correctamente asegurados).
6. Tecnologias

Componente Tecnologia version Framework Documentacion
Interfaz de | HTML 5
Usuario
Ldgica de Ul Angular, IONIC | =7
{App moviles)
Controller lava -Net 1,3-Core Spring Swagger
Fachada Java-Net 1,3-Core Spring Java Doc- Documentacion
Caédigo
Logica de | Java-Net 1,8-Core Spring Java Doc-Documentacion
Negocio
Capa de Datos Java-Net 1,8-Core Hibernate-Entity Java Doc-Documentacion
Framwork
Base de datos Cracle-50L 12C-
Server
SEGURIDAD

Los criterios de evaluacién que se tienen en cuenta sobre las aplicaciones WEB, en temas de seguridad,
estan orientados al cumplimiento legal en proteccién de datos personales definido en la ley 1581 de 2012 y
ley de trasparencia sobre de acceso a la informacion publica 1712 de 2014. tomando como base estas leyes
las aplicaciones son evaluadas buscando que se cumpla los siguientes criterios:

Categoria Nombre Objetivo Notas
Inundacién de Asegurese de gue la aplicacion
AppDOS aplicaciones funcione correctamente cuando

se le presenten grandes
volimenes de solicitudes,
transacciones y/o tréfico de red.
Bloqueo de| Asegurese de que la aplicacién
aplicaciones no permitir que un atacante
restablezca o bloquee las
cuentas de los usuarios.

Andlisis de| Asegurese de que la aplicacién| Por lo general, esto
Control de acceso parametros haga cumplir su modelo de| incluye la manipulacion
control de acceso asegurandose| de campos de

de que los parametros formulario, cadenas de
disponibles para un atacante no consulta de URL, valores
permitan un servicio adicional. de secuencia de
comandos del lado del
cliente y galletas
(cookie).

Autorizacion Asegurese de que los recursos
gue requieren  autorizacion
realicen comprobaciones de
autorizacién adecuadas antes
de ser enviado a un usuario.
Manipulacion de | Asegurese de que una vez que | es decir, numero de
parametros de | un usuario vdlido haya iniciado | cuenta, nuamero de
autorizacién sesion, no sea posible cambiar | politica, numero de
el parametro de ID de sesion | usuario, etc.

para reflejar otra cuenta de




Categoria

Nombre

Objetivo

Notas

usuario

Paginas/funciones
autorizadas

Verifique si es posible acceder a
paginas o funciones que
requieren inicio de sesién pero
que se pueden omitir. Todo
acceso debe ser validado.

Flujo de trabajo de la
aplicacion

Asegurese de que cuando la
aplicacion requiera que el
usuario realice acciones en una
secuencia especifica, la
secuencia se hace cumplir.

Autenticacion

La solicitud de punto
final de autenticacion
debe ser HTTPS

Aseglrese de que solo se
solicite a los usuarios que
envien sus credenciales de
autenticacion en las péaginas
que cuentan con SSL.

Esto asegura que el
usuario sepa quién
solicita sus credenciales,
asi como a doéonde se
envian.

Omision de
autenticacion

Aseglrese de que el proceso de
autenticacion no se pueda
omitir.

Por lo general, esto
sucede junto con fallas
como SQL
Inyeccién.

Autenticacion
Usuario

Transporte de
credenciales a
través de un canal
cifrado

Aseglrese de que los nombres
de usuario y las contrasefas se
envien a través de un canal
cifrado.

Normalmente, deberia
ser SSL.

Cuentas
predeterminadas

Verifigue los nombres de cuenta
y contrasefas predeterminados
en uso.

Nombre de usuario

Asegurese de que el nombre de
usuario no sea informacion
publica (o "billetera") como correo
electronico o SSN.

Calidad de la|
contrasefa

Asegurese de que la complejidad
y dificulta de la contrasefa sean
de descifrar, establezca
requerimiento de complejidad de
estas.

Restablecimiento de
contrasefna

Aseglrese de que el usuarig
debe responder a una pregunta
secreta u otra informacién
predeterminada antes de que se
puedan restablecer las
contrasenas.

Aseglrese de que las
contrasefias hno  se
envien a los usuarios por
correo electrénico.

Bloqueo de
contrasefna

Asegurese de que la cuenta del
usuario esté bloqueada durante
un periodo de tiempo en el que
se haya introducido la
contrasefia incorrecta. ingreso
mas de un nimero especifico de
veces (generalmente 5).

Estructura de I3
contrasefa

Asegurese de que no se puedan
utilizar metacaracteres
especiales dentro de la

contrasefa

Puede ser util al realizar
una inyeccion SQL




Categoria Nombre Objetivo Notas
Contrasefias en Asegurese de que las
blanco contraseflas no aceptan valores

en blanco

Autenticacion.
Gestion
sesiones

de

Longitud del token de
sesion

Asegurese de que el token de
sesibn tenga la longitud
adecuada para brindar
proteccion contra adivinanzas
durante una sesion autenticada.

Hora de término de I3
sesion

Asegurese de que los tokens de
sesion solo sean validos durante
un periodo predeterminado
después de la ultima solicitud del
usuario.

Reutilizacion de | Asegurese de que los tokens de
sesiones sesion se cambien cuando el
usuario se mueva desde un
recurso protegido por SSL a un
recurso no protegido por SSL.
Eliminacion de Asegurese de que el token de
sesion sesion se invalide cuando el

usuario cierra la sesion.

Formato de token de
sesion

Aseglrese de que el token de
sesion

no sea persistente y nunca se
escribe en el historial o caché de
los navegadores.

Configuracion.
Gestion

Métodos HTTP

Asegurese de que el servidor
web no admita la capacidad de
manipular recursos de Internet
(por ejemplo, PUT y DELETE)

Sitios alojados

Intente determinar si el

Si hay mas

sitios,

virtualmente sitio esta alojado podrian ser vulnerables
virtualmente. y provocar el
compromiso de
el servidor base
Vulnerabilidades Asegurese de que las

conocidas/parches
de seguridad

vulnerabilidades conocidas que
los proveedores han parcheado
no estan presentes.

Archivos de respaldo

Asegurese de que no se pueda
acceder a archivos de respaldo
del codigo fuente en la parte de
acceso publico de la aplicacion.

Configuraciéon del | Asegurese de que se hayan

servidor web solucionado problemas
comunes de configuracion,
como listados de directorios y
archivos de muestra.

Componentes del Asegurese de  que los

servidor web

componentes del servidor web,
como las Extensiones de
servidor de la pagina principal o
los moédulos de Apache no

introducir vulnerabilidades de




Categoria Nombre Objetivo Notas
seguridad.
Caminos comunes Compruebe la existencia de|/ backup & / admin

directorios comunes dentro de la|

pueden contener

aplicacion raiz. informacion
Valores Es decir, peculiaridades
predeterminados de| ambientales de J2EE, por
idioma / aplicacion ejemplo, disponibilidad de
snoop.jsp /*Spy.jsp y moédulos
cargados
Interfaces de| Asegurese de que las interfaces
Configuracion. administracién de| administrativas de la
Infraestructura de infraestructura infraestructura, como los
gestién servidores web y los servidores
de aplicaciones, no sean
accesibles para el
Internet.
Interfaces de| Asegurese de que las interfaces
Configuracion. administracion de| administrativas de las
Gestién Solicitud aplicaciones aplicaciones no sean accesibles
a Internet.
Mensajes de error | Asegurese de que la aplicacion| Esto suele ocurrir

Manejo de

errores

de la aplicacion

no presente mensajes de error de
la aplicacién a un atacante que
podria utilizarse en un ataque.

cuando las aplicaciones
devuelven mensajes de
error detallados como
apilar seguimientos o
errores de la base de
datos.

Mensajes de error del

usuario

Asegulrese de que la aplicacion
no presente mensajes de error
de usuario a un atacante que

Esto suele ocurrir
cuando las

aplicaciones devuelven

podria utilizarse en un ataque. mensajes de error
como "El usuario no
existe" o "El usuario
Correcto, contrasefia
incorrecta”
Datos sensibles en Asegurese de que no haya | Esto suele ocurrir
Proteccién de Datos | HTML datos confidenciales en el HTML | cuando los
(almacenados en caché en el | desarrolladores  dejan
historial del navegador), | informacion  en un
asegurese que los encabezados | comentario html o Ia
de respuesta no entreguen | aplicacién muestra
datos de version de las | nombres y direcciones.
tecnologias empleadas que | en HTML.

puedan llevar a un atacante a
realizar un ataque focalizado.

Almacenamiento
datos

de

Aseglrese de que, donde sed
necesario, los datos estén
protegido para proteger su

confidencialidad e integridad.




Categoria Nombre Objetivo Notas
Proteccién de Datos| Version SSL Asegurese de que versiones de Normalmente, esto
Transporte SSL admitidas no tengan| significa admitir SSL 3y
debilidades criptograficas. TLS 1.0 Unicamente.
Métodos de| Asegurese de que el servidor | Tipicamente ADH
intercambio de| web no permita métodos de | Anonymous Diffie-
claves SSL intercambio de claves | Hellman.
anénimos.
Algoritmos SSL Asegurese de que no haya| Normalmente
disponibles algoritmos débiles. algoritmos
como RC2 y DES.
Longitudes de clave Asegurese de que el sitio web | La mayoria de los sitios
SSL utiice una clave de longitud | web deberian hacern
adecuada. cumplir 128 bits de
cifrado.
Validez del Asegurese de que la aplicacion Asegurese de que el
certificado digital utilice  certificados  digitales certificado digital sea
validos. valido, es decir, que su
firma, host, fecha, etc.
sean todos validos.
Validacion de| Inyeccion de guiones | Asegurese de que cualquier parte Caso clasico de Cross
entrada de la aplicacion que permita laj Site  Scripting, pero
entrada no procese scripts como también incluye otras
parte de la entrada. secuencias de
comandos.
Validacién de | Inyeccion SQL Asegurese de que la aplicacién
entrada. SQL no procese los comandos SQL
del usuario.
Inyeccion del Asegurese de que las | Por lo general, esto
Validacién de | comandos del aplicaciones no procesen los | incluye problemas como
entrada. SO sistema operativo comandos del sistema operativo | el recorrido de la ruta, los
del usuario. shells de comando de
generacion y el sistema
operativo
funciones.
Validacion de | Inyeccion LDAP Asegurese de que la aplicacion
entrada LDAP no procese los comandos LDAP
del usuario.
Validacién de | Secuencias del Asegurese de que la aplicacion
entrada XSS comandos entrel no almacene ni refleje cddigo de
sitios script malicioso.
Desbordes Asegurese de que la aplicacion

Buffer Overflow

no sea susceptible a
desbordamientos de bufer.

Desbordamientos de
buffer

Aseglrese de que la aplicacion
no sea susceptible a cualquier
desbordamiento de buffer.

Desbordamientos de
pila

Asegurese de que la aplicacion
no sea susceptible a cualquier
desbordamiento de pila.

Cadenas de formato

Aseglrese de gue la aplicacion
no sea susceptible a
desbordamientos de cadenas de

formato.







