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Praticas recomendadas em ciberseguranga

Preambulo

A transformacgao
digital e o desafio da
ciberseguranga

A medida que a transformacdo digital conti-
nua a se espalhar pelo mundo, governos, or-
ganizagdes, individuos e até mesmo objetos
estdo cada vez mais conectados a internet.
Embora a digitalizacdo tenha proporciona-
do beneficios inegaveis, como a prestagdo
eficiente de servigos publicos, o crescimento
econdmico e a conectividade essencial para o
desenvolvimento de inimeras atividades, ela
também contribui para a crescente exposi¢ao
coletiva aos riscos de ciberseguranca. Um dos
principais impulsionadores desse fendmeno,
nos ultimos tempos, foi a pandemia global da
COVID-19. Como resultado de politicas gene-
ralizadas de distanciamento social, o nimero
de transacdes de comércio eletronico e as
comunicacdes pessoais on-line experimentou
crescimento repentino e acentuado em curto
periodo de tempo, em conjunto com o nime-
ro de funciondrios que comegaram a traba-
lhar em regime de teletrabalho pela primeira
vez. Nessa situacdo sem precedentes, muitos
usuarios da internet foram confrontados com
novas interacdes on-line sem estarem sufi-
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cientemente cientes dos riscos de seguranca
envolvidos. As organizacées também tiveram
que se adaptar rapidamente aos desafios, es-
tabelecendo fluxos de trabalho totalmente
remotos, muitas vezes sem todas as medidas
de seguranca necessdrias ou a orientagdo
adequada para os funcionarios.

De fato, os cibercriminosos foram rapidos em
explorar a incerteza e a vulnerabilidade dos
usudrios desavisados. Tentativas de phishing e
outros golpes de engenharia social prolifera-
ram, aproveitando a necessidade global de in-
formacoes relacionadas a pandemia e ao uso
macico de ferramentas como aplicativos de
videoconferéncia. Em abril de 2020, a Google
relatou mais de dezoito milhdes de e-mails
diarios de malware e phishing relaciona-
dos a COVID-19 em apenas uma semana.
Os hackers enviaram e-mails de phishing se
passando pela Organizacdo Mundial da Saude
(OMS) e espalharam macicamente links mali-
ciosos para falsas reunies de videoconferén-
cia e anexos contendo malware. Além disso,
o Relatdrio de Seguranga de 2021 da Check
Point mostrou que, durante os primeiros me-
ses de 2020, foram detectadas quase um mi-
lhdo de tentativas de ataque por dia contra
conexdes de protocolo de area de trabalho

|
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remota (RDP), amplamente utilizado entre as
organizacdes para conexdes remotas de fun-
ciondrios. De fato, os ataques ao RDP foram a
forma mais popular de ciberataque, superan-
do até mesmo os e-mails de phishing. Duran-
te a segunda metade do ano, a medida que
mais organizacbes reforcavam a seguranca
de suas plataformas remotas, os hackers con-
centraram seus esforcos na exploracdo das
vulnerabilidades dos ativos privados dos fun-
cionarios e dos dispositivos de acesso remoto
para penetrar em suas organizagées. Embora
essas ameacas tenham sido maximizadas por
esse contexto global, elas ndo séo novas e ndo
desaparecerdo: as pessoas continuam a viver
em ambientes de alto risco, o que é especial-
mente grave em regides do mundo onde as
politicas e a tecnologia de ciberseguranca sdo
menos desenvolvidas e onde faltam educagao
e conscientizacdo publica sobre o assunto. Em
outras palavras, embora as mudancas provo-
cadas pela pandemia da COVID-19 acabem se
consolidando, elas destacaram a necessidade
urgente de fortalecer as prote¢des individuais
e coletivas contra os riscos cibernéticos.

O fortalecimento da ciberseguranca é es-
sencial para proteger os direitos dos cida-
daos na esfera digital, como a privacidade
e a propriedade, para promover a confianca
das pessoas nas tecnologias digitais e apoiar
0 crescimento econdémico por meio de uma
transformacao digital segura. Em especial, os
cidaddos precisam ter certeza de que 0s sis-
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temas digitais que usam para suas atividades
pessoais ou profissionais, e também aqueles
que envolvem seus dados pessoais, tenham
medidas de seguranca adequadas para ga-
rantir a integridade, a confidencialidade e a
disponibilidade de suas informacgdes e dos
servicos dos quais dependem. Além disso, as
violagoes de ciberseguranga tém um impacto
econdmico significativo. Um relatério recen-
te da McAfee avaliou que o cibercrime custa
a economia global cerca de US$ 600 bilhdes
por ano, ou 0,8% do produto interno bruto
(PIB) global.

Israel, lider
global em
ciberseguranga

O ecossistema de inovacdo e empreendedo-
rismo de Israel é reconhecido mundialmente
como um dos mais ativos do mundo, o que
Llhe valeu o nome de Startup Nation. De acor-
do com os indicadores de ciéncia e tecnolo-
gia da Organizacao para a Cooperacdo e De-
senvolvimento Econémico (OCDE), de margo
de 2021, Israel é o pais da OCDE que investe
a maior porcentagem de seu PIB (4,9%) em
pesquisa e desenvolvimento (P&D). O pais
tem mais de trezentos centros de inovacao,
pesquisa e desenvolvimento de empresas
multinacionais; desses, dezenas sdo dedica-
dos a ciberseguranca.
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N&o é surpresa, portanto, que 40% do investi-
mento privado global em ciberseguranca ocor-
ra em Israel, que também tem o segundo maior
ecossistema privado de ciberseguranca do mun-
do, depois dos Estados Unidos. De acordo com
dados de 2021, durante esse ano, US$ 8,8 bilhdes
foram investidos em cerca de 131 empresas is-
raelenses do setor, e mais de quarenta foram
adquiridas por um total de US$ 3,5 bilhdes. O
pais tem mais de quinhentas startups de ciberse-
guranca e, em 2021, 33% da populagdo mundial
de “unicérnios” eram israelenses. No total, sua
exportacdo de produtos de ciberseguranca até
2020 foi avaliada em US$ 6,85 bilhdes.

A Diretoria Cibernética Nacional de Israel
(INCD, da sigla em inglés) é responsavel por
proteger o ciberespaco nacional e por esta-
belecer e promover a resiliéncia cibernética
no pais. A INCD opera em nivel nacional para
aumentar constantemente o nivel de seguran-
¢a das organizacoes e dos cidadaos, prevenir
e gerenciar os ciberataques e fortalecer os
recursos de resposta em caso de emergéncia
cibernética. Sua posigdo como parte do ga-
binete do primeiro-ministro demonstra cla-
ramente a centralidade e a importancia de
suas competéncias para o pais. Seus objetivos
também incluem preparar e capacitar o setor
privado israelense e o publico em geral para
que se protejam contra as ameacas ciberné-
ticas, adotando tecnologias seguras, publican-
do praticas recomendadas, treinando pessoal
e aumentando a conscientizacdo. Também
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é responsavel por estabelecer e fortalecer a
base cientifica e tecnoldgica da ciberseguran-
¢a por meio do desenvolvimento de capital
humano altamente qualificado, do apoio a
pesquisas académicas de ponta, do envolvi-
mento em P&D tecnolégico avancado e da
promogao da industria cibernética. A INCD
dedica-se a manter um ciberespago seguro,
protegido e aberto para todos os habitantes e
empresas do Estado de Israel e a facilitar seu
crescimento e sua base cientifica e industrial.

Qual é a situagdao da
cibersegurangca na
regido da América

Latina e do Caribe?

O Banco Interamericano de Desenvolvimen-
to (BID) realiza regularmente estudos sobre
a evolucdo da capacidade de seus Estados
membros de se defenderem contra as cres-
centes ameacas no ciberespaco. O relatério
regional de maturidade da ciberseguranca
2020, Ciberseguranca: Riscos, Progresso e
o Caminho a Seguir na América Latina e no
Caribe, preparado em colaboragdo com a
Organizacao dos Estados Americanos (OEA),
mostrou que os paises estavam em diferen-
tes estagios de desenvolvimento em sua
preparacao para enfrentar os desafios da ci-
berseguranca, mas, em geral, ainda tinham
muito espaco para melhorias.
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Enquanto em 2016, ano da primeira edi¢cao do
relatdrio, 80% dos paises da regido ndo tinham
uma estratégia nacional de ciberseguranca,
esse numero caiu para 60% até 2020. Além dis-
s0, apenas alguns paises controlam a exposi-
¢ao de suas infraestruturas essenciais — como
energia, salde, telecomunicagdes, transporte,
abastecimento de dgua e financas — a cibera-
taques. Como revela o Relatério de 2020, ape-
nas sete dos 32 paises avaliados tinham um
plano de protecao cibernética de infraestrutu-
ras criticas. Essa € uma das descobertas mais
preocupantes, considerando o impacto catas-
tréfico que os ataques a esses setores podem
ter ndo apenas nas economias nacionais, mas
na vida de todos os seus cidadaos.

Com relacdo a capacidade dos paises de
gerenciar e responder a incidentes de ciber-
seguranga, 0 mesmo estudo constatou que
63% dos paises tinham equipes de resposta
a incidentes de seguranca, como Equipes de
Resposta a Emergéncias Informaticas (CERTS,
da sigla em inglés) ou Equipes de Resposta a
Incidentes de Seguranca em Computadores
(CSIRTs, da sigla em inglés). No entanto, dos
vinte paises que tinham essas equipes, ape-
nas trés haviam alcancado maturidade avan-
cada em sua capacidade de coordenar essas
respostas. Na verdade, 23 dos 32 paises ainda
estavam em um estdgio inicial de maturida-
de nessa area. Essa constatacdo chamou a
atencdo para a necessidade de os paises re-
forcarem a capacidade de suas equipes de
coordenar efetivamente suas respostas a in-
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cidentes cibernéticos. Além disso, o relatério
examinou a disponibilidade de oportunida-
des educacionais e de treinamento em ciber-
seguranca e constatou que menos da metade
dos paises da regido oferecia educagao for-
mal em ciberseguranca, como poés-gradua-
¢ao, mestrado ou cursos técnicos. Nao é pre-
ciso dizer que ter profissionais treinados em
numero suficiente é essencial para projetar e
implementar as politicas e medidas de ciber-
seguranca necessarias para garantir a resili-
éncia de um pais diante de ciberataques cada
vez mais sofisticados e complexos.

Nos ultimos anos, o BID tem apoiado ativa-
mente a regido na capacitacdo em ciberse-
guranca, no projeto e na implementacdo de
uma politica publica nacional de cibersegu-
ranca e no fortalecimento das capacidades
setoriais nessa area. Esse apoio é realizado
de varias formas. O BID disponibilizou assis-
téncia financeira no valor de dezenas de mi-
Lhdes de délares para que os paises da Amé-
rica Latina e do Caribe (ALC) desenvolvessem
capacidades nacionais de ciberseguranca por
meio de mais de quinze operagdes de investi-
mento no setor publico, além de um financia-
mento adicional significativo para garantir a
ciberseguranca em projetos de investimento
em transformacao digital.
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Também fornece orientagdo técnica e reali-
za projetos de ciberseguranca em toda a re-
gido na forma de consultorias, diagnésticos
e projetos personalizados de fortalecimen-
to da ciberseguranca, em toépicos que in-
cluem a protecao cibernética de infraestru-
turas criticas, cibercrimes e pericia, projeto
e fortalecimento de CSIRTs e Centros de
Operagdes de Segurancga (SOCs, da sigla em
inglés), e estratégias nacionais e setoriais
de ciberseguranca. Além disso, o BID tem
feito esforcos significativos para oferecer
oportunidades para que os profissionais da
ALC fortalecam e atualizem suas habilida-
des nesse campo, oferecendo regularmen-
te workshops e atividades de treinamento.
Isso incluiu cursos executivos de duas se-
manas sobre ciberseguranca, oferecidos em
conjunto com a Universidade Hebraica de
Jerusalém, em Israel, além de cursos perso-
nalizados sobre protecdo de infraestrutura
critica e outros voltados para setores espe-
cificos. Por fim, o BID produziu varias publi-
cacdes de alto impacto sobre questdes de
ciberseguranca nacionais e setoriais e con-
tinua a atualizar e expandir regularmente
esse conjunto de conhecimentos.!

1. Consulte o site do Grupo de Dados e Governo Di-
gital (DDG, do inglés) da divisao de Inovagao para
Servir ao Cidadao (ICS, do inglés) do BID, dispo-
nivel em: https://www.iadb.org/en/who-we-are/
topics/reformmodernization-state/data-and-digi-

tal-government.
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O BID e a INCD:
unindo forgas

Os desafios da ciberseguranga, assim como os
da propria internet, sdo de natureza global,
portanto, o compartilhamento de conheci-
mentos e ferramentas para enfrenta-los bene-
ficia a populacdao como um todo. Reconhecen-
do essa realidade, a INCD e o BID fizeram uma
parceria para disponibilizar a experiéncia isra-
elense para os paises da ALC. A colaboragéo
entre as duas instituicées forneceu forte apoio
a regido na forma de treinamentos executivos
e técnicos sobre topicos avangados de ciberse-
guranca, conferéncias de ponta para funciona-
rios do governo da ALC e profissionais da area,
além de projetos inovadores de assisténcia
técnica. A presente publicacdo é mais um pro-
duto dessa colaboracao, consistindo em uma
série de guias metodolégicos de cibersegu-
ranga para organizagdes, desenvolvidos pela
INCD a luz da analise de riscos, dos métodos
de ataque, incidentes cibernéticos e padrdes
globalmente aceitos. Esses guias foram tradu-
zidos para o espanhol e o inglés, em uma ati-
vidade conjunta das duas organizagdes, com o
objetivo de permitir o acesso a esse acervo de
conhecimento por parte do publico da regido
da ALC e, assim, contribuir para aumentar sua
resiliéncia cibernética.

Essa colecao oferece orientagdo pratica so-
bre uma série de questdes metodolégicas e
técnicas relevantes para o fortalecimento
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da ciberseguranca em organizacdes de to-
dos os tipos, com base nos padrdes globais
mais reconhecidos.

O desafio de proteger o espaco digital conti-
nuara a crescer, assim como a necessidade de
especializacdo comprovada para enfrenta-lo.
As reflexdes contidas neste documento tém o
objetivo de servir como recurso para aprimo-
rar o tdo necessario treinamento profissional
em ciberseguranca observado atualmente na
ALC. Esses guias ajudarao a elevar os padrées
organizacionais, promoverao mais conscienti-
zacao e cultura de ciberseguranca nas organi-
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zacoes e no publico em geral, e informardo os
tomadores de decisdo, gerentes e lideres em
suas iniciativas de ciberseguranca. Estamos
confiantes de que esses guias servirdo como
um roteiro para profissionais e lideres da ALC,
trabalhando juntos para construir um futuro
mais seguro e préspero.
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Sumario
executivo

O objetivo da Metodologia
de Defesa Cibernética

é fornecer & economia
israelense um método
profissional ordenado para
lidar com riscos cibernéticos
na organizagdo. Adotando
o método apresentado
neste documento, a
organizagdo reconhecerd os
riscos relevantes, formularda
uma resposta de defesa

e implementard o devido
plano de redugdo de riscos.
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Etapa A.
|ldentificacdo da
categoria a qual @
organizagdo pertence

Categoria A: organizag6es com potencial mé-
dio a baixo de sofrer danos em decorréncia
de um ciberincidente.

Categoria B: organizagdes com potencial
alto de sofrer danos em decorréncia de um
ciberincidente.

Um questiondrio de categorizagao é for-
necido na pagina 19.
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Etapa B.

Realizacdo de um
processo de avaliagdo
e gestdo de riscos

As atividades de defesa cibernética sdo re-
alizadas devido ao desejo da organizacdo
de gerenciar os riscos cibernéticos aos quais
esta exposta.

Para isso, primeiramente, a organizacéo de-
fine quais sdo seus principais objetivos de
defesa (geralmente, processos empresariais
ou ativos digitais), qual nivel de defesa é ne-
cessario e quais sao as lacunas de defesa em
comparacdo com a situagao desejada; em
seguida, formula um plano de acéo para mi-
nimizar as lacunas.

Cada organizacdo tem sua forma de executar
esse processo, dependendo do porte, conformi-
dade com os requisitos legais e regulatérios, e
outros parametros.
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Este documento apresenta diversos mé-
todos de avaliagdo e gestdo de riscos, dis-
tinguindo entre organizagées com um po-
tencial relativamente pequeno de sofrer
danos (até US$ 1,5 milhao) e organizacoes
com um potencial maior de sofrer danos,
para as quais uma metodologia ampliada
foi desenvolvida.

Produto final apés
a aplicagdo deste
documento

A organizacdo precisa entender o mapa
de riscos organizacionais e quais controles
sdo necessarios para reduzir esses riscos,
incluindo as prioridades certas para imple-
mentar o plano de trabalho.

Esses controles formardo as bases para a ela-
boracdo do plano de trabalho, devidamente
alocando recursos e preparando a organizagao.
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/01.

Introducdo

O ciberespaco é uma parte integrante do nosso cotidiano.

No édmbito pessoal, pesquisamos informagdes na internet,
percorremos os nossos trajetos com a ajuda de programas de
navegagdo, conversamos ao telefone, e alguns de nés tém
até um marca-passo ou uma bomba de insulina conectada

a internet, e tudo isso faz parte do ciberespaco. No dmbito
comercial, usamos cartdes de crédito, gerenciamos bancos de
dados de clientes, gerenciamos organizagoes internacionais
por meio de redes de computador, comercializamos,
compramos e vendemos, tudo isso gragas ao ciberespaco.

Para muitos de nés, um ciberespaco
disponivel, acessivel e confidvel é uma
condicdo necessaria para lidarmos com
o cotidiano, principalmente na esfera
empresarial. Isso é facil de entender quando
perdemos tudo isso temporariamente. Como
gerenciamos uma empresa sem um celular?
Sem o conhecimento armazenado na rede
corporativa? Sem a capacidade de liquidar
operagdes com cartao de crédito?
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No ciberespaco, hd opgdes e oportunidades
por um lado, mas ameacas e riscos por outro.
No dominio cibernético, atividades de espio-
nagem do Estado, espionagem industrial,
crime organizado e crimes ocasionais sdo
comuns. Tudo isso pode afetar a seguranca
nacional (por exemplo, causando danos a
infraestrutura nacional essencial, como os
sistemas de eletricidade ou agua, por meio
do ciberespaco) ou a gestdo empresarial
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(por exemplo, por meio de espionagem co-
mercial ou chantagem econdmica).

Atualmente, cada organizacdo tem uma for-
ma diferente de proteger-se dessas amea-
¢as. Existem muitas informagdes na internet
sobre formas de proteger-se contra os riscos
cibernéticos, consistindo em uma coletanea
de metodologias ordenadas, boas praticas, o
que fazer e ndo fazer, e muito mais.

Muitas organizagées em Israel e no mundo
todo deparam-se com duavidas como: “Es-
tamos investindo o suficiente em defesa ci-
bernética?”, “Estamos investindo adequada-
mente em defesa cibernética?” ou “Estamos
investindo em defesa cibernética de acordo
com as praticas comuns na nossa economia
ou setor?”.

A Metodologia de Defesa Cibernética apre-
sentada neste documento ajudard as orga-
nizacdes a mapear os riscos cibernéticos,
entender a importancia organizacional da
concretizacdo dos riscos e definir protecdes
proporcionais para mitigar os principais riscos.

A Metodologia é acompanhada por varios
auxilios que ajudardo a organizagdo a ado-
ta-la com facilidade. Esses auxilios incluem
complementos profissionais, procedimen-
tos e recomendacbes de implementacdo
da defesa cibernética para diversas areas,
procedimentos aplicaveis com base nas leis
e regulamentos israelenses, bem como na
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padronizacao internacional, informatizacao
da Metodologia por meio de uma plataforma
tecnoldgica conveniente, e muito mais.

Todas as informagdes mais recentes sao
publicadas no site da Diretoria Cibernética
Nacional de Israel: https://www.gov.il/en/

departments/israel_national_cyber_direc-
torate/govil-landing-page
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/02.

Principios da
Metodologia de
Defesa Cibernética

O maior principio da Metodologia de Defesa
Cibernética é a defesa contra ameacas relevan-
tes, ou seja, reconhecer que, quando se trata de
proteger a continuidade das operacdes da orga-
nizagao, seus ativos e seus objetivos, ela deve se
basear no entendimento da ameaca referencial
e nas informacgdes e tendéncias em constante
mudanca do campo em questdo. Esse principio
divide-se nos subprincipios a seguir.

A.02 Metodologia de defesa cibernética para organizagdes

O1

Responsabilidade da administracao: a respon-
sabilidade pela protecao das informaces cabe,
acima de tudo, a administracdo da organizagéo.

02

Defesa da perspectiva do adversario: o peso
das recomendacdes de defesa e a defini-
cdo de prioridades para sua implementacao
advém diretamente do entendimento dos
casos de ataque comuns e da eficacia das
recomendagdes de defesa nesses casos. A
resiliéncia organizacional é conquistada
com base nas recomendacoes de defesa, de
acordo com as ameacas e as formas de agir
especificas da organizacao.

03

Defesa baseada no conhecimento e na ex-
periéncia de Israel: a Metodologia de Defesa
Cibernética permite manter o foco nos riscos
relevantes para cada organizacdo. Como
parte das atividades da Diretoria Cibernética
Nacional de Israel, auditorias e avaliacoes de
informacdes periddicas sdo realizadas em
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todas as areas da economia israelense. Essas
acdes permitem priorizar organizagdes em
setores especificos dentro da area de defesa.

04

Defesa de acordo com o potencial de sofrer
dano: o investimento na protecdo de cada
alvo de defesa na organizacdo dependera
de qudo crucial o alvo é para o funciona-
mento da organizagao.

05

Defesa baseada na profundidade da im-
plementacdao: a Metodologia de Defesa
Cibernética permite que a organizagao im-
plemente controles com diferentes graus
de maturidade em &reas como centros
de operagdes de seguranca, prevengdo
de perda de dados ou pesquisas de risco.
Assim, em vez de considerar os controles
exclusivamente do ponto de vista da con-
formidade, a organizacdo examina-os de
acordo com a eficacia de sua implementa-
cao. Isso se reflete devidamente na defini-
cao de “profundidade da implementacao”
de cada recomendacgdo de defesa (contro-
le) e na definicdo de “indicios necessarios”.
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/03.

Estrutura

da

Metodologia de
Defesa Cibernética

A Metodologia consiste em duas faixas separa-
das de avaliacdo e gestao de riscos, derivadas
principalmente dos danos em potencial que a
organizacdo pode sofrer em decorréncia de
um ciberincidente, como nos casos a seguir.

O1

Faixa das organizacoes da categoria A:
projetada para organizagdes cujo alcance
dos danos sofridos no caso de um ciberin-
cidente ndo excede US$ 1,5 milhdo. Esta
faixa inclui um processo simples e rapido
de mapeamento dos objetivos de defesa e
a resposta a uma quantidade limitada de
perguntas elaboradas sob medida para or-
ganizacdes desta categoria. Geralmente, o
processo é realizado por uma parte externa
que acompanha os aspectos de defesa ci-
bernética da organizacao.
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02

Faixa das organizacoes da categoria B: projeta-
da para organizacdes cujo alcance dos danos
sofridos no caso de um ciberincidente pode
exceder US$ 1,5 milhdo. Esta faixa inclui um
processo de avaliacdo de riscos, entendendo-
-se a resposta de defesa necessaria a matriz de
riscos e ao apetite de risco, examinando-se a
situacdo atual em contraste com as recomen-
dacdes de defesa aceitas pelo setor (analise de
lacunas) e formulando-se um plano de traba-
Lho para mitigar os riscos (plano de mitigacdo)
ou outras medidas para abordar os riscos. Na
maioria dos casos, o processo de avaliacdo e a
implementacdo de suas conclusdes sao lidera-
dos por um individuo responsavel pela defesa
cibernética dentro da organizacdo (devido a
posicdo que ocupa ou as suas responsabilida-

A.02 Metodologia de defesa cibernética para organizagdes
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Para verificar se um ciberincidente na sua organizacao pode causar danos aci-

ma de US$ 1,5 milhdao, recomendamos que considere os seguintes parametros,

entre outros:

- perda de renda em decorréncia de umainterrupgado da continuidade operacional;

« 0 custo de tratar o incidente (incluindo equipes de resposta, especialistas em

contelido e mais);

- 0 custo de recuperar totalmente os sistemas de informacao (incluindo licengas,

equipamentos e programas);

- custo direto decorrente de uma violagao das leis/regulamentos e sinistros

empresariais;

« danos indiretos, como danos a reputacdo, incluindo o impacto

na perda de clientes existentes e novos.

des além de sua posicdo). As vezes, uma parte
externa é contratada para isso.

A fim de avaliar os danos com mais precisao,
é possivel utilizar calculadoras e estudos pro-
fissionais que levem em consideracdo para-
metros como o setor no qual a organizagao
atua, o tipo de informacgao e a quantidade de
registros mantidos pela organizacgao.

No entanto, a organizacao precisa exami-
nar o potencial de sofrer danos através
de uma lente mais ampla que envolva as-
pectos da responsabilidade corporativa.
O conceito por tras dessa abordagem é o
de que a esséncia da organizacdo comer-
cial é, além de gerar lucro para os acio-
nistas, agregar valor para todas as partes

26

interessadas: clientes, funcionarios, for-

necedores, investidores, a comunidade e
0 meio ambiente.

A adogdo dessa abordagem mede os efeitos
de um ciberincidente nas partes interessadas
da organizacao, fortalece a confianga mutua
entre elas e a organizacdo, e aumenta o de-
sempenho econdmico no longo prazo. Essa
abordagem inclui os danos em potencial a vida
humana, a confianga do publico e a terceiros,
bem como uma visdo ampla e abrangente dos
danos agregados tanto a organiza¢do quando
as esferas de influéncia mais amplas.

Para entender rapidamente a qual categoria
a sua organizacdo pertence, vocé pode usar
as regras gerais a seguir.
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Arvore de
classificagao
organizacional

O Grafico 1 mede alguns parametros,
como o porte da organizacdo, a quantida-
de de clientes, o faturamento e a depen-
déncia de tecnologias digitais. Esta arvore
nao substitui a avaliagdo do potencial de
sofrer danos, mas pode ajudar a colocar a

organizagao no rumo certo.

Grafico 1. Arvore de classificacdo

organizacional

A.02 Metodologia de defesa cibernética para organizagdes
Versdo 2.0

o

Categoria A

CategoriaB

v

Vocé respondeu com “néo”
a todas as perguntas da
categoria B?

Nd&o é necessdrio que um
terceiro (como um regulador
ou cliente) satisfaga os
requisitos da categoria B?

| 4
Um ciberincidente na sua
organizagdo causard danos
de mais de US$ 1,5 milh&o?

— @

O seu faturamento é superior a
US$ 60 milhoes?

— °

A sua organizagdo
pertence ao setor de TI?

v

A sua organizagdo presta
servicos a mais de mil
organizagdes?

— Q@

A sua organizagdo tem
mais de 200?
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Organizagoes
representativas em
cada categoria

A Tabela 1 apresenta um exemplo geral de
uma possivel divisdo de tipos de organizacao
nas categorias recomendadas. A divisdo aci-
ma é simplista e tem como objetivo fornecer
uma regra preliminar geral para classificar as
organizagdes em diferentes categorias.

Tabela 1. Tipos de organizagdo nas categorias recomendadas

Categoria A

Categoria B

Firma de advocacia de pequeno porte

Firma de contabilidade de pequeno porte

Grafica de pequeno porte

Empresa de traducdo de documentos de
pequeno porte

Fabrica de pequeno porte
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Municipio

Hospital

Instituicdo académica

Ministério do governo

Empresa de software

Prestador de servicos de informatica

A.02 Metodologia de defesa cibernética para organizagdes

Questiondrio

Responder as seguintes perguntas ajudara a de-
cidir a qual categoria a organizagao pertence.

Qual é a motivagdo para
atacar a organizagdo?

«  Que tipos de informacdo existem na orga-
nizagao? Por exemplo, informacdes pesso-
ais, dados financeiros (como informacées
de crédito), informacgdes médicas, informa-
¢Oes de patentes ou seguranca.

- Qual é o escopo das informacdes sen-
siveis disponiveis na organizagdo? Por
exemplo, existem centenas, milhares ou
centenas de milhares de registros?

« Qual é a natureza da organizagdo? Por
exemplo, é uma empresa de software
que pode fornecer um caminho de pene-
tracdo para um agressor em potencial? E
uma organizagao que armazena informa-
¢des de varios clientes? Ou é uma organi-
zacao considerada um simbolo nacional?

Qual é a superficie de
ataque da organizagao?

Por exemplo, a quantidade de interfaces
abertas da organizagao e seu tipo, a implan-
tacdo e acessibilidade globais dos ativos
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digitais da organizacao, ou a quantidade de
fornecedores da organizacao e seu tipo.

Que recursos a organizagdao
dedica a defesa cibernética?

Por exemplo, a organizacdo conta com um
Diretor de Seguranca da Informagao (CISO,
na sigla em inglés)? O Gerente de Sistemas de
Informacdo dedica recursos a defesa ciberné-
tica? Ou o orcamento de defesa cibernética
da organizacdo é compativel com as ameacas
existentes no setor? A administracdo definiu-o
como uma certa porcentagem do faturamen-
to anual ou do orgamento de TI?

Se a organizacao assumir obrigacdes adicio-
nais por forca da lei e/ou da regulamentacao
a ser cumprida, de requisitos contratuais ou
necessidades comerciais diversas, isso pode
resultar em sua transferéncia da categoria A
para a categoria B. Além disso, organizagdes
altamente dependentes da tecnologia que
possam sofrer danos considerdveis em de-
corréncia de um ciberincidente devem consi-
derar realizar o processo de acordo com os
requisitos da categoria B.
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/04.

Processo de
planejamento
através da lente
da organizacdo

Aplicagdo deste
documento conforme a
categoria da organizagdo.

A.02 Metodologia de defesa cibernética para organizagdes
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Para uma organizagao da categoria A

Grafico 2. Processo de planejamento para uma organizacdo da categoria A

1. Demarcagdo da atividade:

o que precisa ser protegido?
Identificacdo de ativos e
processos comerciais vulnerdveis
a ciberataques. No fim deste
estdgio, a organizagdo contard
com uma lista de alvos de
defesa. Organizagdes avangadas
mapeiam os processos comerciais
de acordo com os objetivos

de defesa e analisam as inter-
relagdes entre os processos
comerciais e os objetivos de
defesa relevantes.

2. Avaliagdo de riscos:
identificagdo e classificagéo dos
riscos de acordo com diversos
parédmetros, com foco no
potencial de sofrer danos e na
probabilidade de concretizagdo
desses riscos, ou de acordo com
a ponderagdo das ameagas,
vulnerabilidades e seu grau de
relev@ncia para a organizagdo.
No fim deste estdgio, a
organizagdo contard com uma
lista de classificagdo de riscos
que precisam ser abordados.

01

02

05

04

03

5. Auditoria e controle:
concomitantemente com a
implementagdo do plano

de trabalho definido, um
processo inicial de validagdo e
reavaliagdo deve ser realizado
periodicamente. Por um lado,
o processo deverd abordar
novas ameagas, pesquisas

e ciberincidentes; por outro,

a atividade da organizagdo

é desenvolvida nos dmbitos
comercial e tecnolégico

(por exemplo, no caso de
incorporagdes e aquisigoes, que
afetam a infraestrutura

da organizagdo).

4. Elaboragéo do plano de
trabalho: formulagdo de um
plano para aumentar o nivel de
defesa, a fim de atingir o nivel
de risco desejado, incluindo

um entendimento da natureza
da exposi¢cdo ao risco caso os
controles necessdrios ndo sejam
implementados.

3. Determinagéo de uma
estratégia para tratar os
riscos: chegar a uma decisdo
sobre como tratar cada risco.
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Para uma organizagdo de categoria B

Grafico 3. Processo de planejamento para uma organizagdo da categoria B

A.02 Metodologia de defesa cibernética para organizagdes

Demarcagédo da
atividade: o que

precisa ser protegido?

A

Avdliagdo
deriscos

A

uma estratégia para plano de trabalho
tratar os riscos

A A

Auditorias e

controles continuos

A

(

@ Definigdo do escopo
dos poderes e limites

de responsabilidade
da equipe de defesa
cibernética da
organizagdo

@ Definicdo de
uma estratégia
organizacional de
defesa cibernética

@ Demarcagdo da
pesquisa de riscos
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006

Identificacdo dos

riscos relevantes para

a organizagdo
Andlise dos riscos

Avaliagdo de riscos

Definicdo de como Definicdo de um

a organizagdo plano de redugdo de
responderd aos riscos (o plano deve
riscos identificados e ser aprovado e orgado
analisados pela administragdo)

Definicdo de
métricas/indices

de desempenho e
controle, mecanismos,
ferramentas e uma
estrutura de controle
do desenvolvimento
de ameagas e do
progresso do plano de
redugdo/mitigagdo
aprovado
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Implementagdo da
Metodologia de
Defesa Cibernética
em uma organizagdo
da categoria A

Estagio 1: mapeamento
da atividade

Consultar a equipe de suporte técnico para
saber quais sdo os tipos de equipamento e ati-
vos de informatica usados pela organizagao.
Entender quais séo os ativos digitais da orga-

nizacdo e onde estdo armazenados. O pro-
poésito deste estagio é entender as metas de
defesa contra ciberameacas. Como parte do
estagio de demarcacgao, é necessario entender
se a organizagao possui bancos de dados, ati-
vos digitais, como redes sociais, ou sistemas e
softwares organizacionais, como sistemas de
folha de pagamento, sistemas de presenga ou
estacGes de pagamento e liberagao.

No fim deste estagio, a organizacdo con-
tard com uma lista de ativos cujo nivel de
defesa deve ser contrastado com os riscos
cibernéticos de acordo com a lista de con-
troles recomendados.

Grafico 4. Exemplo de mapeamento dos objetivos de defesa em uma

organizagdo da categoria A

Computadores,

impressoras,
telefonia e redes Informagdes
(com e sem fios) na nuvem
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Site

Ambiente de
crédito

E-mail

A.02 Metodologia de defesa cibernética para organizagdes

Estagios 2 e 3: avaliagdo dos
riscos e determinagdo de uma
estratégia para aborda-los. Os
Dez Mandamentos para uma
organizagdo da categoria A

Uma organizacdo da categoria A precisa de-
fender-se a altura do potencial de sofrer da-
nos. Portanto, ela precisa adotar controles ex-
tremamente eficientes.

Em muitos ciberincidentes, os agressores
ndo consideram o porte da organizacdo ou
o potencial de danos que ela pode sofrer.
Muitas pequenas empresas ja sofreram ata-
ques de ransomware, vazamentos de bancos
de dados de clientes, furtos de informacgdes
de cientes, entre outros.
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A fim de reduzir a chance de sofrer danos
nesses tipos de incidente e aumentar a capa-
cidade de sobreviver e dar continuidade aos
negdcios no caso de um ataque, recomen-
da-se que cada organizacao adote os requi-
sitos de defesa horizontal apresentados no

Apéndice A deste documento. Esses contro-
les dividem-se nas seguintes dez categorias
de defesa apresentadas na Tabela 2.
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Tabela 2. Dez categorias de protegdo para organizagdes da categoria A

entender os riscos para a organizagao que existem no ciberespago
e formular um plano de trabalho para fechar as lacunas de defesa nesta area.

utilizar tecnologias de tratamento de malware e atualizar a
seguranca dos sistemas da organizagdo. Em particular, € necessario tomar precaugdes contra malware
enviado por e-mail e ao navegar por sites.

criptografar a conexao remota dos funcionarios e fornecedores da organizacao,
utilizando mecanismos de criptografia simples e comerciais. Criptografar o acesso as informagdes
sensiveis, utilizando um meio de comunicacao criptografado (para navegar tanto pelo site da
organizacao a partir de uma rede sem fio doméstica quanto por sites de clientes e fornecedores a
partir da organizacao).

assinar um contrato com o fornecedor que
exija conformidade com as normas aceitas de defesa de softwares e das informagdes, como a
metodologia da cadeia de suprimentos da Diretoria Cibernética. Em particular, ao carregar algo
para a nuvem, é necessario assegurar a divisao da responsabilidade pela defesa cibernética entre o
provedor de nuvem e a organizagao.

definir mecanismos de defesa para controlar como as informacgdes saem
da organizacao.

definir o nivel de defesa necessario para os computadores.
Este nivel inclui a alteracdo de senhas padrao, a remogao de softwares desnecessarios, o
fortalecimento das interfaces externas e a exclusdo de contas de usuarios ndo essenciais.

orientar os funcionarios assim que contratados, conscientiza-los e pedir-lhes
que assinem um acordo de ndo divulgacao das informacdes da organizagdo apos o término do
vinculo empregaticio. Definir politicas relativas ao uso de equipamentos de informatica privados e
sua conexdo com a organizacao, e formular praticas profissionais relativas a redes e computadores.
Definir politicas para as equipes de computacdo e defesa cibernética (e averiguar se os funcionarios
sdo internos ou externos), incluindo conscientizagao e controle de suas atividades.

para investigacdes/analises futuras, monitorar e documentar
acoes incomuns que a organizagao queira saber se ocorreram e que indiquem uma ciberameaca.

certificar-se de que o acesso a rede esteja sob o controle da organizagao
(fornecedores e funcionarios ndo podem se conectar remotamente a rede quando e como quiserem)
e de que a rede esteja preparada para ataques de negagao de servico. Em particular, a area de
exposicao precisa ser reduzida, devendo-se analisar se a organizacdo esta exposta ao resto do
mundo devido a interfaces desnecessarias e/ou desprotegidas.

garantir a capacidade de recuperacao em casos de queda de sites,
exclusdo de informacgées ou bloqueio de arquivos. Em particular, deve haver um back-up eficaz. Uma
restauragao inicial deve ser realizada periodicamente, e a frequéncia e o tipo de back-up necessarios
devem ser definidos.
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Apds analisar o progresso
da implementacdo dos
controles, deve-se decidir
qual é a resposta necessdria
aos riscos decorrentes das
lacunas na implementagdo
desses controles.

Muitas vezes, esses riscos dividem-se em
violagdes da confidencialidade dos dados,
continuidade dos negdcios e integridade das
informacdes. Esses riscos podem ter diversas
consequéncias, como danos a reputacdo da
empresa; impossibilidade de receber clientes
e prestar-lhes servicos; exposicdo a sinistros
decorrentes de violagoes da legislacdo e/ou
dos regulamentos; ou vazamento de informa-
¢oes dos clientes, que podem vir a processar
a organizacao. Esses riscos precisam ser con-
trastados com os objetivos de defesa defini-
dos no Estagio 1.

Estagio 4: formulacdo de um
plano de trabalho

Ap6s a organizagao definir os riscos para seus
objetivos de defesa, um plano anual devera
ser formulado para reduzir e/ou transferir es-
ses riscos, de acordo com a decisdo tomada
no Estagio 3 acima. Esse plano podera incluir
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a implementacdo de processos e a aquisi¢ao
de solucdes, como: inspecdo periddica dos
back-ups da empresa, protecdo de laptops,
instalacdo de software de protecdo nas esta-
¢oOes de trabalho e treinamento dos funciona-
rios da organizagao.

Durante a formulacdo do plano de trabalho
para fechar as lacunas de controle, os fatores
a seguir precisam ser levados em consideracao.

O1

Eficacia do controle: como ele contribui para
reduzir o risco para a organizagao.

02

Custo de realizacao da solucao: represen-
tado abaixo pelo eixo de “custo da solugdo”
(duracdo da implementacao, complexidade
daimplementacao, forca de trabalho e equi-
pamentos necessarios).

Velocidade de aplicacao: representada abaixo
pelo tamanho do circulo.
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Grdfico 5. Exemplo de ponderagdo de parémetros para determinar a Observacao: FW: firewall; WAF: firewall de aplicativo da web;
prioridade do plano de trabalho para uma organizagdo da categoria A DLP: preveng&o contra perda de dados.

35

Nivel de risco

Fortalecimento

2,5

15

05

0 0,5 1

0 nivel de risco do ativo: o eixo y no exemplo acima. Custo de implementagéio da solugéo

O custo de implementacao da solugdo: o eixo x no exemplo acima.
Velocidade da aplicagao da solugdo: representada pelo tamanho do circulo no exemplo acima.
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Tabela 3. Suporte para preencher os dados do plano de trabalho

Alvos de defesa mapeados
na organizacao

A familia de controles

Responsabilidade da
administracao

Prevencao de cédigo
malicioso

Criptografia

Computacdao em nuvem e
aquisicdo de softwares

Protecdo das informacdes

Defesa dos computadores

Recursos Humanos

Documentacgao e
monitoramento

Seguranca da rede

Continuidade dos negécios
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Comao: site, banco de dados de clientes,
estacoes de trabalho, servidor de e-mail, servidor

de back-up, etc.

Custo de
realizacao

Existe/ndo existe Eficacia do controle

Ponderacao/
priorizacao de dados

A.02 Metodologia de defesa cibernética para organizagdes
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Apresentamos uma tabela auxiliar para
preenchimento dos dados. O plano de tra-
balho proposto sera aprovado pelo diretor
da organizacao.

Estagio 5: auditoria e
controle continuos

O ritmo de implementacgdo do plano de tra-
balho e sua relevancia devem ser avaliados
periodicamente. A finalidade deste estagio é
verificar se ha novos ativos de informacao,
quais controles foram implementados até o
momento e quais recursos e opinides da ad-
ministragdo da organizacdo sobre o assunto
s80 necessarios.

A auditoria pode ser realizada paralelamen-
te a uma revisdo periodica (por exemplo,
anualmente ou bianualmente) ou com base
nos ciberincidentes ocorridos nos ultimos
anos em pequenas empresas, tanto em Isra-
el quanto no exterior. A auditoria ajudard a
administracao a focar seus esforcos e priori-
zar os recursos de acordo com os riscos mais
relevantes para a organizagao.

Uma organizacao da categoria A termina de ler este documento aqui.
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Implementagdao da
Metodologia de
Defesa Cibernética em
uma organizagdo da
categoria B

Estagio O: governanga
corporativa e estratégia de
gestdo de riscos corporativos

Antes de identificar as ameacas e respostas
na organizagdo, a governanga corporativa
que apoia o processo (as vezes chamada de
Sistema de Gestdo da Seguranca da Infor-
macao) precisa ser avaliada: sua finalidade,
definicdo de hierarquia, funcionarios, roti-
nas de defesa e procedimentos realizados. O
objetivo & mapear os riscos cibernéticos e a
resposta a esses riscas, bem como apresen-
tar um aprimoramento continuo.

Como parte da defini¢do da governanca cor-
porativa, a organizacdo precisa abordar as
questdes a seguir.

O1

Quem é a parte/equipe/pessoa que realiza a
avaliagdo de riscos dentro da organizacao?
Quais sao sua formacao e sua experiéncia na
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area? Que recursos estdo disponiveis para
isso? Que diretoria supervisiona isso dentro
da organizagdo?

02

Existe um mapeamento de processos sen-
siveis na organizacdo como parte da Ana-
lise de Impacto nos Negdcios, que pode
ser usado na avaliagcdo de riscos? Como a
avaliacao de riscos se insere nas metas da
organizacao?

03

Que métodos serdo usados para identificar
novos riscos, e com que ferramentas a organi-
zacdo conta para identifica-los eficazmente?

04

Com que frequéncia a avaliagdo de riscos
é realizada? A avaliagdo de riscos sera re-
alizada com base em casos reais de ata-
que e atribuicdo de ameacas, ou de acor-
do com a metodologia geral de gestao de
riscos da organizagao?
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05

Quem tem autorizacdo para decidir correr
um risco? Quem tem autorizagao para apro-
var a atividade de reducdo de riscos? Quem
tem autorizacao para atualizar o risco, redu-
zindo seu valor, com base na implementa-
¢do dos controles de defesa e na atividade
de correcéo/compensacdo?

06

Existe um comité de direcdo para Defesa
Cibernética e das Informacbes? Em caso
afirmativo, quem sdo os membros? Existe
um comité de direcdo para a questdo da
continuidade dos negdcios? Em caso afir-
mativo, quem sdo os membros?

Estagio 1: demarcagdo da
atividade e pesquisa de
avaliacdo de riscos

A demarcagdo dos objetivos de defesa é
uma etapa inicial necessaria para entender
0 ambiente de atuagdo da organizacdo e
definir os limites do setor e das areas de res-
ponsabilidade. Neste estagio, a organizagao
definira, entre outros, os temas a seguir.
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O1

Os limites da demarcacao entre o Diretor de Se-
guranca da Informagao (CISO) e outros funcio-
narios da organizacao: a divisdo de autoridade
e de responsabilidades com as partes interes-
sadas internas, como o Diretor de Seguranga, o
Gerente de Operagdes, o Gerente de Sistemas
de Informacao, o Gerente de Riscos, o Assessor
Juridico e o Diretor Executivo. Se a organizacao
precisar de servicos cibernéticos e/ou de com-
putagdo como um servigo (provedores de ser-
vicos de seguranga gerenciados), é importante
definir a interagdo e a divisdo de responsabili-
dades entre as partes.

02

Conhecimento aprofundado da estratégia
da organizacao (incluindo a visao, os obje-
tivos, as caracteristicas do mercado comer-
cial e a concorréncia) e como a questdo da
Defesa Cibernética e das Informacodes se
encaixa nela.
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Qual é a demarcacgao da pesquisa de riscos?
A pesquisa inclui aspectos como cameras
de seguranga, sistema de ar condicionado,
linha de producdo e ambientes operacio-
nais, dispositivos eletronicos privados dos
funcionarios, cadeia de suprimentos e filiais
no exterior?

No fim deste estagio, a organizacao contara
com um documento que descreve seu am-
biente comercial, suas caracteristicas e a de-
marcacao da atividade de pesquisa.

Esta etapa pode afetar os documentos de
continuidade dos negocios, o plano de res-
posta a incidentes da organizagao, contratos
com fornecedores, documentos da Analise de
Impacto nos Negdcios, processos de incorpo-
racao e aquisicao, entre outros.

Estagio 2: avaliagdo de risco

Este estagio consiste em trés subestagios:
identificacao de riscos > analise de riscos
> avaliacao de riscos.

Existem diversos métodos de avalia-
¢ao de riscos, como FAIR, OCTAVE e ISO
27005. Cada um tem suas proprias carac-
teristicas e vantagens. Este documento
apresenta um método que combina mui-
tas vantagens dos métodos conhecidos e
adiciona o conhecimento oriundo de ex-
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periéncias praticas no ramo, ajustando-o
a economia israelense.

2.1 Identificagdo de riscos

Esta atividade consiste nas duas subetapas
a seguir.

O1

Mapeamento dos alvos de defesa: entender
os alvos em potencial que a organizagao pre-
cisa proteger em termos cibernéticos. Esse
mapeamento pode incluir uma lista de ativos,
como aplicativos, redes ou sistemas opera-
cionais. O mapeamento também pode incluir
uma lista de processos comerciais importan-
tes, associando os ativos digitais que apoiam
esses processos (como um processo de folha
de pagamento, geracao de relatérios do mer-
cado financeiro ou liberacdo de cartdes de
créditos). Recomenda-se dar mais prioridade
ao mapeamento dos processos comerciais
que ao mapeamento dos objetivos de defesa,
analisando-se as diversas interacdes.

Atribuicao de riscos e/ou ameacas e vulnera-
bilidades: apés mapear os objetivos de defesa,
as ciberameacas relevantes para os proces-
sos e ativos identificados devem ser analisa-
das. Por exemplo, qual é um possivel plano
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de agdo por meio do qual um agressor pode
concretizar a ameaga, como, por exemplo, in-
terrompendo o processo de produgdo ou ob-
tendo acesso ao banco de dados sensiveis da
organizacao? O Apéndice B deste documento
apresenta uma lista de ameacas e vulnerabili-
dades comuns.

A fim de realizar um mapeamento abrangen-
te dos ativos de TI, recomenda-se obter uma
lista de ativos do departamento de sistemas
de informagdo da organizagdo. Também é
importante obter do departamento de aqui-
sicoes uma lista de fornecedores de produtos

Resolucao do mapeamento de alvos
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e servicos, o que pode permitir detectar siste-
mas fornecidos como um servico que, as ve-
zes, ndo sdo gerenciados pelo departamento
de informatica central da organizacao (“Sha-
dow IT”). A fim de mapear os ativos de Tecno-
logia Operacional, recomenda-se organizar
uma reunido com o Diretor de Operagdes e
o Diretor de Seguranca (principalmente em
organizagdes industriais).

Uma organizagdo que conta com um plano de
continuidade dos negécios podera usa-lo para
mapear 0s processos comerciais materiais (uti-
lizando a Andlise de Impacto nos Negdcios).

O mapeamento dos alvos de defesa é um processo que exige tempo e recursos.

Para realizar o processo eficazmente, deve-se levar em consideracdo a resolucao

do mapeamento.

Por exemplo: por um lado, é ébvio que ndo é necessario listar todos os servidores e

estacdes de trabalho, mas, por outro, uma generalizacdo por alto de todos os servi-

dores no mesmo lugar pode resultar em custos de defesa desproporcionais (investi-

mento excessivo ou insuficiente em contraste com o risco real).

Atencao: informacdes sensiveis da organizacao podem ser encontradas nas instalacées

dos fornecedores ou armazenadas na nuvem. Além disso, as vezes, informacdes sensiveis

sdo armazenadas em um arquivo, ndo em um banco de dados ou sistema de informacao

exclusivo. Um bom mapeamento também engloba esses ativos. Uma vi-

sao geral dos principais processos de uma empresa é uma boa forma

de certificar-se de que o mapeamento leve em consideracdo todos

0s ativos essenciais.
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Grafico 6. Matriz de risco
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Andlise dos riscos

A finalidade desta etapa é determinar quais in-
cidentes podem ocorrer com base nas informa-
¢Oes com as quais a organizacao conta. Existem
diversos métodos para avaliar o nivel de risco
associado a cada incidente em potencial. Um
dos métodos mais comuns é usar uma férmula:

Risco = Impacto x Probabilidade

A férmula baseia-se no padrado I1SO 31000, que
define o risco como um produto da intensida-
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Impacto

de dos danos em potencial com a probabilida-
de de sua concretizagao (quais serdo os danos
sofridos se o incidente ocorrer, e qual é a pro-
babilidade de que ocorra?).

Cdlculo da magnitude dos danos

Realizado geralmente durante a anélise dos
danos em potencial maximos decorrentes de
uma violacdo da confidencialidade/integri-
dade/disponibilidade (CID) dos dados. Para
calcular a magnitude, recomenda-se utilizar a
Tabela 4.

/37




Praticas recomendadas em cibersegurangca

Tabela 4. Questiondrio para determinar o cdlculo da intensidade dos danos

A.02 Metodologia de defesa cibernética para organizagdes

Versdo 2.0

Pergunta

1. Qual é o nivel de danos que
a organizacao sofrera apos a

divulgacao das informagdes do

processo/propriedade?

o

Confidencialidade

2. Qual é o nivel de danos
que a organizacao sofrera
como resultado da invasao
de informagdes (ou dados) do
processo/propriedade?

Integridade

3. Qual é o nivel de danos que
a organizacao sofrera apés a
desativacao/encerramento do
processo/propriedade por um
periodo prolongado?

o

Disponibilidade
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Nivel 1

Os danos estimados
satisfazem um ou mais dos
critérios a seguir:

A) custo de até US$ 1,5 milhdo
para a organizagao;

B) investimento de até dois
meses de trabalho humano
para sanar o incidente;

C) a propriedade

é definida como

um banco de dados
gerenciado por um
individuo nos termos dos
Regulamentos de Protecao
da Privacidade (Segurancga
da Informacgao).

Nivel 2

Os danos estimados
satisfazem um ou mais dos
critérios a seguir:

A) custo entre US$ 1,5 e
3 milhdes para a organizagao;

B) um investimento de mais
de seis meses de trabalho
humano, mas menos de cinco
anos, para sanar o incidente;

C) a propriedade é definida
como um banco de dados
com um nivel baixo de
seguranca, segundo 0s
Regulamentos de Protecdo
da Privacidade (Seguranca
da Informagao).

Nivel 3

Os danos estimados satisfazem um ou mais
dos critérios a seguir:

A) custo de mais de US$ 3 milhdes para
a organizacao;

B) investimento de mais de cinco anos de
trabalho humano para sanar o incidente;

C) “ativo” é definido como um banco de
dados com um nivel médio de seguranca,
conforme os Regulamentos de Protecdo da
Privacidade (Seguranca da Informacao);

D) ha um perigo em potencial de morte.

Nivel 4

Danos significativos serdao causados que
cumprem pelo menos um dos seguintes
critérios:

A) ha um perigo 6bvio e imediato de morte
de varias pessoas;

B) danos econémicos estimados em mais de
US$ 30 milhdes;

C) a propriedade é definida como um banco
de dados com um nivel alto de seguranca,
segundo os Regulamentos de Protecéo da
Privacidade (Seguranca da Informacao);

D) ha um perigo 6bvio para a salide publica;

E) existe um risco de morte 6bvio.

A pontuacio de cada processo/ativo ¢ a pontuacdo mais alta obtida para as trés perguntas (Impacto =

max. 1-4). Essa pontuagdo também é chamada de magnitude do risco (marcada com a letra I). Ela define

o potencial maximo de danos a organizacdo em decorréncia dos danos a este processo/ativo.
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Atencao. Nos ramos de Defesa Cibernética e Seguranca da Informacgdo, é comum
dividir os danos que podem ser causados nas trés categorias abaixo.

Violagao da confidencialidade dos dados: por exemplo, um ciberataque que vaza
informac6es de clientes ou um segredo comercial na internet.

Comprometimento da confiabilidade dos dados: por exemplo, um ciberataque que
altera os dados dos relatdrios financeiros da empresa, de modo que ndo represen-
tem fielmente sua situacdo, ou um ataque que atrapalhe o funcionamento correto
da linha de producao.

Violacao da disponibilidade dos dados: por exemplo, um ciberata-
que que torna as informag6es indisponiveis para a empresa ou
seus clientes. Por exemplo, quando um site fica fora do ar ou
arquivos sao bloqueados (ransomware).

Dica: vieses sao comuns na avaliacao dos valores de propriedades

A andlise do valor dos ativos deve ser realizada em colaboracdo com os departa-
mentos da empresa. No lado comercial, os proprietarios podem sentir-se “superva-
lorizados”, acreditando que sua propriedade é a mais importante na organizacgao.
Cumprir os critérios do questionario de valores neutralizara esses sentimentos e
ajudard a avaliar os sistemas em uma escala uniforme e ndo enviesada.

Observe que o comprometimento da confiabilidade dos dados pode ter implicagdes
para os processos nas instalacées fisicas. Portanto, durante o processo de avaliagao
de riscos, é importante analisar o significado do ciberataque contra

sistemas operacionais, controladores industriais (ICS), cdmeras de

seguranca, sistemas de controle e monitoramento, ou equipa-
mentos que muitas vezes ndo sdo gerenciados por equipes de TI.
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O calculo do grau de probabilidade pode
ser baseado em uma ponderacao de varios
parametros.

A seguir, exemplos de parametros que po-
dem ser levados em consideracao.

O1

Historico de incidentes: uma visao geral dos
ciberincidentes que ocorreram nos ultimos
anos, analisando o setor de atuacdo da em-
presa, suas caracteristicas, seus sistemas ti-
picos, etc. O objetivo é entender os tipos de
ataque conhecidos no mundo e a frequéncia
e predominancia de cada um deles. Enten-
der as tendéncias no mundo dos ciberata-
ques ajuda a definir o peso dos incidentes
recentes, em preparacao para os desafios
atuais enfrentados pela organizacao/setor.

02

Ciberinteligéncia: pesquisar informacdes na
internet (por meio de recursos internos ou
da aquisicdo de um servico externo) permi-
tird que a organizacdo obtenha um quadro
geral mais preciso e se prepare para uma
defesa de ponto a ponto baseada na ima-
gem vista da perspectiva do agressor.
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03

Facilidade de concretizacdo: a facilidade de
concretizagdo do ataque pode ser afetada por
diversas varidveis, como o tamanho da superfi-
cie de ataque (incluindo a quantidade de usu-
arios e o tipo), o nivel de defesa e a facilidade
de acessar o ativo fisicamente, a quantidade de
interfaces e o tipo, ou possiveis planos de agdo
do oponente em relagdo aos caminhos cruciais
(caminhos de entrada e saida da organizacao).

04

Motivacao do ataque e tipo de informacao: o
tamanho do banco de dados, o tipo de banco
de dados, a identidade de seu proprietdrio, a
existéncia de concorrentes comerciais e outras
partes muitas vezes afetam a motivacdo de
varias partes interessadas para atacar a orga-
nizacdo. Por exemplo, sistemas que incluem
informagdes médicas e/ou financeiras estdo
expostos a um nivel diferente de ameaca que
sistemas com informacGes de tipos diferentes.

Ponderar a motivagdo, os
tipos de informagdo, as partes
interessadas e os danos

em potencial pode agjudar

a organizagdo a tracar um
mapa de riscos mais preciso,
levando em consideracdo a
visdo do oponente.
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A Tabela 5 pode ser usada como ferramenta para apoiar a tomada de decisdo
durante o processo.
Tabela 5. Orientacdo sobre como analisar a perspectiva do oponente
L ____

Atores

Governo/emissdrios/patrocinio
Organizagdes criminosas
Funciondrios com privilégios
Organizagdes terroristas
Ativistas

Concorrente comercial

Um hacker habilidoso que
atua sozinho

Script Kiddies

Motivagdo

Espionagem

Forgas Armadas
Informagdes pré-misséo
Politica

Lucro financeiro

Desabilitagdo/interrupgdo/
sabotagem

Vantagem competitiva
Anarquia/caos
Vinganga/rancor
Tatica/estratégia
Social/moral

Emissdo de uma declaragdo

Meta

Danos e alteragdo das
informagdes

Propriedade intelectual
Servigos
Filtro de informagdes sensiveis

Imagem e reputacdo

Efeito/influéncia

Ameaca & vida/seguranga

Perda de renda/danos
econdmicos

Furto de IP

Danos & reputagdo
Destruicdo da infraestrutura
Denuncia/processo

Sangdes e restrigoes

Perda da confianga do
publico/investidores

Interrupgdo da continuidade
das operagoes

O ambiente

Percepgdo
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A Tabela 6 pode ser usada para calcular
a probabilidade. Uma pontuagdo de 1 a 4
deve ser atribuida a cada parametro/tes-
te. Nos parametros compostos por varias

subsecdes, cada secdo recebe sua prépria
pontuacdo (entre 1 e 4); em seguida, cal-
cula-se a média das pontuacdGes de todas
as secoes.

Tabela 6. Ferramenta para calcular a probabilidade de acordo

com os pardmetros

Parametro/critério

Perguntas auxiliares

Histérico de incidentes Ocorreu algum ciberincidente na organizacdo e/ou nas instalagdes
(valor que vaide 1a4) dosfornecedores da organizagao nos ultimos cinco anos?

Informacgdes sobre
ciberameacas
(valor que vaide 1l a4)

Os achados de ciberinteligéncia indicam que as informacdes
detidas pela organizagdo sdo um alvo de ataque preferencial?

Os achados de ciberinteligéncia indicam que a organizagéo e/
ou os fornecedores da organizagao e/ou organizagdes em setores
semelhantes de Israel ou do mundo todo constituem um alvo de

ataque preferencial?

Qual é a superficie
de ataque? (valor que
vaidela4)

Qual é o nivel de seguranca fisica do processo/propriedade?

Quais sdo a politica de atualizacdo e os patches de seguranca?

Qual é o nivel de atualizacao do processo/propriedade?

Qual é o nivel de compartimentalizagado de privilégios no sistema?

O sistema pode ser acessado remotamente?

Que tipos de informacao estdo presentes no sistema?

Qual é a natureza das interfaces do processo/propriedade?

Quantas interfaces o sistema tem?

Quem sado os usuarios humanos do processo/propriedade?

Qual é a quantidade de usuarios (humanos/aplicativos/
computadores) do processo/propriedade?
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Agora, a pontuacao atribuida a cada parame-
tro deve ser inserida na férmula abaixo. Aten-
¢ao: é possivel atribuir um coeficiente a cada
parametro com uma magnitude diferente, de-
pendendo de sua importancia para a organi-
zacao (o valor total dos coeficientes deve ser
1). No exemplo apresentado aqui, o parametro
de superficie de ataque recebeu a maior im-
portancia (coeficiente de 0,5), enquanto o pa-
rametro de histérico de incidentes foi conside-
rado menos importante (com um coeficiente
de apenas 0,2).

{0,5 x (pontuacao da superficie de ataque)
+
0,3 x (pontuacao das informagdes)
+
0,2 x (pontuacao do histérico de incidentes)}

Probabilidade

Cdlculo do nivel de risco ao ativo: como

0s dados sdo ponderados

O1

Risco inerente: calculado com base na pon-
deracgdo da intensidade do potencial de da-
nos (impacto), derivada do valor do alvo de
defesa, e no grau de probabilidade de ocor-
réncia de um ciberincidente na propriedade
ou processo em questdo (probabilidade).
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Para efetuar o calculo, colocamos os valores
da intensidade/valéncia (1) e da probabilida-
de (P) na matriz apresentada na Tabela 7 (o
risco aumenta conforme o nimero e a cor
passam de verdes para vermelhos).

02

Risco residual: como as organizagdes imple-
mentam controles de defesa, como gestdo de
acessos, criptografia ou permissées de moni-
toramento, o nivel de risco que enfrentam de
fato é inferior ao nivel de risco original. Apds
ponderar os controles existentes na pratica, o
nivel de risco é representado pelo valor cha-
mado de “risco residual”.

As vezes, para reduzir o risco, a organiza-
¢do pode reduzir o potencial de sofrer da-
nos (impacto); por exemplo, criando um sis-
tema de back-up eficaz ou adquirindo um
seguro cibernético. No entanto, na maioria
das vezes, para reduzir o risco, a organiza-
¢do reduz a area de exposicéo e a proba-
bilidade de concretizacdo de um ciberinci-
dente. Isso é feito por meio da adogdo de
controles, tecnologias, procedimentos e
processos de defesa.
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Tabela 7. Cdalculo do nivel de risco de um ativo

|
Probabilidade (P)
1 2 3 4 Impacto (I)
4
3
2
1

Para calcular o risco residual, o nivel de risco
(calculado na matriz acima) precisa ser reduzi-
do de acordo com o nivel real de implementa-
¢ao dos controles existentes. Assim, o nivel de
risco residual pode ser representado pela se-
guinte férmula:

(Impacto (1) x Probabilidade (P)) - Controles

Eis aqui dois exemplos de como avaliar em
quantos niveis a implementacao dos contro-
les reduzird o risco:
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um teste que mostrard, por exemplo,
que a implementagdo de todos os con-
troles reduzird o nivel de risco em dois
niveis, enquanto a implementacdo de
50% deles causara uma reducdo em
um nivel;

realizacdo de uma avaliagdo de riscos
(intensidade e razoabilidade), supondo-
-se que a organizacao implemente os
controles que decidiu incorporar ao pla-
no de reducao.
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2.2 Andlise de riscos

Apds formular uma lista

de riscos e/ou ameacgas
classificados de acordo com
a prioridade de tratamento,
cada um deles precisa ser
avaliado em contraste

com o nivel de risco que a
organizagdo pode aceitar.

Risco do alvo. Quando o nivel de risco residual
é superior ao nivel de risco aceito pela orga-
nizagao (conhecido como apetite de risco), um
plano de mitigacao precisa ser elaborado com
0 objetivo de reduzir o risco residual até o nivel
de risco desejado (a menos que a administra-
cdo tenha decidido seguir uma estratégia de
gestao de riscos diferente, como por meio da
transmissao ou aceitagao dos riscos).

Uma analise da literatura profissional re-
velou que ndo existe um método e/ou uma
férmula internacional aceita para calcular o
risco do alvo. Portanto, uma das duas alter-
nativas a seguir pode ser usada.

Versdo 2.0

O1

Utilizagdo do método de gestdo de risco da
sua organizagdo (riscos de conformidade,
riscos de crédito, riscos operacionais, etc.).

02

Utilizacdo das diretrizes a serem definidas
pela organizagdo, como a estipulacdo de um
risco maximo que a mesma organizacao é
capaz de conter (por exemplo, uma decisdo
de ndo atingir um nivel de risco acima de
10), elaboracao de um plano para mitigar os
riscos encontrados no mapa de calor acima
desse valor e reducao dos riscos altos.

Para definir o risco do alvo e o apetite de
risco em fungdo do risco original, uma ferra-
menta como a Tabela 8 pode ser usada.

/47



Praticas recomendadas em ciberseguranga

Tabela 8. Ferramenta para definir o risco objetivo e o comportamento de risco

A.02 Metodologia de defesa cibernética para organizagdes
Versdo 2.0

Prejuizos humanos

Prejuizos
econdmicos

Prejuizos
funcionais

Prejuizos a
imagem

Prejuizos sociais,
ambientais ou
publicos

Prejuizos a
confidencialidade
das informacoes

Prejuizos a
disponibilidade
de informacoes
e a continuidade
operacional

Prejuizos a
confiabilidade das
informacgdes e dos
dados
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Potencial de danos
1

Nenhum risco evidente

Custo de até US$ 1,5 milhdo para
a organizacgao

Investimento de até dois meses de
méao de obra para gerenciar o inciden-
te até o retorno a normalidade. Peque-
nos prejuizos ao servico prestado aos
clientes e as partes interessadas

Nao sdo esperados prejuizos
consideraveis a imagem

Pequenos prejuizos a continuidade
do servigo aos clientes da empresa

No caso de um ataque de ransomware
envolvendo roubo de dados, os
prejuizos econdmicos sao estimados
entre US$ 500.000 e US$ 1 milhdo

No caso de um ataque de ransomware,
estima-se que sera necessaria uma
semana para a recuperagao e o
upload dos backups. Havera pequenos
prejuizos a continuidade dos negdcios

Prejuizos financeiros que chegam a
centenas de milhares de délares como
resultado do trabalho com informacoes
armazenadas em aplicativos que ndo
permitem trilha de auditoria, gestao de
privilégios, gestao de versdes, etc. Se

as informacdes forem alteradas, serdo
necessarios varios meses de trabalho
para corrigir e restaurar os dados

2
Leve risco para a saude das pessoas ao redor

Custo de US$ 1,5 a 3 milhdes para
a organizacao

Investimento de mais de seis meses e
menos de cinco anos em mao de obra
para gerenciar o incidente até o retorno a
normalidade. Prejuizos médios ao servico
prestado a clientes e partes interessadas

A organizagao sofrerd prejuizos a sua ima-
gem durante o gerenciamento do incidente.
Possibilidade de ag¢Ges judiciais coletivas

Prejuizos médios aos clientes ou
fornecedores da organizagao (cadeia
de suprimentos)

Temor de prejuizo financeiro devido
a perda de informagdes gerada por
um insider, com énfase naqueles
com privilégios elevados no sistema
internacional de gerenciamento de
relacionamento com o cliente (CRM)

No caso de violagcao do processo de
relatérios para a bolsa de valores e de
alteracao dos dados do demonstrativo
financeiro, os prejuizos a organizagdo
incluirdo prejuizos a sua imagem e custo
financeiro estimado em varios milhdes
de délares

3

Grave risco para a saude dos funcionarios ou clientes

Custo de mais de US$ 3 milhdes para
a organizagao

Investimento de mais de 5 anos em mao de obra
para lidar com o incidente. A organizacao sofrera
prejuizos irrecuperaveis ou prejuizos graves e
continuos a continuidade operacional

A organizagao perdera uma vantagem competitiva
e também seu posicionamento em relagdo aos
concorrentes e clientes

Prejuizos graves a privacidade dos funcionarios ou
clientes da organizagdo

Vazamento de todo o banco de dados médicos,
causando prejuizos irreversiveis aos clientes
da organizacao

No caso de prejuizos a linha de produgao (ICS)
devido a um incidente cibernético, sdo esperados
prejuizos de dezenas de milhdes de délares, com
prejuizos significativos a continuidade operacional

Risco de perda de vidas

Prejuizo econémico estimado em mais de
US$ 30 milhdes

Perigo de fechamento da organizacdo em
decorréncia do incidente

A organizacao perdera a confianga dos clientes e
enfrentara severas criticas do publico

Prejuizos graves e irreversiveis ao meio ambiente

Cancelamento de ordens de servigo e contratos
com a organizacao, até e incluindo o risco de
fechamento, devido a alteragao de dados no
principal banco de dados da organizacéo que
contém informacdes de importancia vital para o
servico prestado aos clientes
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2.3 Avaliagao de riscos

Neste estagio, realiza-se uma avaliacao
dos riscos analisados e toma-se uma
decisao de como lidar com esses riscos.
A decisdo precisa levar em conta as se-
guintes consideracdes, entre outras:
quao crucial o processo comercial é; a
topologia da organizagao; os sistemas de
informacao e prestadores de servicos ou
produtos que estdo envolvidos nos pro-
cessos cruciais; e a capacidade de res-
ponder e tratar os riscos.

Neste estagio, a organizacdo contara
com uma tabela de resumo dos riscos
identificados e classificados. A Tabela 9
é um exemplo.

No fim deste estdgio, a
organizagdo contard com
um mapa de ameagas/
riscos classificados.
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Tabela 9. Resumo dos riscos
identificados e classificados

Nome do risco

Perda de vantagem
competitiva em
decorréncia do
vazamento de
informacdes sensiveis

Perda de receita
em decorréncia da
desabilitacdo da
comunicagao
entre filiais

Exposicao judicial
decorrente de uma
nao conformidade
com a legislacdo e/ou
a regulamentagao

Perda de renda
decorrente da
incapacidade de
liberar transagdes

Danos a reputagéo
decorrentes de uma
intrusao nos sistemas
de um dos principais
fornecedores da
organizagao

Probabilidade Qualidade Risco residual
dos controles

existentes

Intensidade
(delad)

Descricao do caso Risco original
(poder e

probabilidade)

(delad)

Posse nao autorizada
de informagdes por
parte de um funcionario
da organizagdo por
meio de um dispositivo
de meméria portatil

ou envio por e-mail
particular/profissional

Um incidente de
ransomware na
rede corporativa/
organizacional

Divulgagdo nao
controlada de
informag6es por um
provedor por meio de
um servigo de nuvem

Ataque de negagédo de
servico contra o site da
empresa

Utilizacdo de

uma interface de
acesso remoto a
organiza¢do por meio
de um fornecedor da
organizagao
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Estagio 3: tratamento dos riscos

Como regra geral, é impossivel realizar uma
atividade sem nenhuma exposicao a riscos.

Os esforcos de mitigacdo dos riscos devem ser
acompanhados pela ponderacdo de diversos
parametros: teste de custo-beneficio econémi-
Co para a organizagao; duragdo da implemen-
tagao; nivel de probabilidade de concretizacao
do risco; obrigagdes legais da organizacdo em
virtude dos contratos assinados com fornece-
dores e/ou por forca da lei e dos regulamentos;
consideracGes morais (por exemplo, responsa-
bilidade social); e outros parametros acorda-

dos pela administragdo da organizacao.

No fim deste estagio, a organizacdo catego-
rizara cada risco de acordo com as quatro
opcdes comumente usadas para lidar com
riscos no mundo todo, como segue.

01

Aceitacdo do risco: se o risco ndo for alto, a
organizacdo pode decidir realizar a ativida-
de sem implementar controles de defesa ex-
clusivos. E possivel que a organizacdo decida
aceitar o risco mesmo quando as medidas ne-
cessdrias para reduzi-lo ultrapassem o limite
de recursos que a organizacdo estd disposta
a investir em resposta a ameaca em questao.
Por exemplo: a organizacdo pode decidir que
seus computadores serdo acessados sem um
processo de identificacdo robusto devido ao

A.02 Metodologia de defesa cibernética para organizagdes

custo associado a implementacéo de um me-
canismo de identificacdo robusto ou a atribui-
¢do de um peso baixo ao risco de vazamento
de informacdes do sistema.

02

Reducao do risco: se a atividade da organiza-
¢do precisar ser realizada apesar dos riscos
inerentes a ela, é possivel avaliar a imple-
mentacao de controles de defesa que redu-
zam a probabilidade de concretizacdo de um
ciberincidente. Por exemplo: se a organiza-
¢ao possuir estagdes de vendas que liberem
transagdes com cartdes de crédito, € comum
aplicar controles de defesa para reduzir o ris-
co de vazamento dessas informagdes de cré-
dito. Esses controles podem incluir evitar que
dispositivos externos se conectem, gerenciar
os privilégios das estagdes de trabalho, crip-
tografar os dados sensiveis, entre outros.

Transferéncia do risco: caso a atividade pre-
cise ser realizada, mas a organizacdo nao
esteja interessada em dispor dos recursos
de defesa necessarios (conhecimento, ferra-
mentas, forca de trabalho, etc.), a atividade
pode ser transferida para um terceiro. Por
exemplo: se a organizagdo estiver interes-
sada em criar um site ou perfil nas redes
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sociais, mas ndo contar com 0s recursos ne-
cessarios para protegé-los, a execucao pode
ser transferida para um subcontratado, que
configurara e protegera o site/perfil. Outra
opcao de transferéncia do risco é adquirir
um seguro cibernético que cubra o risco em
questdo. Porém, deve-se levar em conside-
racdo que, muitas vezes, a lei ndo isenta a
organizacao da responsabilidade no caso de
um ciberincidente como, por exemplo, vaza-
mento de informacdes pessoais.

Evitar o risco: quando o nivel de risco é
muito alto, bem como a probabilidade de
concretizagdo desse risco, a organizagao
pode optar por adiar o risco, “redefinindo
a probabilidade de sua concretizacao”. Por
exemplo: se a administracdo da organiza-
¢do entender que ndo possui o conheci-
mento e as ferramentas necessarios para
proteger o banco de dados que pretende
estabelecer, pode decidir ndo manter esse
banco de dados ou ndo armazenar infor-
magoes muito sensiveis nele.
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Aplicagao dos controles
de defesa

Assim que a organizagdo decidir os ativos/
processos por meio dos quais a atividade de re-
ducdo do risco sera realizada, sera necessario
criar os controles de defesa correspondentes.
Os controles consistem em processos, produtos
e pessoas que realizam varias atividades para
reduzir os riscos cibernéticos a organizacao,
como: gestdo de usudrios, criptografia, moni-
toramento e back-ups, entre outros. O nivel de

defesa de cada ativo/processo é afetado direta-
mente pelo seu nivel de risco residual.

A rotina de defesa cibernética consiste na
elaboracao, implementagao e assimilacdo de
controles de defesa. Este capitulo forma as
bases dessa rotina e, em prol de sua imple-
mentacgao, deve-se utilizar o Apéndice C deste
documento e o banco de dados de controles
da Metodologia de Defesa Cibernética dispo-
nibilizado no site da Diretoria Cibernética Na-
cional de Israel.?

Tabela 10. Estrutura de controles da Metodologia de Defesa Cibernética

A.02 Metodologia de defesa cibernética para organizagdes

E comum apresentar os vérios controles
dentro da estrutura de conceitualizacédo
que reflete as conexdes entre eles (Estru-
tura). Controles exclusivos foram criados
pela Diretoria Cibernética Nacional de
Israel conforme as definicdes de amea-
¢as mais recentes e incorporados a uma
estrutura semelhante a Estrutura de Se-
guranca Cibernética do Instituto Nacional
de Padrdes e Tecnologia dos EUA (NIST).
Esses controles possibilitam a utilizagdo
do conhecimento e da experiéncia profis-
sionais vastos do departamento local de
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seguranca cibernética e, ao mesmo tempo,
permitem que as organizacdes atuem de
acordo com as estruturas de trabalho acei-
tas internacionalmente.

Os controles da Metodologia de Defesa Ciber-
nética tém caracteristicas Unicas, incluindo a
construcdo da “profundidade de aplicacao da
implementacdo”, a incluséo de énfases para
otimizar a implementacdo de um controle
especifico, bem como o foco e os indicios ne-
cessarios para construir uma infraestrutura
profissional de certificacao para este método.

Identificacao Protecao

» Responsabilidade da

» Controle de acessos

administracéo e da  Protecdo das informacGes
diretoria « Computagdao em nuvem
 Gestao de riscos e - Defesa dos objetivos de protecéo
avaliacdo de riscos  Protecdo de estagdes de trabalho e servidores

 Protecao fisica e ambiental
O fator humano

* Protecdo de ambientes de TO
 Seguranca de rede
- Criptografia

2. Consulte a ferramenta ICDM Controls, disponivel em:

https://www.gov.il/en/departments/general/cyber_security_methodology_2
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Deteccao Resposta

- Metodologia e
procedimentos
profissionais de protecao
das informac6es
de monitoramento
cibernético

- Defesa cibernética
proativa (mapeamento)

 Coleta e protecao de
artefatos

« Sistema de
monitoramento central

+ Andlise

» Gestdo e geracdo de
relatérios de incidentes

Recuperacao

« Continuidade
dos negdcios
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Para decidir quais controles
sdo relevantes para um ativo/
processo comercial cujo nivel
de risco precisa ser reduzido,
confira a lista de controles de
defesa no Apéndice 3. Realize
o processo de “andlise de lacu-
nas”, definindo a profundidade
de aplicacdo necessdria para
cada controle adotado.

No fim deste processo, a organizacdo rece-
bera uma lista de lacunas e controles ne-
cessarios, dependendo da profundidade de
aplicacao de cada controle.

Como cada controle estd associado a riscos
e processos diferentes, as vezes, as organiza-
¢des optam por implementar a andlise dos
controles “de forma continua”, utilizando-os
como uma lista de verificagao.

A principal desvantagem desse método é o
fato de que a organizagao avalia os controles

/ 56

conforme sua conformidade com regulamen-
tos/normas, ndo a partir de uma perspectiva
baseada no risco (baseada no risco versus ba-
seada no controle).

Como nem todos os controles sdo imple-
mentados da mesma forma na organizacao
e nem todos os controles sdo necessarios
para cada processo/ativo, certifique-se de
realizar um teste separado para cada alvo
de defesa relevante para a organizacdo. A
experiéncia mostra que, embora os contro-
les geralmente sejam implementados em or-
ganizacoes de todos os tipos, existem casos
raros em que o controle ndo é implementa-
do em um processo/sistema especifico.

Como nem todos os controles sdo neces-
sarios para cada ativo, use o nivel de valor
definido para cada ativo no Estagio 3 para
tracar a lista de lacunas. Essa lista servira de
base para formular o plano de trabalho da
organizagao (Estagio 4).

No fim deste estagio, a organizacdo conta-
ré com uma lista como a da Tabela 11.

A.02 Metodologia de defesa cibernética para organizagdes

Tabela 11. Lista de controles
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Controle

A autenticacao
multifatorial precisa
ser implementada
para fazer login em
contas com privilégios
na rede, dependendo
da profundidade de
aplicacao

Medidas de seguranca
precisam ser definidas
e implementadas para
detectar e alertar
sobre alteracdes

nao autorizadas

nas configuragdes,
dependendo da
profundidade de
aplicagao

Ferramentas contratuais e
judiciais devem ser usadas
ao adquirir um sistema de
informacao ou prestador
de servicos, dependendo
da profundidade de
implementacao

A organizacao
toda

Parcialmente
presente

A organizacao
conta com

um processo
ordenado

Nao existe

um processo
ordenado de
obtencao de
assinaturas dos
fornecedores na
organizagao

0 sistema de CRM

Presente

O sistema esta
na nuvem, e nao
temos controle
direto sobre a
implementacao
deste requisito,
mas os requisitos
podem ser
exigidos do
fornecedor

O fornecedor
assinou uma
declaracao

Sistema de
Pagamento de
Fornecedores

Precisa ser
concretizado/
materializado

Presente

Trata-se de

um fornecedor
estrangeiro cuja
assinatura nao
pode ser obtida.
Vamos analisar
0s requisitos
conforme o
acordo genérico
com o fornecedor
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Estagio 4: formulagdo de um
plano de trabalho

Depois de mapear os
objetivos de defesa e
examinar os controles que
devem ser implementados
na organizagdo para reduzir
o risco residual (de acordo
com a profundidade de cada
aplicagdo selecionada),
deve-se realizar um processo
de priorizagdo e definir um
plano de trabalho para
implementa-lo.

A fim de otimizar a ordem de a¢des e ma-
ximizar os beneficios derivados dos recur-
sos alocados no plano de trabalho, vale
a pena considerar a visdo do oponente. E
importante notar que boa parte das infor-
macgdes necessarias para completar este
estagio devem advir do Estagio 2 - “calculo
do grau de probabilidade”.
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A classificacdo de agressores e ataques
pode ser organizada de acordo com a divi-
s30 a seguir.

O1

Fonte de ataque: equipe interna da organi-
zagao, parceiro externo/ terceiros a orga-
nizacdo, uma equipe/parte que é externa
a organizacao.

02

Motivo do ataque/incidente: acidental ou
intencionalmente.

Esta divisdo apresentard a organizacdo uma
matriz para ajudar a organizacdo a se con-
centrar em ameacas que precisam de mais
atencdo, por exemplo: um funciondrio mal-
-intencionado que tenta extrair informagdes
confidenciais da organizacao; um provedor de
servigos terceirizado que inadvertidamente
causa dano como resultado de seu baixo nivel
de defesa; ou um ataque externo dirigido a
prejudicar a organizagao ou obter beneficios.

Esta abordagem pode priorizar a organiza-
¢ao e ajuda-la a classificar dreas de risco nas
quais ndo foram investidos recursos para re-
solvé-los.

A.02 Metodologia de defesa cibernética para organizagdes

Porém, uma analise de muitos incidentes
mostrou que, na grande maioria dos cibera-
taques, um dos canais a seguir foi usado.

O1

Abuso de interfaces externas tais como RDP,
SSH ou FTP.

02

Introducdo de malware pelo envio de um
e-mail com um arquivo malicioso ou um link
para um site malicioso.

03

Navegacdo em sites infectados que baixam
malware na estacao de trabalho.

Versdo 2.0

Um ataque que ndo é
realizado diretamente pela
internet exige do agressor
muitos recursos e a ativagdo
de meios adicionais, como

o uso de engenharia social,
a utilizagcdo da cadeia de
suprimentos, a realizagdo de
operagodes de enterro ou a
obtengdo de acessibilidade
fisica. Todos eles tornam o
ataque mais complexo e
mais caro.

Essa perspectiva orienta a organizacdo a dar
maior prioridade a projetos que dificultem
que o agressor acesse a rede da organizagao
e se aposse dela. Tais projetos incluem, entre
outros, a protecao de interfaces (ou seja, im-
plementacdo de autenticacdo multifatorial),
a protecdo do servidor de e-mails da empre-
sa (ou seja, uso de retransmissao de e-mails,
sandbox), e o fortalecimento de interfaces
para minimizar o uso de protocolos perigosos.

A implementagdo de processos de fortaleci-
mento e medidas de defesa para esses ca-
minhos pode fornecer uma solucéo as duas
camadas mais baixas da piramide a seguir.
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Grafico 7. Ataques e aproveitamento de vulnerabilidades

»
|4
»
v

Mais recursos
Mais recursos

Menos recursos
Menos recursos

&

Agressor Defensor
Recursos exigidos
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Deve-se considerar que organizagdes diferen-
tes estao sujeitas a riscos cibernéticos diferen-
tes, que tém origem na natureza e caracte-
risticas exclusivas da organizacao. Assim, por
exemplo, uma organizacdo cuja fonte princi-
pal de renda seja seu site de comércio pode
preferir investir em medidas de defesa do site
(como Anti-DDoS ou WAF) em vez de proteger
as caixas de e-mail corporativas.

Entretanto, para a maioria das organizagdes
no mundo, a defesa dos canais de penetra-
¢ao da internet nas diversas interfaces é a
base minima exigida para lidar com a maior
parte dos tipos de ataques.

A melhoria continua do nivel de resiliéncia
de uma organizagao diante da ameaca de
atribuicdo que ela enfrenta pode se refle-
tir na adocao e assimilacao de controles
de niveis mais altos (como controles dos
niveis 3 e 4). A melhoria também se refle-
tira no aprofundamento da eficacia dos
controles (“profundidade de implementa-
¢do do controle”).
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Formulagdao e adogdo

de uma percepgdo avangada
para lidar com ameagas
avangadas

Uma organizac¢ao que precisa enfrentar ame-
acas mais avancadas, mais frequentemente
atribuidas a grupos de ataque avancados ou
atacantes estado-nacao, deve fazer seu plane-
jamento baseado em uma percepgao de defe-
sa mais complexa.

A percepcao de defesa avancada inclui con-
siderar: a capacidade da organizacao de pro-
duzir dissuasé@o no ciberespaco, a politica da
organizacdo em relagdo a caca de ameagas,
inteligéncia proativa, programas de recom-
pensa de bugs, e a variabilidade da topologia
de defesa e dos processos executados na orga-
nizacdo. A abordagem exige amadurecimento
organizacional e didlogo com a administracdo
sobre a “percepgdo da organizacdo” para lidar
progressivamente com as ciberameacas. Por
exemplo, o uso de mecanismos alternativos
e redundancias de infraestrutura tecnolégica
pode permitir que uma organizagao cujo site
deixou de funcionar continue prestando servi-
cos/fornecendo informagdes sem interromper
suas atividades de negdcios.

Exemplos de componentes no desenvolvimen-

to de um conceito de defesa organizacional séo
apresentados no Apéndice 7 deste documento.
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Estagio 5: auditoria e
monitoramento continuos

A gestdo de riscos € um processo que consiste
em uma série de estagios de trabalho defini-
dos, que a organizacdo executa ciclicamen-
te ao longo dos anos. O propésito da tabela
periddica é atualizar periodicamente o mapa
de riscos e as respostas necessarias. Essa atu-
alizagdo é importante, entre outras razdes,
devido tanto a implementacao de controles
de defesa como as mudancas nos espagos in-
terno e externo da organizacao.

Grafico 8. Ciclo de melhoria continua

Além disso, as organizacdes vém trabalhan-
do para elevar o nivel de resiliéncia ciberné-
tica ao longo dos anos por meio da adogao
de processos de “melhoria continua”.

Como tanto a realizagdo de uma pesquisa
de riscos abrangente em uma organizagao
como a implementacdo das etapas reque-
ridas apds essa pesquisa levam muito tem-
po, em muitas organizacdes o processo é
mais ou menos assim:

v

Realizagdo de um estudo
de avaliagdo de risco
(1a 3 meses)

Implementagdo do plano
de trabalho (de um ano e
meio a trés anos)
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Formulagdo de um
plano de trabalho
(varias semanas)
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O processo de avaliacao de riscos de uma
organizacao leva alguns meses. Quando
finalizado, um mapa dos riscos e das medi-
das necessarias para mitiga-los (o plano de
trabalho) é apresentado a administracao.
Essas medidas formam a base para o plane-
jamento do orgamento e do plano de traba-
Lho plurianual da defesa cibernética dentro
da organizacdo. Esse plano pode incluir,
entre outros, a necessidade de dar inicio a
processos de aquisicdo, assimilar tecnolo-
gias de defesa e incorporar procedimentos
na organizacao.

Este processo ndo é exclusivo da gestao de
riscos cibernéticos e também é aceito em
muitas outras areas onde a organizacgdo ge-
rencia seus riscos (como riscos de conformi-
dade ou operacionais).

Como o ritmo da mudanca é um fator crucial
no mundo digital, e particularmente nos cam-
pos de defesa e ataque cibernéticos, as orga-
nizacdes precisam desenvolver a capacidade
de realizar auditorias e monitoramentos com
flexibilidade e rapidez. Isto é assim para que,
a qualquer momento, possam responder a
pergunta sobre qual é o nivel de protegao
da organizacao contra ciberameacas e quais
sao os passos imediatos que ela deve dar
para minimizar esses riscos?

Versdo 2.0

Juntamente com o planejamento or¢camenta-
rio, o recrutamento e a capacitacdo de funcio-
narios, e os processos de longo prazo decor-
rentes de uma pesquisa de risco horizontal, é
necessario que a organizacdo desenvolva uma
capacidade independente de realizar audito-
rias @ monitoramentos continuos. Essa capaci-
dade é chamada “Monitoramento de Controle
Continuo”, doravante CCM (na sigla em inglés).

Para desenvolver a capacidade de CCM e
sua implementagdo eficaz, a organizagao
deve formular um conceito que incluird, en-
tre outras coisas, 0s aspectos a seguir.

O1

Analise da protecdo da organizagdo con-
tra ataques que se originam na cadeia de
suprimentos (Gestdo de riscos da cadeia
de suprimentos).

02

Andlise da protecdo da organizacao contra
ataques que tém origem em ativos digitais
sobre os quais ndo ha nenhum controle ope-
racional ou tecnoldgico (Defesa de riscos
digitais e Xaa$).
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03

Andlise da protecdo da organizacdo contra
ataques que se originam em sua superficie
de exposicao, como ela aparece em termos
de intenc@es e potenciais aos olhos do opo-
nente. Isto se reflete principalmente na ges-
tao da superficie de ataque, na varredura de

sua vulnerabilidade e no Simulador de Ata-
ques e Violacdes.

04

Monitoramento permanente (24/7) da infraes-
trutura e dos sistemas, seja de forma indepen-
dente, seja por meio de servigos terceirizados.

Grafico 9. Uma visdo holistica dos riscos cibernéticos na organizagdo

Interfaces com o mundo:
clientes, fornecedores/
provedores e terceirizagdo

Provedores de
servigos

Defesa dos alvos de defesa
da organizagdo

Ativos digitais na
organizagdo

Produtos

Clientes
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v

Ativos digitais
na nuvem

A.02 Metodologia de defesa cibernética para organizagdes

No passado, a maioria dos esforcos de de-
fesa baseava-se na visdo da organizacao
como uma unidade organica fechada e de-
marcada. A aceleragdo do uso da nuvem,
junto com a dependéncia cada vez maior de
provedores de servicos e produtos, tornou
difusos os limites da organizacdo. Muitos
ativos digitais que a organizacdo usa, como
redes sociais, servicos de armazenamento,
sistemas como CRM e ERP e inclusive servi-
¢os de e-mail agora sdo fornecidos na con-
figuracdo “software como servigo” (Saas, na
sigla em inglés). Esta realidade exige que a
organizacdo examine holisticamente seus
riscos cibernéticos internos e externos, bem
como sua capacidade de monitorar, respon-
der e recuperar-se.

Estas informagdes costumam ser gerencia-
das por diversas ferramentas e servicos na
organizagao, incluindo:

O1

Sistema de Gestdo de Riscos Cibernéticos
(Gestao de riscos de provedores, VRM na si-
gla em inglés).

Versdo 2.0

02

Sistema de coleta de inteligéncia cibernéti-
ca (CTI, na sigla em inglés) e gestao de defe-
sa de ativos digitais (Defesa contra riscos di-
gitais, DRP na sigla em inglés) como contas
de usuarios em redes sociais.

035

Um sistema para o mapeamento da super-
ficie de exposicdo da organizacdo (Gestao
da superficie de ataque, ASM na sigla em
inglés).

04

Sistema para examinar simulacdes de ata-
que (Simulador de ataques e violagdes, BAS
na sigla em inglés).

A implementacdo eficaz deste plano criard
uma imagem de espelho para a organizagdo
que refletira seu nivel de resiliéncia mesmo
do ponto de vista do agressor. A imagem
permitird que a administragdo mostre o ni-
vel de amadurecimento e a prontidao da or-
ganizacdo nos varios mundos de conteldo,
priorizando ameacas e vulnerabilidades.
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Grdfico 10. Pés-ataque (compartilhamento de cédigo e arquivo,
desfiguragdo, dados confidenciais roubados, falsificagdio de marca)

A.02 Metodologia de defesa cibernética para organizagdes
Versdo 2.0

0000

Reconhecimento Armamento

Organizagao atacada

A

Entrega Exploragdo

Comando e
controle

Instalagdo

:
N
2

Capacidade de res-
ponder depois da
materializagdo de

Agdes do
objetivo

v

Descrigdo do processo de
ataque de acordo com o
método Cyber Kill Chain

Enquanto o lado da defesa trabalha para re-
duzir a superficie de ataque em todos os ca-
nais e implementa controles de defesa como
criptografia, identificacdo forte ou fortaleci-
mento de estacdes, o lado do ataque pode
ficar satisfeito com a localizagao de um cami-
nho de intrusdo bem-sucedido.

Devido a assimetria integrada entre o lado
da defesa e o agressor, é necessario criar um
mecanismo de priorizagado de tarefas. Refor-
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car permanentemente todas as estagdes de
trabalho, atualizar todos os patches de se-
guranca relevantes e conscientizar todos os
funciondrios e provedores sdo medidas que
exigirdo diversos recursos.

A utilizacéo eficiente dos recursos da orga-
nizacdo requer a capacidade de produzir
em tempo real um instantaneo atualizado
do mapa de oportunidades do oponente
para executar o ataque. A imagem situacio-
nal deve ser graduada, com o objetivo de
atingir o maximo valor permitido pelos re-
cursos alocados a defesa. Esta classificacao
pode basear-se nos parametros a seguir.

O1

No eixo humano: quem tem os mais altos
privilégios dentro da organizacdo? Quem
sao as partes que tém um perfil de alta ex-
posi¢cdo na midia?

02

No eixo tecnoldgico: que sistemas sdo “ex-
trovertidos” em relagdo a internet? Quais séo
as tecnologias que a organizacdo usa e que
qualquer ator na economia pode conhecer?

um ataque, como
vazamento de c6-
digos ou documen-
tos, ou sequestro
de uma conta

03

No eixo de processos: quais projetos rece-
beram ampla cobertura da midia? Quais sdo
0S processos que tém o maior impacto na
consciéncia do publico ou nas atividades de
negdécios da organizagao?

Analisar as informagdes sobre pessoas, pro-
Cessos e sistemas na organizacdo que o opo-
nente desejara obter para planejar ataques,
pode ajudar a priorizar os esforcos de defesa
e criar dificuldades para o agressor no estagio
da coleta (reconhecimento ativo e passivo).
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Grafico 11. Informagdes comuns que um agressor poderia estar procurando
no estdgio do Reconhecimento antes do ataque

S O O

Observacao: DNS: servico de traducao de enderecos (sigla em inglés).

O Apéndice 4 inclui ferramentas e métodos recomendados para implementar o principio de
controle continuo.

/ 68

A.02 Metodologia de defesa cibernética para organizagdes

Apéndices

Versdo 2.0

Apéndice 1. Controles de defesa de uma
organizacdo da categoria A - énfase nos
computadores

Tabela A1.1. Destaques para o profissional de Tl

Familia Secao

Responsabilida-  Governanga
de da corporativa
administracao

Prevencao de Deteccao e

codigo malicioso  prevencao de
codigo malicio-
S0 em estacoes
de trabalho e
servidores na

organizacao

O controle

A abordagem da organi-
zagdo para gerenciar a
seguranca da informagdo
e a defesa cibernética, e
como ela é implementa-
da, deve ser examinada
periodicamente.

Devem ser implementadas
as ferramentas apropriadas
para detectar e prevenir
cédigos maliciosos em dis-
positivos finais e servidores
na organizagao. Essas ferra-
mentas serdo ativadas em
um formato de defesa ativo,
sendo necessario executar
varreduras periddicas.

Explicacao
complementar

Os controles de seguranca
implementados na organizacao,
as politicas de seguranca da infor-
macao e a defesa de processos de
negocios cruciais para a organiza-
¢do devem ser examinados.

Como alguns malwares podem
se infiltrar através de mecanis-
mos de seguranca, é preciso
assegurar que os controles de
tratamento de codigos malicio-
sos também sejam implementa-
dos nas estacdes de trabalho.
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ETITE]

O controle

Explicacao

Familia

A.02 Metodologia de defesa cibernética para organizagdes

O controle

Versdo 2.0

Explicacao

Prevencao de
codigo malicioso

Criptografia

Protecdo de
estacdes de
trabalho e
servidores
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Atualizagoes
automaticas

Critérios de
criptografia

Politica de
fortalecimento

A atualizagdo automatica
de todos os sistemas deve
estar ativada para detectar
e prevenir cédigos malicio-
S0S na organizagao.

Os usos que exigem cripto-
grafia e o tipo de cripto-
grafia requerido devem ser
definidos segundo as leis,
diretrizes, procedimentos,
regulamentacdes e obriga-
¢des de negdcios.

Politicas de fortaleci-
mento para estagdes de
trabalho e servidores
devem ser definidas, do-
cumentadas e implemen-
tadas. Elas fornecem uma
solucdo aos requisitos de
seguranca das informa-
¢des da organizacao.

complementar

A organizagdo executara uma
atualizagdo automatica em um
servidor central gerenciado pela
organizagdo ou por um prove-
dor de servicos reconhecido. Es-
sas atualizagdes garantirdo que
as ferramentas de defesa sejam
constantemente atualizadas.

A organizagao determinara

as informagdes e os sistemas

a serem criptografados e
documentara a configuracao da
criptografia das informagdes. Os
requisitos serdo derivados das
exigéncias aplicaveis a organi-
zacdo ou dos requisitos para a
manutencao da informacgao.

A organizacdo definira os requi-
sitos de fortalecimento para os
sistemas na organizacao, enfa-
tizando os requisitos basicos, a
frequéncia de atualizagdes e o
nivel de classificacdo. Deverg,
entdo, documentar os requi-
sitos em uma superestrutura,
que servird como base para a
redacdo dos procedimentos de
fortalecimento.

Protecdo de
estacdes de
trabalho e
servidores

Aplicacao do
fortalecimento

O sistema deve ser con-
figurado para fornecer a
funcionalidade minima
exigida, bloqueando fun-
cOes, portas e protocolos
desnecessarios.

complementar

A organizacdo definira procedi-

mentos de fortalecimento para
cada tipo de sistema e servidor a
partir de praticas aceitas, de modo
a incluir, no minimo, as funcionali-
dades a seguir.

« Redugdo da area de ataque
do sistema pelo bloqueio de
portas desnecessarias.

« Desativacao de servicos
desnecessarios.

« Remocao de contas de usua-
rios convidados.

« Preferéncia pelo uso de pro-
tocolos seguros na comunica-
¢do entre servidores.

« Recepcao de atualizagdes de
forma ordenada.

« Bloqueio de fungdes sensiveis
do sistema.

» Envio de logs de incidentes
do sistema para o monitora-
mento do servidor.

« Bloqueio da instalagao de

software por usuarios ndo
autorizados.
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Familia

O controle

Explicacao

Familia
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O controle

Versdo 2.0

Explicacao

Computacdo em  Responsabili-
nuvem publica dade
compartilhada

Computacdoem  Comparti-

nuvem publica lhamento de
informacdes
sensiveis

Protecédo de
informacées

Protecéo de
informacdes
armazenadas
em recursos

compartilhados
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A divisdo da responsabi-
lidade pela seguranca do
servico entre o provedor de
Servigos e a organizagao
deve ser compreendida,
com a aplicacao dos devi-
dos controles de defesa.

Deve-se garantir que os
dados cuja transmissao

é proibida pelas regula-
mentacoes e obrigacdes
da organizagdo nao sejam
transmitidos aos servicos
de nuvem.

Deve-se evitar a transmis-
sdo nao autorizada ou ndo
voluntaria de informac6es
por meio de recursos com-
partilhados do sistema.

complementar

Ao usar servigos de nuvem
publica, hd uma divisao de
responsabilidade pela defesa
cibernética entre as questdes
que sdo da responsabilidade
do provedor e as que perma-
necem como responsabili-
dade do cliente. A divisdo de
responsabilidades depende
da natureza do servigo e do
modelo de implementacdo. A
organizacdo precisa entender
as questdes sob sua respon-
sabilidade e implementar as
implicagdes dessa responsa-
bilidade.

Existem dados que a organiza-
¢do ndo deve transferir para
armazenamento ou processa-
mento em servigos de nuvem
publica, devido a consideracdes
da regulamentacao ou com-
promissos com terceiros. Antes
de transferir dados a nuvem,
certifique-se de que ndo se
enquadram nesta categoria.

A organizacao deve prevenir e

lidar com a transferéncia de in-
formagdes ndo autorizadas por
meio de pastas compartilhadas,

e-mail, midia desconectada, etc.

Seguranca Gestdo da
darede sessao no nivel
darede

Seguranca Confiabilidade
darede da sessao
Seguranca Limites da rede
da rede

Seguranca Limites da rede
darede

Seguranca Limites da rede
da rede

A organizacao deve
utilizar meios tecnolégi-
Cos para proteger seus
servicos de ataques de
negacdo de servigos (DoS,
na sigla em inglés).

O servico de Nomes de
Dominio (DNS, na sigla em
inglés) deve ser fornecido
por um servidor de confian-
¢a (tanto dentro como fora
da organizagao).

O nimero de canais exter-
nos de comunicacgdo ao
sistema deve ser limitado.

Por padrao, todo o trafego
da rede deve ser bloque-
ado, e o trafego desejado
deve ser permitido manu-
almente por uma regra de
excecao.

Devem ser usados enderecos
de rede separados (diferen-
tes subredes) para a conexao
com sistemas em zonas de
seguranca diferentes.

complementar

A protegao contra varios tipos
de ataques de negacéo de
servico deve ser disponibilizada,
carregando recursos de compu-
tacdo até que travem, elevando
a largura de banda de comuni-
cacao ou carregando um site até
que ele saia do ar.

A organizacdo permitira a re-
cepcao de um Servico de Nomes
de Dominio somente de um ser-
vidor interno seguro. Isto ocorre
para prevenir rotas de comuni-
cacdo incorretas (intencional ou
acidentalmente) a alvos hostis.

A organizacao reduzira e unifi-
card os canais de comunicagao
para assegurar um bom controle
sobre as conexdes ao sistema.

A organizacao definira as
regras para filtrar o trafego da
rede e bloquear por padrao
qualquer trafego que ndo esteja
explicitamente determinado
como permitido.

A organizacdo definira que cada
subrede terd um intervalo de en-
derecos separado que sera publi-
cado no firewall e nos roteadores.
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Familia

O controle

Explicacao

complementar

Familia
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O controle
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Explicacao
complementar

Controle de
acesso

Controle de
acesso

Recursos
humanos e cons-
cientizagdo do
funcionario
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Gestao de
usuarios

Gestdo de
permissdes

Regras de
conduta para
funcionarios

As contas de usuario de-
vem ser configuradas para
suportar as funcoes de
negocios da organizagao.

Os direitos de acesso
légico ao sistema e as
informacdes devem ser
definidos e aplicados de
acordo com a politica de
controle de acesso.

As regras de conduta
devem ser definidas ao tra-
balhar com os sistemas de
informacéo na organizagao.
Essas regras determinam as
areas de responsabilidade e
as regras de uso adequado
com énfase em sistemas
sensiveis.

No minimo, a conta de um “ad-
ministrador” deve estar separa-
da da conta de um “usuario”. Os
usuarios que gerenciem funcdes
de seguranca no sistema (como
criacdo de usuario, gestdo de
acesso e permissoes do sistema,
ou gestao do sistema de segu-
ranca da informacao) também
devem ser configurados.

O controle de acesso pode ser
feito por individuo (com base na
identidade) ou por funcdo, e seu
propésito é controlar o acesso
de entidades (usuarios ou pro-
cessos de computador) a objetos
(arquivos, registros, dispositivos
e mais).

A organizacao definira procedi-
mentos comportamentais para
o trabalho com os sistemas de
informacao, e os distribuira a
todos os funcionarios.

Recursos
humanos e cons-
cientizagao do
funcionario

Seguranga na
aquisicao e no
desenvolvimento

Defesa fisica e
ambiental

Gestdo de per-
missdes para o
recrutamento/
mobilizacao/
saida de férias
longas (como
licenca-ma-
ternidade ou
licenca nao

remunerada) ou

desligamento
da organizacao

Requisitos de
segurancga para
a aquisicao e o
desenvolvimen-
to de sistemas

Iluminacao de
emergéncia

Quando um funcionario
muda de posicao, suas per-
missoes de acesso devem

ser revisadas e atualizadas.

Seguranca da cadeia de
suprimentos - deve-se
exigir que os provedores
de servigcos cumpram os
requisitos, as normas, 0s
padrdes e as diretrizes de
seguranca corporativa.

Deve ser instalada e
mantida um sistema de ilu-
minagdo de emergéncia au-
tomatico, que sera ativado
no caso de falta de energia
ou mau funcionamento.

O sistema incluira saidas

de emergéncia e rotas de
evacuacdo na instalagdo.

Deve ser configurado um pro-
cesso de atualizagao relaciona-
do a mobilidade dos funciona-
rios e as permissoes modificadas
de acordo com a nova posicao
assumida (remocdo de permis-
soes desnecessarias e esta-
belecimento das permissces
requeridas para a nova posicao).
Formas diferentes de empre-

go devem ser consideradas,

por exemplo, provedores em
contraste com funciondrios da
organizagdo, ou funciondrios da
organizagdo em contraste com
pessoal terceirizado.

A organizagao garantira que os
provedores de servicos cumpram
os requisitos de conformidade
organizacional, bem como os
requisitos regulatérios nos paises
em que a organizagao opera.
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ETTE]

O controle

Explicacao

Familia

A.02 Metodologia de defesa cibernética para organizagdes

O controle
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Explicacao

Defesa fisica e
ambiental

Documentacao e
monitoramento

Documentacao e
monitoramento
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Combate a
incéndios

Mecanismo da
documentagdo

Mecanismo da
documentacao

Para preservar os sistemas
de informacao, devem ser
instalados e mantidos siste-
mas de deteccdo e extingdo
de incéndios, que sejam
sustentados por uma fonte
de energia independente.

Deve ser ativado um
mecanismo que gere
registros de controle sobre
incidentes nos sistemas da
organizagao. No minimo,
os incidentes devem ser
gravados a partir de siste-
mas que contém informa-
¢oes sensiveis dos clientes,
de sistemas essenciais para
o funcionamento organi-
zacional, e dos sistemas
centrais (servidores, com-
ponentes de comunicagéo,
aplicativos, bancos de
dados, etc.).

Os mecanismos de registro
incluirdo, no minimo, infor-
macdes sobre a natureza
da acdo realizada, registro
da data, origem e destino
da acao, identificador do
usuario, identificador do
processo, falha/sucesso,
nome do arquivo misto.

complementar

A organizagao garantira que os
sistemas de infraestrutura e os
sistemas de aplicativos gerenciem
um mecanismo de registro de
incidentes. Esses registros devem
ser mantidos pelo periodo de
tempo determinado. Os registros
de controle conterdo informacdes
tais como o tipo de incidente,
quando ele ocorreu, a origem do
incidente e o nome do usudrio.
Em qualquer caso, os sistemas
que processam informagées
sensiveis, que fazem parte da
infraestrutura essencial da organi-
zacdo, ou aqueles que gerenciam
0s processos centrais da organiza-
¢do devem ser monitorados.

Gestao e
relatorio de
incidentes

Continuidade
dos negdcios

Tratamento de
ciberincidentes
e seguranca da
informacao

Disponibilidade
de recursos

Os canais de comunica-
¢ao entre funcionarios e
supervisores devem ser
configurados para relatar
incidentes de seguranca
suspeitos.

Devem ser feitos back-ups
em todos os niveis: usuario,
sistema e documentagao
de sistemas, assegurando
sua defesa.

complementar

A organizacao aplicara procedi-
mentos que definirdo cibe-
rincidentes que precisam ser
relatados, determinando o modo
de relata-los.

A organizacao fara back-ups de
todas as informagdes cruciais
nos sistemas de informacdo que
sustentem os processos de negoé-
cios, garantindo a disponibilida-
de, integridade e confidenciali-
dade desses back-ups.



Praticas recomendadas em cibersegurangca

Apéndice 2. Lista de
exemplos de ameacgas
e vulnerabilidades

Todos os ciberincidentes podem ser classi-
ficados de acordo com a origem do ataque
(parte interna, provedor, ou parte externa) e
o motivo do ataque (intencional ou aciden-
tal). Os seguintes sdo exemplos de inciden-
tes diferentes, classificados de acordo com
esta divisao.

Assim, por exemplo, um arquivo com infor-
macdes sensiveis pode ser vazado acidental
ou intencionalmente por um funciondrio da
organizagdo, um provedor e/ou um agressor.

Para calcular o risco cibernético deve-se
ponderar as vulnerabilidades e ameacgas na
organizagdo. Exemplo de vulnerabilidades:
falta de um mecanismo de gestao de autori-
zagoes, auséncia de um mecanismo que blo-
queie o computador automaticamente ap6s
um periodo de inatividade, ou uso de um
mecanismo fraco de identificagdo. A amea-
¢a surge quando existe alguém que poderia
explorar a vulnerabilidade na organizagao.

Por exemplo, um funcionario interno que
aproveita sus altos privilégios, um agressor
que tira partido de um mecanismo de redefi-
nicao de senhas fracas, ou um provedor que
explora seu acesso a informacdes sensiveis.

Ao calcular o risco, o grau de
motivacdo e a probabilidade
da materializacdo de

uma ameaga devem ser
examinados, considerando
tanto seu grau de prevaléncia
quanto o grau da sua
capacidade de realizagdo
(pela exploragdo de uma ou
mais vulnerabilidades).

A.02 Metodologia de defesa cibernética para organizagdes
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Grafico A2.1. Uma parte envolvida no ciberincidente versus o motivo

do incidente

Um fornecedor que transfere infor-
macoes sensiveis para um cliente de
forma nao segura, um fornecedor que é
atacado ou um cliente que envia aciden-
talmente um arquivo contaminado para
o site da organizacao.

Um funciondrio que infectou os sistemas
da organizacao com um malware por
falta de conhecimento, por exemplo,
utilizando um dispositivo de armazena-
mento removivel. Um funcionario que
transferiu informac6es sensiveis para
uma plataforma insegura (como Shadow
IT) para “flexibilizar o trabalho”.

Um oponente que esta tentando
roubar informacdes sensiveis ou um
oponente que esta tentando derru-
bar o site da organizacao.

A extracao de informacdo interna
confidencial para obter beneficios ou
alteracao de informacgdo com vingan-
¢a como motivacgao.
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Tabela A2.1. Lista de exemplos de ameagas e vulnerabilidades

A causa das

ameacas

Agressor
remoto

Agressor
remoto

Agressor
remoto

Agressor
remoto

Agressor
remoto

Agressor
remoto

Agressor
remoto

Agressor
remoto
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Maneira de
realizacao/
implementacao

Escuta remota

Penetracdo da internet
diretamente na rede da
organizacao

Penetracdo da internet
diretamente na rede da
organizagao

Penetracdo da internet
diretamente na rede da
organizagao

Penetracdo da internet
diretamente na rede da
organizacao

Penetracdo da internet
diretamente na rede da
organizacao

Penetracdo da internet
diretamente na rede da
organizagao

Penetracdo da internet
diretamente na rede da
organizagao

Vulnerabilidade
potencial

Telefone IP interno

E-mail

E-mail

E-mail

Gateways de
comunicagao

Gateways de

comunicacao

Servicos da internet

Servicos da internet

Cenarios

Ativacao remota
do microfone em um
telefone IP

Anexar um arquivo
infectado a mensagem

Anexar um link como parte
de uma mensagem a um
servidor infectado

Incorporar cédigo hostil em
uma organizagao através
de uma mensagem

Exploracdo de

vulnerabilidades (CVE, na
sigla em inglés)

Uso da conta de um
administrador

Exploracao de
vulnerabilidades

Injetar cddigo hostil

A causa das

ameacas

Agressor
remoto

Agressor
remoto

Agressor

remoto

Funcionarios

Funcionarios

Funcionarios

Funcionarios

Funcionarios

Maneira de
realizagao/
implementacao

Penetracdo da internet
diretamente na rede da
organizacao

Penetracdo da internet
diretamente na rede da
organizacao

Penetracdo da internet
diretamente na rede da

organizagao

Malicia

Malicia

Malicia

Malicia

Acidentalmente
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Vulnerabilidade
potencial

Disseminacdo através
do servidor de e-mails
corporativos

Disseminagao através
do servidor de e-mails
corporativos

Infectar uma estagao na
qual o usuario navega

Funcionario
descontente

Funcionario
descontente

Funcionario
descontente

Funcionario
descontente

Exposicdo de um
funcionario interno a
engenharia social
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Cenarios

Exploracédo de
vulnerabilidades

Uso da conta de
um administrador

Infectar um computador
ao navegar por um servidor
infectado

Uso de suas permissoes
legitimas em agdes para as
quais esta autorizado

Uso de suas permissdes
legitimas para realizar
acoes ndo autorizadas ou
acessar informacdes ndo
destinadas a ele

Uso da conta de outro
funcionario para realizar
operagoes autorizadas e
ndo autorizadas

Uso de ferramentas de
gestao legitimas no
computador do funcionario

Infectar o computador

de um funcionario através
da internet (e-mail,
navegacao)
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A causa da Maneira de

ameaga realizacao/
implementacao

Funcionarios Acidentalmente

Funcionarios Acidentalmente

Vulnerabilidade em
potencial

Cenarios

Negligéncia profissional  Criar um link inseguro entre

redes diferenciadas

Negligéncia profissional  Fortalecimento inadequado

ou insuficiente/incorreto
da seguranca e dos meios
computacionais

Funcionarios Acidentalmente Indisciplina Conectar equipamentos finais
infectados a um computador
Funcionarios Acidentalmente Indisciplina Link de computador dife-

As organizagGes que precisam responder a
ataques avancados deveriam estar preparadas
para lidar com técnicas como as que seguem.

O1

Desativacdo de produtos de defesa na orga-
nizagdo, como antivirus ou EDR, para poste-
rior execucao de malwares. O cenario pode
ser preparado, entre outros meios, ao:

+ reiniciar o computador no Modo Seguro,
que esta desenhado para restaurar o siste-
ma operacional no caso de mau funciona-
mento, j& que a maioria dos antivirus ndo
sdo executados nesse modo;
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renciado a internet

desativar produtos de seguranca pela ins-
talacdo de softwares de acesso ao kernel e
pela exploracdo de vulnerabilidades des-
ses softwares;

desativar produtos de seguranga usando
malware que contém cdédigo de elimina-

¢ao de processos;

evitar produtos de seguranca por meio do
uso de uma maquina virtual;

assinar arquivos com malware utilizan-
do certificados digitais legitimo;

uso de malwares sem arquivos.
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2

Explorar softwares legitimos e ferramentas
instalados no computador da vitima por inicia-
tiva prépria, ou como parte das ferramentas do
sistema operacional (Living Off the Land), cujo
uso por parte dos agressores ndo levantaria
suspeitas. Lidar com este cendrio nao é simples
por diversos motivos como os que seguem.

» O ataque é executado usando compo-
nentes vendidos no mercado e softwares
pré-instalados no computador da vitima,
sem instalacdo adicional de arquivos bi-
narios pelo agressor.

- Como essas ferramentas costumam ser
instaladas por administradores do sistema
para realizar atividades legitimas, é difi-
cil bloquear o acesso a elas e identificar
ataques. Além disso, mesmo que o ataque
seja detectado, é dificil associa-lo com um
grupo especifico de ataque, porque todos
esses grupos usam ferramentas existentes
em vez das ferramentas que eles mesmos
desenvolveram. Entre outras coisas, este
tipo de ataque pode ser realizado com do-
cumentos que contenham macros, scripts,
ou pela interface de linha de comando,
como CLI (na sigla em inglés).

E possivel lidar com a exploracdo de software
e ferramentas legitimas nas formas detalhadas
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nos capitulos sobre controle da Metodologia
de Defesa Cibernética. No entanto, seu direcio-
namento avancado e sua implementacdo sao
necessarios na organizagao. Também é impor-
tante definir um conjunto de sinais suspeitos
que levardo a investigacdo de um incidente
suspeito. Tais sinais podem incluir a adigdo de
um usuario ao grupo de administracdo do do-
minio, a alteracdo frequente de extensdes de
arquivos, a tentativa de consultar servidores
DNS/NTP que ndo sejam os servidores oficiais
da organizacao, ou a excluséo de registros.

Extensdes sobre tipos comuns de ameacas
podem ser encontradas em fontes de re-
feréncia amplamente aceitas na area, tal
como o Apéndice D da norma ISO 27005 ou
no projeto MITRE.2O grau de vulnerabilidade
pode ser calculado pelo uso de ferramentas
como o padrdo CVSS,* que mede uma série de
parametros.

Os drgaos/entidades/partes que obtém orien-
tacGes da Diretoria Cibernética Nacional de Is-
rael poderdo receber uma lista mais atualizada
de exemplos de ameacas e vulnerabilidades.

3. Mais informacdes estao disponiveis em: http://
attack.mitre.org/
4. Para saber mais sobre o CVSS, visite http://nvd.

nist.gov/vuln-metrics/cvss/v3-calculator
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Apéndice 3. Banco
de controle

O objetivo do banco de
controle é centralizar

as recomendagodes de
defesa cibernética em
varias dreas. O banco de
controle serd atualizado
frequentemente, de acordo
com o desenvolvimento da
tecnologia e das ameagas
derivadas dela.

A estrutura do banco
de controle

O banco de controle deve ser representado
por uma tabela, contendo as colunas a seguir.

O1

Funcao: uma das cinco areas principais nas
quais a defesa cibernética se divide: identi-
ficar, proteger, detectar, responder e recu-
perar. Estas funcdes foram estabelecidas de
acordo com a estrutura de seguranca ciber-
nética (CSF, na sigla em inglés) do NIST.
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02

Tema e subtema: estas colunas incluem a
familia de controle e os capitulos contidos
nela. Por exemplo, a familia “defesa de
nuvem publica” poderia incluir questées
secunddrias como gestdo de alteragées na
nuvem, operacdes com uma nuvem hibri-
da, ou continuidade funcional do trabalho
na nuvem.

035

Controle: consiste na prépria recomendagao
de defesa, que deve ser implementada para
favorecer o processo de gestao de riscos. Os
controles incluem recomendagées como a
nomeacao de um Diretor de Seguranca da In-
formacao (CISO), a defesa do navegador ou a
realizacdo de atividades de monitoramento.

04

Enfase na aplicacdo de controle: visando
minimizar o alcance de interpretacao. A co-
luna também pode incluir um detalhamento
dos insights e destaques que ajudardo a im-
plementar as recomendacdes da defesa de
modo apropriado e eficaz.
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05

Indicios necessarios: documentagdo que o
respondente deve apresentar ao solicitan-
te para comprovar que esta realmente im-
plementando as recomendacgées da defesa
conforme exigido. Estas medidas apoiam
processos de auditoria e podem ajudar a
preparar a infraestrutura para credencia-
mento e certificacdo.

06

Nivel do alvo de controle: para cada reco-
mendacdo de defesa, foi definido um nivel
que se move em um eixo de 1 a 4, sendo que
1 representa o controle basico e 4 o contro-
le a ser aplicado onde o potencial de dano é
mais significativo. O objetivo desta classifica-
¢ao é servir como uma ferramenta de apoio a
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decisdes ao considerar a implementacdo de
controles em um alvo de defesa especifico, ja
qgue nem todos os controles sdo implementa-
dos da mesma forma em todos os processos
e sistemas da organizacdo. Além disso, esta
divisdo ajuda a criar uma diferenciacdo em
favor da proporcionalidade, de modo que as
organizagdes podem comegcar com a imple-
mentacdo de controles basicos, e posterior-
mente examinar a implementacao de contro-

les mais avancados e complexos.
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07

Profundidade de aplicacao/controle no nivel:
cada controle pode ser aplicado em dife-
rentes niveis de maturacdo e profundidade.
Assim, por exemplo, a implementacdo de
um sistema para prevenir o vazamento de
informacdes pode ser realizada apenas em
um nivel basico (na compra de um produto e
em sua implementacao basica), mas também
de uma forma integral que leva em conta as
limitac6es da organizacao, a classificagdo de
informacdes, a adaptagdo aos processos de
negocios, etc. O controle de nivel se move
em um eixo que parte do controle de nivel
basico, indicando normalmente um proces-
S0 que existe, mas que ndo é gerenciado e é
executado manualmente, e termina com o ni-
vel inovador, indicando a implementacao do
controle de forma gerenciada, documentada,
automatica, eficiente e eficaz.

08

Colunas adicionais sugeridas: informaces
sobre mapeamento em contraste com pa-
droes adicionais, acrescentando contetudo
do usudrio para realizar o estagio de mape-
amento de lacunas.
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Uso do banco de controle

O trabalho com o banco de controle envolve
dois estagios principais, como segue.

01

O mapeamento de todas as lacunas em con-
traste com a lista de controles diferentes (com
énfase na coluna de “controle”). Este mapea-
mento ajuda a entender as questdes nas quais
a organizacdo nao esta adequadamente orga-
nizada e a obter uma lista de lacunas (analise
de lacunas). O processo é de natureza obe-
diente/orientado a conformidade, e o produto
é uma lista de “correto/incorreto/irrelevante/
parcialmente implementado”.

02

Mapeamento individual de controles em
face de ameacas e riscos cruciais em alvos
de defesa sensiveis na organizacao.

Como a implementacdo de controles é um
processo dinamico que varia de um objeti-
vo de defesa para outro, o nivel de controle
para certos objetivos de defesa deve ser exa-
minado individualmente. Assim, por exem-
plo, a capacidade de monitorar e controlar a
cadeia de suprimentos e a existéncia de um
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back-up devem ser examinados detalhada-
mente e em profundidade em determinados
objetivos de defesa. Esta abordagem assimi-
la eficazmente a transicdo de uma perspecti-
va orientada a conformidade para uma pers-
pectiva baseada em riscos. O uso do banco
de controle como uma ferramenta para re-
duzir riscos e ameacas individuais constitui
a realizagdo de seu propdsito na visdao da
administragdo da organizacao.

Caracteristicas Gnicas
do banco de controle na
Metodologia de Defesa
Cibernética

O1

Foco em controles que mais contribuem
para a defesa: aqueles que tém a mais alta
relacdo “custo-beneficio”.

02

Profundidade de implementacao de controles:
é possivel implementar controles em varias
formas, desde sua implementacdo na orga-
nizacao de forma manual e nao sistematica
até a implementacédo integrada apoiada por
recursos completos de automacao e conheci-
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mento profissional atualizado. Para uma im-
plementacado eficaz e graduada que ofereca
a organizagdo um caminho para melhorar, ha
varias opgdes apresentadas ao lado de cada
controle em uma profundidade de implemen-
tacdo diferente.

03

Indicios necessarios: para garantir que os
controles tenham sido adequadamente
assimilados na organizacdo, requisitos de
énfase e documentacdo foram anexados a
cada um deles. Estes dados também podem
servir como base para regulamentacéo e/ou
credenciamento/certificacao de acordo com
este método.

04

Classificacdo e definicao de prioridades:
para criar uma Metodologia de Defesa Ci-
bernética proporcional, os controles neste
documento foram classificados em um eixo
que vai de 1 a 4. Os controles de nivel 1 sao
0s mais basicos e sdo exigidos de qualquer
organizacao para cada ativo, enquanto os
controles de nivel 4 sao requeridos apenas
para um alvo de defesa cujo potencial de
sofrer dano seja 4.
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Apéndice 4.
Ferramentas e métodos
de implementacdo do
controle continuo na
organizacdo

O controle continuo é essencial para a orga-
nizagao, porque lhe apresenta um espelho e
serve como sua bussola. Este controle permi-
te que a parte da defesa cibernética dentro
da organizacao saiba quais sdo as lacunas da
defesa e que passos devem ser dados para
melhorar a situacao.

O controle continuo pode

ser executado no nivel de
conformidade, abordando
questoes e controles

definidos (como o status de
conformidade nos controles

da Metodologia de Defesa
Cibernética), ou medindo riscos,
ameagas, prontiddo em casos
de ataque, entre outros.

/ 88

Para criar um plano interno de gestao de
controle continuo, é necessario definir pri-
meiro uma série de parametros de medicao.
Em seguida, devem ser implementados me-
canismos que absorvam os resultados de
medicdo e apresentem a situagdo atual jun-
tamente com a tendéncia da organizacao (é
importante que estes mecanismos sejam tao
automatizados quanto possivel).

Seguem algumas ferramentas e métodos
que devem ser implementados na organiza-
¢ao para o controle continuo.

O1

Indicadores-chave de desempenho (KPIs, na si-
gla em inglés). Permitem a organizagao medir e
quantificar o nivel de defesa em um momento
dado, comparando-o com o histérico de medi-
¢Oes, 0 que possibilitara a andlise da tendéncia.
Essas métricas podem analisar, por exemplo:

* o numero de usuarios que clicaram em um
link como parte de uma pratica de phishing;
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quantidade/porcentagem de servidores e
estacdes de trabalho onde o EDR esta ins-
talado, nas quais as atualizagdes de segu-
ranca estdo em dia, etc;

porcentagem de provedores sensiveis
para os quais foi realizada uma pesquisa
de riscos;

o tempo médio a partir da publicagdo de
uma atualizagdo de seguranca crucial até
sua instalacdo. O tempo médio a partir da
chegada de uma adverténcia no SIEM de
um certo nivel de gravidade até o inicio/
fechamento do tratamento Tempo Médio
para ldentificacdo (MTTI)/Tempo Médio
para Deteccdo (MTTD);

porcentagem de controles nado imple-
mentados a partir da norma, nimero de
cenarios/paginas para os quais a organi-
zacdo estava preparada.
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02

Indicadores-chave de risco (KRls, na sigla em
inglés). Permitem que a organizagdo monito-
re o quadro que surge a partir da coleta de
dados e perceba a formagao do risco. Essas
métricas podem analisar uma tendéncia, mas
também medir um desvio de um cendrio es-
pecifico que indica o potencial de risco. Essas
métricas podem incluir, por exemplo:

* aquantidade de rastreamentos externos
do site;

* a quantidade de relatérios que contém
informacdes sensiveis que sdo extraidas

do sistema;

+ aquantidade de informacdes copiadas a
unidades externas;

* numero de tentativas de login fracassadas.
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Taxa de alteragoes e medigdao

O monitoramento de métricas como KPIs ou KRls
requer que a organizagdo faca uma amostragem
de seu status em varios parametros em intervalos
de tempo definidos. Muitas vezes o processo exige
envolvimento manual, bem como trabalho de pro-
cessamento e andlise, portanto, leva tempo. Assim,
as métricas podem ser analisadas apenas uma vez
por més ou trimestralmente.

No mundo tecnolégico, a taxa de alteragdes é ra-
pida, por isso, para detectar uma anomalia, algu-
mas das métricas devem ser amostradas uma vez
por dia ou mesmo a cada poucas horas; 0s pro-
cessos tradicionais de medi¢do ndo dao resposta
ao desafio. Os parametros que mudam com fre-
quéncia precisam de um mecanismo de medigdo
diferente, conhecidos como “Monitoramento de
Controle Continuo”, ou CCM.

A assimilacdo do conceito de CCM dentro da organi-
zacao lhe permitird ver a situacdo em tempo real e
de uma forma que ndo exija o envolvimento humano.

A organizacao nao pode “esperar” pela seguinte
medicdo de parametros, como interfaces abertas
(acidental ou intencionalmente), atualizacées cru-
ciais que nao foram implementadas, a constituicao
de um firewall de modo tal que ponha a rede em
perigo, ou questdes sérias de seguranga no codigo
do software. Todos esses (e mais) devem ser conti-
nuamente monitorados por meio da implementa-
¢ao de tecnologia dedicada.
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Grafico A4.1. O processo de
assimilar um mecanismo de
CCM na organizagdo
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Definigdo de
indicadores relevantes
(KPI/KRI)

o
66

Validagdo e ajuste dos
indices de acordo com
insights, informagoes
e mudangas nas
atividades da
organizagdo

Definicdo de uma lista de
cendrios para atribuicdo

Definigdo de
valores-limite/alvos

v

V'S

Andlise e investigagdo
dos resultados dos
indicadores

Implementagdo de
um mecanismo para
realizar a medigdo
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Enfase na implementagéo
de um programa
organizacional de CCM

O1

Uma hierarquia organizacional precisa ser
definida, incluindo a diviséo de autoridade e
responsabilidade nessa questao. Por exemplo:
como o movimento se encaixa na segunda
linha de defesa da organiza¢do? O diretor de
riscos da organizagao estd integrado na defini-
¢ao e medigdo das métricas? Ha necessidade
de responsaveis pela defesa cibernética nas
diversas unidades da organizacao?

02

A plataforma na qual o processo de medicao
sera realizado deve ser definida. As ferramen-
tas de GRC podem oferecer muitos beneficios,
embora em alguns casos o processo possa ser
gerenciado em outros aplicativos também,
como um processador de textos.
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03

A demarcacdo das métricas deve ser anali-
sada, indicando também métricas que “vao
além dos limites da organizagao”, por exem-
plo, a medicdo do nivel de defesa de prove-
dores externos e subcontratados.

04

Deve-se verificar a existéncia dos controles e,
ao mesmo tempo, desafiar sua eficacia. Este
teste deve analisar se um controle que foi im-
plementado de fato enfrenta as ameagas e os
riscos que foram assimilados pela organizacao.
Os controles podem ser desafiados com o uso
de ferramentas de simulagdo de ataques, mas
também por meio de testes proativos de cena-
rios diferentes. Para isso, pode ser usada uma
tabela de “testes eficazes iniciados”, como a
que segue.

A.02 Metodologia de defesa cibernética para organizagdes
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Tabela A4.1. Verificagdes reais iniciadas
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Versdo 2.0

N.° Descricao do controle

Ativagdo/envio de um arquivo de
teste (EICAR) usando uma interface
aleatéria para um ativo cibernético
(como e-mail, acesso para comparti-
Lhar ou navegacao pela pagina web
que contém o arquivo)

Vazamento de informacdes sensiveis
ou confidenciais em varias interfaces
(por ex., envio a um e-mail externo,
upload para o BOX ou impressao)

Conexao de um dispositivo de DOC
e um modem de celular externo a
endpoints aleatorios

Remocao/adicdo de um componente
de hardware a um endpoint (por
exemplo, memdria ou disco rigido)

Realizagdo de atividades de rede
hostis “silenciosas” (por exemplo,
leitura de portas)

Uso de uma interface de upload

de arquivos legitima em um portal
interno/externo para carregar um
arquivo baseado em formato falso
(como um arquivo EXE com valor de
PDF do tipo MIME)

Resultado desejavel em caso de desvio da
politica aprovada

Bloqueio Descone- Adver- Reunido Outro
da ativi- xao da téncia de infor-

dade rede macao/
retificacao
X X X X
X X X Informar o
gerente de
usuarios
X X X X
X X X X
X X
X X X

Resultado desejavel em caso de desvio da
politica aprovada

N.° Descricao do controle Bloqueio Descone- Adver- Reunido Outro

daativi- x3doda téncia de infor-
dade rede macao/
retificacao

7  Conexao de um computador que ndo X X X X
pertence a organizacdo a uma porta
de comunicacéo aleatéria

8  Andlise de alguns computadores X
registrados no diretério corporativo
em contraste com o registro do sis-
tema de defesa (como um servidor
de gestao de antivirus)

9  Analise da quantidade de usudarios X
registrados no diretério da organi-
zagdo em contraste com o registro
dos Recursos Humanos (ou outro
departamento da organizacdo)

10 Ativacdo de uma ferramenta de ata- X X X
que automatico (como o SQLMap)
contra um portal da organizagao
(interno/externo)

11 Andlise da configuracéo de forta- X
lecimento endpoint aleatério em
contraste com uma linha de base
aprovada de um

12 Analise da lista de atualizacdes X
de seguranca (patches) em um
endpoint aleatério em contraste
com uma linha de base aprovada
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13

14

15

16

17

18

19

/96

Descricao do controle

Instalagdo/operacdo de um aplicati-
vo que nao foi aprovado para uso na
organizagao

Acesso a um site que viola as
politicas permitidas da organizagao
(como um site de compartilhamento
de arquivos)

Tentativa de ocultar arquivos que
ndo sdo permitidos no perfil do
usuario

Acesso fisico andmalo a arquivos
compostos confidenciais

Verificacdo da atualizacdo da fer-
ramenta de defesa em um endpoint
aleatério em contraste com uma
linha de base aprovada

Criacao/modificacdo/exclusao de
uma conta de usuario com privilé-
gios elevados

Ativagao de uma ou mais estagdes
simultaneamente com o mesmo
endereco MAC ou IP em complexos/

compostos diferentes da organizagao

Resultado desejavel em caso de desvio da
politica aprovada

Bloqueio Descone- Adver- Reunido Outro
da ativi- xaoda téncia de infor-

dade rede macao/
retificagao
X X X
X X X
X X X
X X Chegada de
um seguran-
¢a para in-
terrogatério/
verificagdo
de imagem
X
X X
X X X X

A.02 Metodologia de defesa cibernética para organizagdes
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Resultado desejavel em caso de desvio da
politica aprovada

N.° Descricao do controle Bloqueio Descone- Adver- Reunido Outro

da ativi- xdoda téncia de infor-
dade rede macao/
retificagao

20 Deteccao de informagodes sensiveis/ X X
confidenciais/IOC em uma estacdo
de trabalho

21 Obtencdo de acesso entre redes, X X

mesmo que a politica oficial proiba
comunicacgao direta

22 Operacao de varias SESSOES com X X X
um mesmo endereco IP e um mesmo
servidor

23 Operacdo de vérias SESSOES com X X X
um mesmo endereco IP e varios
servidores

24 Consumo de vérias larguras de X X
bandas com um mesmo endereco IP
ou varios enderecos

25 Acesso por SMB (por exemplo) entre X X X
estacdes de trabalho (em vez de
acesso a um servidor central)
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Apéndice 5. A arvore
doutrindria: uma
visdo holistica da
Metodologia de
Defesa Cibernética
para organizagoes

Para ajudar a implementar a Metodologia
de Defesa Cibernética e torna-la acessivel a
diferentes publicos, a Diretoria Cibernética
Nacional de Israel desenvolve varios pro-
dutos/entregdveis para expandir o conhe-
cimento profissional na area. Além disso, a
diretoria fornece ferramentas de apoio que
ajudam no processo.

Os produtos/entregaveis desenvolvidos pela
Diretoria Cibernética Nacional de Israel es-
téo disponiveis em seu site: https://www.gov.
il/en/departments/israel_national_cyber_di-
rectorate/govil-landing-page. Alguns desses
documentos foram traduzidos para o espa-
nhol e fazem parte desta colecao.

Além disso, as informacdes estao disponiveis
no sistema Yuval, uma calculadora exclusiva
que permite que qualquer organizacdo em
Israel verifique facilmente o nivel de sua de-
fesa cibernética.®

5. Acalculadora Yuval pode ser encontrada em: http//
www.gov.il/he/departments/guides/yuvalrisk

Atualmente disponivel em hebraico.
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Grafico A5.1. A drvore doutrindria:

ferramentas e metodologias de
defesa que foram criadas pela

diretoria cibernética
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Observagoes: SSDLC: ciclo de vida de desenvolvimento de sistema seguro;
BGP: protocolo de gateway de fronteira; APN: nome do ponto de acesso;

VPN: rede privada virtual; VolP: voz sobre protocolo de internet.
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Os produtos de apoio para a implementa-
¢ao da Metodologia de Defesa Cibernética
podem se apresentar na hierarquia a seguir.

O1

Percepcao nacional: com base nela escreve-
mos a Metodologia de Defesa Cibernética
para organizagdes.

02

Metodologia de Defesa Cibernética: apresenta
as diversas questdes da defesa no nivel basico
(por exemplo, monitoramento, conscientiza-
¢ao, separac¢ao de redes ou gestdo da cadeia

de suprimento) e os aspectos principais que

devem ser considerados na hora de criar um
plano de trabalho organizacional. Este docu-
mento é a base profissional para realizar uma
pesquisa de riscos e criar um plano de traba-
Lho cibernético para a organizacao.

03

Boas praticas: resultados/produtos que apro-
fundam as recomendacdes sobre questdes
tecnologicas especificas. Estes documentos

oferecem ao leitor recomendacdes indivi-
duais de defesa para implementar controles
da Metodologia de Defesa Cibernética para
uma tecnologia especifica, como VPN, VolP,
ou identificacao segura.

04

Extensdes profissionais: produtos que apre-
sentam aos leitores o escopo do campo pro-
fissional, e Lhes fornecem a base profissional
ampla para acessar um projeto sobre um
topico especifico. Estes produtos ndo estdo
concentrados em uma tecnologia especifi-
ca; em vez disso, apresentam uma variedade
de consideracdes: como abordar a questao;
percepgdes e conselhos que surgiram no di-
alogo continuo sobre o assunto com érgaos
econdémicos; uma visdo holistica do ramo; e
apresentacdo de um conceito para imple-
mentar o tratamento da questdo na organi-
zacdo. Exemplos de extensdes profissionais
disponiveis no site da diretoria: o trabalho
do CISO com o6rgdos de desenvolvimento,
defesa de ambientes operacionais, e gestao
de riscos da cadeia de suprimentos.

A.02 Metodologia de defesa cibernética para organizagdes
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Grafico A5.2. Produtos de apoio para a implementacdo da Metodologia
de Defesa Cibernética

/101



Praticas recomendadas em ciberseguranga

Apéndice 6.
Seguranca e
privacidade dos dados

A defesa de informagdes pode ter pro-
positos diferentes. Por exemplo, prevenir
dano a reputacdo, evitar vazamento de
informagdes comerciais, ou a fuga de in-
formacoes privadas.

Embora aos olhos dos 6rgdos/entidades en-
volvidos na defesa da computacao a defesa
seja normalmente a mesma (como cripto-
grafar um arquivo ou estabelecer principios
estritos para o controle de acesso), a finali-
dade, por outro lado, pode ser diferente.

O direito a privacidade foi reconhecido em
uma Lei Basica: Dignidade e liberdade hu-
manas, em varias leis (principalmente a Lei
de Protegao da Privacidade), bem como em
convencdes internacionais. A Lei de Prote-
¢do da Privacidade inclui uma série de prin-
cipios fundamentais. Um deles é o principio
de consentimento, que expressa o controle
do individuo sobre as informacées que lhe
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dizem respeito. E ele que decide que infor-
macoes serao divulgadas e para quem.

Esse principio esta refletido, entre outros, na
Secdo 1 da Lei de Protecdo da Privacidade,
que afirma que “uma pessoa nao deve violar a
privacidade de outra sem seu consentimento”.
De acordo com a Lei de Protecao da Privaci-
dade, o consentimento nesse contexto deve
ser “informado”, ou seja, dado somente depois
que a pessoa entender o significado de dar seu
consentimento e suas consequéncias.

Outro principio fundamental é o da proximida-
de da meta. Segundo este principio, que é re-
gulamentado sob as Secdes 2 (9) e 8 (b) da Lei
de Protecdo da Privacidade, as informagdes
podem ser usadas somente de acordo com a
finalidade para a qual foram coletadas. O uso
das informagdes para qualquer finalidade di-
ferente constitui uma invasao de privacidade.

A Lei de Protecdo da Privacidade e as regu-
lamentagdes por ela promulgadas também
estipulam varias obrigacées relacionadas ao
registro de bancos de dados e a maneira como
eles sdo protegidos. Entre outras coisas, ha
uma obrigacao de examinar a necessidade de
retencdo adicional de informagdes, de acordo
com a finalidade para a qual foram coletadas.

A Lei de Protecdo da Privacidade também se
refere aos direitos do Titular dos Dados. De
acordo com a secdo 11 da lei, o Titular dos
Dados deve ser notificado sobre a intencdo

A.02 Metodologia de defesa cibernética para organizagdes

de coletar as informac6es e a finalidade de
seu uso. Também deve ser informado se tem
a obrigacao legal de fornecé-las ou se pode se
recusar a fazé-lo. A Secao 13 da Lei concede
ao Titular dos Dados o direito de revisar as
informagdes que lhe dizem respeito. A Secdo
14 lhe concede o direito de exigir sua corre¢do
nas circunstancias apropriadas.

Porém, como todos os direitos, o direito
da privacidade ndo é absoluto. Pode haver
circunstancias nas quais outros interesses
justifiquem sua violagdo especifica. Este
conceito é regulamentado, entre outros,
nas defesas estabelecidas na Secdo 18 da
Lei de Protecdo da Privacidade. No entanto,
tal infracdo deve ser realizada de acordo
com o objetivo das disposicoes da lei, obe-
decendo aos principios gerais de acdo de
razoabilidade e boa-fé; e no caso de 6rgaos
publicos, também deve cumprir o requisito
de proporcionalidade.

Em geral, a defesa cibernética é uma acao
legitima que ndo envolve nenhuma invasao
excepcional de privacidade.

No entanto, sua implementacdo real deve
ser realizada com a profunda consideragao
dos aspectos de privacidade e conformida-
de com principios aceitos, tais como Secu-
rity by Design (Seguranca desde a concep-
¢ao), Privacy by Design (Privacidade desde
a concepgao) e Threat Informed Defense
(Defesa informada sobre ameacas). Esses

Versdo 2.0

principios exigem que o CISO tenha uma
compreensao profunda do processo tecno-
logico. Ele também deve saber como en-
contrar o equilibrio certo entre os diferentes
interesses para que suas recomendacdes a
administracdo da organizagdo permitam a
tomada de decisdes informadas.

A Metodologia de Defesa Cibernética enfatiza
que é importante que o CISO envolva o con-
sultor juridico da organizacdo ja no estagio
de iniciacdo e caracterizacao do plano de tra-
balho para reduzir as disparidades de segu-
ranca. Posteriormente, ele deve ser integrado
aos principais nés do ciclo de vida das infor-
magdes dos negdcios, dos processos de nego-
cios e de varios ativos cibernéticos. Assim, por
exemplo, o envolvimento do consultor juridi-
€O é necessario ja no estagio do mapeamento
de requisitos da lei, da regulamentacao, dos
requisitos contratuais e necessidades comer-
ciais que a organizacado deva cumprir. Todos
eles formam a base para a existéncia do pro-
cesso de gestdo de riscos e a conformidade da
administracdo com as obrigacdes aceitaveis,
como os procedimentos de devida diligéncia.

Também é importante que o consultor juri-
dico da organizagdo seja membro perma-
nente dos comités de direcao, como o Comi-
té de Defesa da Informacdo e o de Defesa
Cibernética. Além disso, deve estar envolvi-
do nos processos de emprego e processos de
contratagdao com varios érgaos/entidades/
partes da cadeia de suprimentos.
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Adicionalmente, a estrutura de controle da
Metodologia de Defesa Cibernética oferece
ao CISO ampla liberdade de acgao. Isto lhe
permite reduzir o nivel de riscos a um valor
aceitavel e, a0 mesmo tempo, minimizar a in-
vasao de privacidade.

A Metodologia de Defesa Cibernética enfati-
za que a organizagdo deve usar circulos de
seguranca independentes para lidar com as
diversas ameacas (como o abuso de privilé-
gios legitimos) e que a tomada de decisdes
deve estar baseada em evidéncias. Como
resultado, além da capacidade de obter uma
imagem realista da situacdo da seguranca
na organizacdo (Postura de seguranca), serd
possivel aumentar a probabilidade de que
acoes que violam a privacidade sejam execu-
tadas somente diante de necessidades reais.

A Metodologia de Defesa Cibernética também
enfatiza a importancia de usar processos de
automacao e orquestracao. Isso reduz a neces-
sidade do envolvimento humano nos processos
operacionais e de defesa e, portanto, a probabi-
lidade de erro humano. Ao mesmo tempo, dimi-
nui o nivel de exposicdo dos diversos érgaos as
informacdes pessoais. Por exemplo, ao adotar a
ontologia MITRE ATT&CK, a organizacdo pode-
ra usar solugdes de automacgao avangadas para
o controle continuo e permanente e a execu-
¢ao de processos de resposta, de modo que o
envolvimento manual humano sé serd necessa-
rio em casos excepcionais.
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Além disso, a Metodologia de Defesa Ciber-
nética estabelece a necessidade de tomar
atitudes proativas de defesa para preservar
as informacgdes. Isto além de manter os re-
cursos eficazes para lidar com eventos de
vazamento de informacgdes, adquirindo a
capacidade de remover informacdes que va-
zaram para a internet e a Darknet.

Em conclusdo, pode-se ver que o CISO é
uma parte significativa na protecdo das
informagdes e da privacidade, e que ele
deve aproveitar as diversas entidades den-
tro da organizagdo para maximizar o nivel
de defesa.

Integragdo de atividades de
defesa para melhorar o nivel
de protegdo da privacidade
na organizagdo

Os controles da Metodologia de Defesa Ci-
bernética sdo incorporados em uma estru-
tura, que inclui aspectos de identificacao,
defesa, detecgdo, resposta e recuperagao.
Por meio da implementa¢do das recomen-
dacdes de defesa cibernética e seguranga
de informacdes, aspectos que ajudam na de-
fesa da privacidade estdo, em alguns casos,
entrelagados nos préprios controles.

A.02 Metodologia de defesa cibernética para organizagdes

Apéndice 7. Um
conceito avancado
de defesa para
organizagoes

O conceito de defesa necessario para
abordar ameacas avancadas inclui abor-
dagens avancgadas.

O uso dessas abordagens ajudard a organi-
zacgdo a alcancar recursos avangados, como
validacdo e engano a fim de ganhar tempo,
esgotar o agressor e até dissuadir possiveis
agressores. Estes principios podem incluir,
entre outros:

» negagcao e engano (D&D, na sigla em inglés);

- mascaramento e ofuscacao;

» resisténcia a adulteracao e prova de adul-
teracao;

- defesa contra siléncio;
+ caca a ameagas;
* monitoramento continuo;

- diversidade/defesa de alvos modveis
(MTD, na sigla em inglés).

Versdo 2.0

Os principios da defesa avancada podem ser
aplicados por meio da adocao de estruturas
e projetos de trabalho, como o ataque MI-
TRE ou a abordagem/modelo CYBER KILL
CHAIN, e por meio da divisdo das percep-
¢Oes em processos e rotinas de defesa den-
tro da organizacao.

Eis aqui alguns exemplos de componentes
de um conceito organizacional e exemplos
de sua implementacdo em rotinas de defesa.

A base para a implementagdo
de um conceito avangado

é o profissionalismo dos
responsdveis pela protegdo
cibernética na organizagdo. As
organizagdes que pretendem
adotar esses conceitos devem
investir em treinamento
avangado e continuo dos
profissionais relevantes.
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Tabela A7.1. Componentes de um conceito organizacional e exemplos de
implementagdo em rotinas de protegdo

Versdo 2.0

Componente Explicacao Propésito

Esgotamento Erosdo gradual e continua da capacidade de combate do agressor por meio de danos Mudanca da equacao de viabilidade do atacante em rela-
cumulativos a suas unidades/recrutas, seus meios e seu espirito (de acordo com o ¢ao ao corpo defensor. Erguer os muros para que o corpo
glossario das Forgas de Defesa de Israel). defensor ndo seja o alvo preferido para atingir o objetivo

do ataque.

Conscientizacao da Capacidade de oferecer uma boa compreensdo do que esta acontecendo no cibe- Criagdo de uma infraestrutura de tomada de decisdes com

situacao cibernética respaco e suas implicagdes para a continuidade do funcionamento da organiza- base em uma compreensdo da situacdo das principais amea-
cdo/economia. ¢as aos principais ativos da organizagao.

Dissuasao Uma acgao ou processo de ameaga, que impede o agressor de executar acdes por medo Reduzir a motivagao de um oponente de atacar a organizacgao.

de suas consequéncias. A dissuasdo da ao agressor a sensa¢ao de que uma ameaca
plausivel paira sobre ele, e que ele ndo tem como confrontar essa ameaca. Vale notar
que a capacidade de criar dissuasdo depende da existéncia da autoridade juridica
adequada, e portanto, a capacidade da organizacao de dissuadir nesse caso estara
baseada principalmente no uso de instrumentos juridicos e financeiros. Para manter a
confiabilidade da dissuasdo, a organizagao deve certificar-se de ativar esses dispositivos
quando necessario.

Prevencao e fraude Usar varios meios e métodos para enganar o agressor, e inclusive obter informacdes Ganhar tempo a partir do momento em que o ataque comeca

(D&D: negacao e engano) valiosas. Porém, o sucesso real depende da capacidade de combinar os meios e os mé- até sua execucao, para aprender os cursos de agao do opo-
todos de trabalho para que se adaptem ao ambiente de produgao existente ou ao que o nente, e receber adverténcias antecipadas sobre tentativas de
agressor acredita que existe. ataques direcionados.

Além de atrasar e aprender sobre o agressor, as ferramentas
de ENGANO possibilitam a MITIGAGAO (ou seja, ISOLAMENTO
ou BLOQUEIO) quando se conectam com ferramentas existen-
tes na organizacao (FW, AV, EDR, NAC e outras).
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Exemplos

A execucdo de a¢des proativas com alta frequéncia para
verificar a integridade da superficie de ataque interna/
externa da organizagao pode favorecer a deteccao,
identificacdo e tratamento de pontos fracos antes que
sejam vulnerados. Como resultado, um atacante em
potencial pode concluir que o uso de métodos de ataque
convencionais (como Webshell) contra a organizagdo
pode ndo ser suficientemente eficaz. Isso vai obriga-lo

a desenvolver meios alternativos de ataque (uma agao
que aumentara o custo do ataque e o prolongara) ou a
apontar a outros alvos mais acessiveis.

O sistema de defesa cibernética nas organizagdes mui-
tas vezes sofre de uma falta de recursos constante. Uma
organizagao educada para entender quais sao os seus
tesouros e quais sao os mais recentes vetores de ataque
que um possivel agressor poderia usar sera capaz de
priorizar seus esforcos de defesa mais corretamente.

Quando um usudrio executa uma agao suspeita de ser
uma tentativa de reunir informagdes antes de um ataque,
a mensagem aparece na tela: “Vocé pode estar executan-
do uma acao definida como ilegal; a partir deste momen-
to, todas as suas acoes sdo monitoradas e documentadas,
e a organizacdo reserva-se o direito de responder por
varios meios”. A dissuasao pode ser aplicada de modo
mais “suave”, por meio de acordos legais ou Hack Back
(hackear de volta o hacker). Em todo caso, é obrigatdrio
acompanhar essa atividade com assessoramento juridico,
devido aos riscos que Lhe sdo inerentes.

Esta familia inclui, por exemplo, o uso de um Honeypot,
Emulador, Honeytokens, Honeynets, desinformacao e
Deepfake.

Todos esses podem ser implementados por varios méto-
dos, tais como:

HONEYPOT FULL OS / HONEYPOT EMULATION /
HONEYDOCS

Também é possivel combinar a¢ées a aparéncias no
nivel do processo.
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Prezados gerentes e especialistas em seguranca da informacéo e protecao cibernética:

O ciberespaco é o resultado dos avancos tecnolégicos, da conectividade e da
conexdo global com a internet. A crescente dependéncia dele traz consigo uma
série de inovagdes tecnolégicas e enormes desenvolvimentos para as pessoas
e seu ambiente. Entretanto, também cria um espaco de ameacas que afeta a
continuidade dos negécios, a integridade dos processos de producdo e a confi-
dencialidade das informacdes das organizacdes.

Os ciberataques podem causar danos as organizacdes, incluindo a interrupgao
dos processos de producao, prejuizos econdmicos e prejuizos a reputacao. O Esta-
do de Israel esta fazendo um esforco nacional de protecdo cibernética no espaco
civil. A Metodologia de Defesa Cibernética para Organizacdes é uma das fases do
Conceito de Defesa Nacional, que consiste em diferentes camadas de protecao
para a economia israelense e sua continuidade operacional.

Essa metodologia abrange a organizacdo como um todo e permite aumentar
seu nivel de resiliéncia por meio da implementacéo continua de processos,
métodos e produtos voltados para a protecdo. Consequentemente, sua imple-
mentacdo aumentard sua resiliéncia e resisténcia a ciberataques.
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