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Hemos concluido con la Fase 4 Hoja de Ruta de Transformacion Digital del Proyecto Estrategia de Transformacién Digital del Servicio de Rentas Internas (SRI) y
del Servicio Nacional de Aduanas del Ecuador (SENAE). De acuerdo con la carta contrato del 12 de octubre de 2020, nuestros procedimientos se limitaron a
aguellos descritos en esa carta.

El resultado de la Fase 4 se presenta en el Anexo A - Hoja de Ruta de Transformacion Digital

Como se menciona en nuestra carta contrato, nuestra asistencia se basa en preguntas y discusiones con el personal de la organizacién, asi como en la revision
de la informacién que se nos proporciona en atencién a nuestros requerimientos realizados. No efectuamos procedimientos detallados para confirmar la
exactitud de los datos o de la informacién y explicaciones provistas por personal de la Institucidn.

El alcance y duracion de nuestro trabajo fue limitado, si hubiéramos realizado procedimientos adicionales, otros asuntos podrian haber llamado nuestra
atencidén y habrian sido reportados a ustedes. Debido a que los procedimientos realizados no constituyen una auditoria o revisiéon de acuerdo con normas de
auditoria generalmente aceptadas, no emitimos una opinién o cualquier otra forma de aseguramiento respecto a la informacién adjunta.

Este entregable final esta destinado Unicamente para conocimiento y uso del Banco Interamericano de Desarrollo y no debe usarse para ningun otro propdsito
ni ser distribuido a ningun tercero.

. Valoramos la oportunidad de trabajar con ustedes y apreciamos la cooperacion y asistencia que se nos proporciond durante el transcurso de nuestro trabajo.
sos de conversar sobre cualquier aspecto de nuestros procedimientos en caso de que ustedes lo requieran.

29 de enero de 2021
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Resumen de Ambicidn Digital
“Ecosistema digital de cumplimiento con vision 360° del contribuyente”

Grupos de
interés

Gobierno central

Superintendencias

Locales

BID, CAF

CIAT

OoMC

OMA

?
Internacionales

Satisfaccion al
Cliente

Escalabilidad e

interoperabilidad
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Agilidad

Colaboraciéon
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Estrategia de Transformacién Digital SRI - SENAE
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Segquridad

Integracién con
otras
aplicaciones

Microservicios

APIs

Hiperautomatizacién

SRI

Somos una entidad objetiva, que facilita

i el cumplimiento tributario y maximizar
SR’ la recaudacion. Apoyados en la
innovacion y teniendo como objetivo

SR transparentar la retribucién social

SENAE

Somos un aliado estratégico en la
facilitacion de las operaciones de

saon comercio exterior a través de procesos
SOV digitales agiles e innovadores para
obtener un control eficiente y tiempos

reducidos de despacho.

Maximizacion de

Transparencia .,
P la Recaudacion

EY
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Resumen de Ambicidn Digital
Lineamientos para Hoja de Ruta de Transformacion

©00
e

Objetivo:
Habilitar entornos colaborativos de trabajo locales y externos para @
fomentar el desarrollo de contenidos e insights

Gobiernode  Calidad de Bigbatay APz patronesde
Datos Datos Analitica R lGoritmor conducta
“ Objetivo: Toma de .
Utilizar los datos para la toma decisiones en decisiones Experiencia
tiempo real y prediccién de riesgos maximizando basada en Omnicanal
la recaudacidon y mejorar experiencia del oo oz
contribuyente datos Administracion

Tributaria y
Aduanera
Digital
3.0

Objetivo:
Fortalecer el conocimiento y habilidades
orientado a la digitalizacién

Talento
con ADN Digital

Hipersegmentacién
y personalizacién

Interaccién Estrcai:eqla Pruebas de Estrl:lceutura Estrategia
Bor vog contenido RSHangy omnicanalidad digital
2 Identidad Disefio de la e
Busqueda N . Ideacion
visual experiencia
Objetivo:

Impulsar la filosofia centrada en el
contribuyente y usuario, a través de la
transparenciay valor agregado

Objetivo:

Usar nuevas tecnologias y conocimientos
analiticos para implementar la hipersegmentacién
y presentar un modelo de riesgos integrado en la
institucién

Gestién del Transferencia E . Identificacién F e Estrategia de 4 Estrategia Ané|i§i§ de R Métri 3

cRghio dighs! conoc(ljrenlento :532:::? d:er:'lfjielrs’s OI;::?':C;IO" Gestién segmentacién 028 digital efectividad  Comunicacion deeS:l‘:'aPSEﬁz

T I Gestién de digital de la Core .

. . Ob]etIVO. - APIs cadenade Institucional g ehaly

Fortalecer una arquitectura evolutiva, apoyada en Arquitecturay valor
las tecnologias emergentes, para responder de operacion
manera efectiva al entorno cambiante de la tecnoldgica A oA
entidad escalable DevOps  Robotica i irigentes ot
o 7 .
Proteccion de valor y cybersequridad
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Hoja de Ruta Priorizada

Enfoque aplicado para la priorizacion

La metodologia de priorizacion de iniciativas se realizé en base a 3 variables criticas:

Iniciativas Predecesoras

Buena practica EY

Se debe empezar con aquellas iniciativas que
son predecesoras lo gue significa que no
dependen de otras iniciativas para su
implementacion.

Método de evaluacion

No requiere de ninguna iniciativa
predecesora (no implementada): + 5
puntos

Requiere de 1 iniciativa predecesora: + 3
puntos

Requiere de mas de 1 iniciativa
predecesora: + O punto

©EY 2021
Derechos reservados
Confidencial y propietario

Impacto en el modelo de operacion

Buena practica EY

Se sugiere darle importancia a aquellas iniciativas
gue influyen directamente en la base del modelo de
operacion de la institucién para ser digital

Método de evaluacion

Estructurales (Iniciativas que influyen
directamente en la base del modelo de operacion
de la institucién para ser digital): + 5

Habilitadores (Iniciativas que si bien no son
cruciales, son de gran ayuda para impulsar la
operacion desarrollando otras caracteristicas
propias de una institucién digital: + 3

Complementarios (Iniciativas que potenciaran a
la institucién como digital desarrollando
caracteristicas diferenciadoras y disruptivas): + O

Hoja de Ruta de Transformacién Digital
Estrategia de Transformacién Digital SRI - SENAE
Pagina 11

Habilitadores de Iniciativas

Buena practica EY

Se recomienda darle mayor importancia a aquellas
iniciativas que su ejecucion habilite el desarrollo
otras iniciativas. empezar con aquellas iniciativas
gue son predecesoras lo que significa gue no
dependen de otras iniciativas para su
implementacion.

Método de evaluacion

Habilita el desarrollo de 2 o mas iniciativas:+ 5
puntos

Habilita 1 iniciativa: + 3 puntos
No habilita ninguna: + O punto
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Estrategia e Innovacion

Enfoque de cultura

de toma decisiones
basado en data

ﬂa -

Modelo de
innovacioén con
despliegue

Disefio de modelo
de ecosistema
digital

de contribuyente

Haga click en cada iniciativa

para visualizer el detalle de
" aspectos organizativos

Reingenieria
digital de Back
Office y Front
Office

S

3

[ACION:

Disefio e
Implementacién de
arquitectura digital
escalable

2

Op

Next

|

B E
P
FY

Co-creacion de un
; estrategia
@ omnicanal
Soluciéon CRM
digital

Programa de
Hiperautomatiza
cién

sistema Pay-as-
you-earn

Repotenciacién del
modelo de gestion
integral de riesgos

(T
Implementacién de
centro de
operaciones de
ciberseguridad

ore
(2
al
N

Despliegue de
equipos agiles

Actualizacién y
fortalecimiento del
modelo de defensa
de ciberseguridad

Centro de
competencias
analiticas

‘ SRI &
SENAE
Escuela de
talento 4gqil ‘ SRI
y digital
@R
et

Tecnologia

Riesgos & Ciberseguridad / S Organizacion



Inventario de iniciativas

I sRi&SENAE

[ ] swi
[ ] senAE

Iniciativa

Disefio de ecosistema
digital

Modelo de innovacion con
despliegue institucional

Enfoque de cultura de
toma decisiones basado
en data

Hoja de Ruta de Transformacién Digital
Estrategia de Transformacién Digital SRI - SENAE
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Detalle

Construir un ecosistema digital, que integre los factores
internos y externos a la entidad, para cambiar la
organizacion hacia la transformacién y promover el uso
de nuevas tecnologias e innovaciones en un entorno sin
restricciones sobre las operaciones diarias

Creacién del modelo de innovacion, alineado a los
objetivos estratégicos, constituyéndose como parte de la
cultura de la institucién, que se complementa con
laboratorio de ideacion y la incubacidon y despliegue de
proyectos de innovadores

Alineacién estratégica de la cultura de toma de las
decisiones, estableciendo la gobernanza, calidady

gestién de los datos para maximizar el cumplimiento
efectivo de las metas, objetivos, e iniciativas de la
institucién

EY

Now

Now - Next

Now



Inventario de iniciativas

B sRi&SENAE
[ swi
[ ] sENAE

Iniciativa

Hipersegmentacion de
contribuyentes

Solucién CRM digital

Co-creacién de estrategia
omnicanal

Hoja de Ruta de Transformacién Digital
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Detalle

Establecer las directrices para una comunicacion empatica
y personalizada a cada contribuyente con base en el

analisis de su comportamiento para impulsar la lealtad y
maximizar el cumplimiento de sus obligaciones tributarias

Disefiar y establecer una solucién de CRM digital para
fortalecer la interaccion con los contribuyentes, alineado
a los modelos de operacion y servicios de la organizacion

Integrar el servicio a través de todos los canales de la
entidad con la finalidad de asegurar una experiencia

continua y satisfactoria para el contribuyente,
independientemente del medio de contacto elegido

EY

Next Now - Next

Next



Inventario de iniciativas

B sRi&SENAE

[ swi
[ ] sENAE

P |

©

Iniciativa

Reingenieria digital de
modelo operativo de
back-office y front-office

Automatizacion del
sistema Pay-as-you-earn

Repotenciacion del
modelo de gestion
integral de riesgos

Programa de
Hiperautomatizacion

Hoja de Ruta de Transformacién Digital

Estrategia de Transformacién Digital SRI - SENAE
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Detalle

Evaluacion y disefio del modelo de operaciones integral

basado en la transformacion digital de la institucion

Automatizacién del sistema de cumplimiento de pago de

impuestos sobre los ingresos. El calculo de impuesto es
personalizado y estimado mediante técnicas de

inteligencia artificial, RPA, y Big Data

Mejorar y optimizar la gestion de riesgos en toda la
institucién implementando un modelo integral que
abargue los riesgos naturales de la operacién

Definir el estado del arte para la mejora y optimizacién de

procesos implementando tecnologias disruptivas como
RPA, IA, Machine Learning

Now - Next Next Now

Next



) . B sRi&SENAE
Inventario de iniciativas ] s
[ ] sENAE

P |

Iniciativa Detalle

Disefio e implementacidon de un nuevo sistema que
A soporte todas las operaciones Back office y Front office de
Nuevo core parafiscal

-+

>

q (]

SENAE, basado en arquitectura escalable y con base en P
nuevas tecnologias

Mejorar la trazabilidad de la informacion compartida entre
diferentes entidades aduaneras internacionales mediante

Acuerdos de

; Operacione

O
(e
reconocimiento mutuo via la aplicacién de Blockchain, lo cual permite reducir el 1
b . o oz (F]
1 Blockchain riesgo y acelerar los procesos de revision de m
documentacién
La gestion de puerto digital se apoya en la aplicacion de .
N . diferentes tecnologias para gestionar agilmente =
Gestién de puerto digital ; glas para ge: g ) 4
manteniendo una cadena continua de inicio a fin del &
proceso de revisién y desaduanizacion

Hoja de Ruta de Transformacién Digital =
Estrategia de Transformacién Digital SRI - SENAE
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Inventario de iniciativas

B sRi&SENAE
[ swi
[ ] sENAE

Iniciativa

Disefio e Implementacion
de arquitectura digital
escalable

Centro de competencias y
laboratorio de analitica
avanzada

Hoja de Ruta de Transformacién Digital
Estrategia de Transformacion Digital SRI - SENAE
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Detalle

Generacién de una arquitectura flexible, escalable y de
vanguardia, que soporte la creciente digitalizacién

transversal en la institucion constituyéndose en
habilitador de nuevas tecnologias emergentes

Establecimiento de un equipo responsable de gestionar un
laboratorio de analitica, con el fin de fortalecer la

aplicacién de marcos de trabajo de analitica soportados
por un laboratorio con herramientas para este fin.

Now

Next



Inventario de iniciativas

B sRi&SENAE

[ swi
[ ] sENAE

Iniciativa

Actualizacién y
fortalecimiento del
modelo de defensa de
ciberseguridad

Implementaciéon de centro
de operaciones de
ciberseguridad

Analitica predictiva para
deteccién de riesgos de
ciberseguridad

Hoja de Ruta de Transformacién Digital
Estrategia de Transformacion Digital SRI - SENAE
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Detalle

Establecer un modelo integral para la defensa cibernética
de la entidad, considerando las amenazas actualesy
futuras, con la adopcion de controles efectivos y
aplicando tecnologias emergentes

Construir un centro especializado en la prevencion,
deteccién y actualizacion de los sistemas de
ciberseguridad para asequrar la resiliencia de las defensas
y la difusion de buenas practicas cibernéticas en la
entidad

Incorporar técnicas y soluciones de analitica avanzada en

el sistema de deteccidn de anomalias de ciberseqguridad
para la mitigacion oportuna de amenazas

Next Now - Next

Beyond



Inventario de iniciativas

B sRi&SENAE
[ swi
[ ] sENAE

Personas y

Organizacion

Iniciativa

Escuela de talento agil y
digital

Despliegue de equipos
agiles

Hoja de Ruta de Transformacién Digital
Estrategia de Transformacion Digital SRI - SENAE
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Detalle

Evaluar el estado actual de habilidades digitales de la
Institucién, identificando las brechas y puntos de mejora
en el plan de capacitacion actual vs las capacidades
necesarias para la implementacién integral de

digitalizacion y agilidad en la Institucion

Disefio e implementacion de una Escuela de talento
digital, con el fin de generar capacidades, equipos de
trabajo y apoyar de forma integral el proceso de
transformacién hacia una institucion aqgil y digital

Células de innovacién formados en la Escuela Digital son
desplegadas progresivamente a la par de las necesidades

desarrolladas en los proyectos digitales en curso; para
integrar, gquiar y brindar herramientas en base a la
metodologias agiles e hibridas

Now

Next
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3.1 Resultados de la priorizacion de

Iniciativas
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Resultados de la priorizacion de iniciativas

e . . Iniciativas Impacto en el Habilitador .
Programas (Iniciativas) Cobertura Principal Entidad Apl. Predecesoras modelo.ije es d.e Total Horizonte
operacion | Iniciativas
1 Diseio de ecosistema digital Estrategia e innovacion SRI & SENAE 5 5 5 15 Now
2 Modelo de innovacion con despliegue institucional Estrategia e innovacion SRI & SENAE ) 5 ) 15 Now
3 Enfoque de cultura de toma decisiones basado en data Estrategia e innovacion SRI & SENAE 5 5 5 15 Now
4 | Hipersegmentacion de Contribuyentes Experiencia del Contribuyente . SRl & SENAE ] 5 3 11 Now - Next
5 | Solucién CRM digital Experiencia del Contribuyente | SRI & SENAE 3 3 3 9 Next
6 Co-creacion de estrategia omnicanal Experiencia del Contribuyente | SRI & SENAE 0] 3 0] 3 Next
7 (I':’;iircwgenierl'a digital de modelo operativo de back-office y front- Operaciones SRI & SENAE 5 3 5 13 Now
8 Repotenciacién del modelo de gestién integral de riesgos Operaciones SRI & SENAE 3 3 5 11 Now - Next
9 Automatizacion del sistema Pay-as-you-earn Operaciones SRI 3 3 3 9 Next
10 Programa de Hiperautomatizacion Operaciones SRI & SENAE 0 3 3 6 Next
11 | Nuevo core parafiscal Operaciones SENAE 0] 0] 5 ) Next
12 Acuerdos de reconocimiento mutuo Blockchain Operaciones SRI & SENAE 0 0 0 0 Beyond
15  Gestion de puerto digital Operaciones SENAE 0 0] 0 0] Beyond
16 ?ltl:aiurasgf;i?lcc’lgc\l/ R SRRl Slo deidefensade Riesgos y Cyberseguridad SRI & SENAE 3 3 5 11 Now - Next
17 Implementacion de Centro de operaciones de ciberseguridad Riesgos y Cyberseguridad SRI & SENAE 0 0 3 3 Next
18 | Analitica predictiva para deteccion de riesgos de cibersequridad Riesgos y Cyberseguridad SRI & SENAE 0] 0] 0] 0 Beyond
19 Disefio e implementacién de arquitectura digital escalable Tecnologia SRI & SENAE 5] 5 ) 15 Now
13 | Centro de competencias y laboratorio de analitica avanzada Tecnologia SRI & SENAE 3 5 5 13 Now
14 | Escuela de talento 4qil y digital Personas y Organizacioén SRI & SENAE 5 5 5 15 Now
15 Despliegue de equipos agiles Personasy Organizacion SRI & SENAE 0 3 0 3 Next
©EY 2021 st

Derechos reservados
Confidencial y propietario

Hoja de Ruta de Transformacién Digital
Estrategia de Transformacién Digital SRI - SENAE

Pagina 22

EY






Aspectos Organizativos

Disefo de ecosistema digital

1de3

Construir un ecosistema digital, que integre los factores internos y externos a la entidad, para cambiar la organizacién hacia la transformacion y promover el

uso de nuevas tecnologias e innovaciones en un entorno sin restricciones sobre las operaciones diarias

Definicién de equipos Construccion de la Base Factual Diseio de la Estrategia Aterrizaje Pilar del 'DRA .
Estrategia e Innovacion
e 3 J?er:t]f]c;f — o Identificar Definicion del Habilitadores digitales
Roles generales cosistema v : y Cloud computing, Web services,
Data governance
Area responsable SRI
. @ Planificacién y Gestién Estratégica
_8 .. Equipos entres 6 y 12 personas Area. r.espplnsable SE[\IAE
é Especialista Se deben definir equipos para cada Sprint Planificacion y Gestién de Control
8_ ex per|enC|a Er? Ssrrilrt‘atcesario contar con todos los roles dentro de Tiempo estimado
% 3 a 6 meses
O Ecosystem 3
Y ~ C Predecesores
Owner -~ Célula de Sin pred
desarrollo predecesores
Especialista A
investigacion ﬁ
elula
Funcional
L Horizonte Nivel de
Next complejidad
5 é »  Mejora de la conexion y el compromiso con la comunidad
= © > Incorporacién de nuevas formas de trabajo con herramientas digitales mas eficientes y gratificantes para el personal
P © »  Procesos impulsados por la analitica para optimizar los recursos de la institucion
9 »  Mayor resiliencia del sistema de la institucién ante amenazas y emergencias
©EY 2021 Hoja de Ruta de Transformacién Digital /
Derechos reservados Estrategia de Transformacion Digital SRI - SENAE EY
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Aspectos Organizativos

Disefio de ecosistema digital

2de3

Construir un ecosistema digital, que integre los factores internos y externos a la entidad, para cambiar la organizacién hacia la transformacion y promover el
uso de nuevas tecnologias e innovaciones en un entorno sin restricciones sobre las operaciones diarias

Definicion de equipos Construccion de la Base Factual Diseiio de la Estrategia Aterrizaje Pilar del 'DRA .
p A ~ Estrategia e Innovacion
1 e identificar las @) |4ensificar &P Definicion del Taller de Habilitadores digitales
4 Definicion del necesidades de . AR : .
Roles generales Ecosistemna los aliados para el alcance y definicion y Cloud computing, Web services,
contribuyentes Ecosistema dimensiones Data governance
meal .y Area responsable SRI
ealizar andlisis — - . . g
" Identificar detalle de los componentes del " cualitativo para cada aF;iraodpgsne(;tke)rS]cpiglzcslgglﬁ)ss Planificacion y Gestion Estrategica
9 o Ecosistema a trabajar (Long list a Short list) o uno de los 2 Area responsable SENAE
= o 7 7 Ecosistemas foco o g iy
© o 2 componentes del o Planificacion y Gestiéon de Control
s o 0 Ecosistema foco ‘© Sprint
S - prints . .
o € A Definir B. Identificar g ,, 5 Tiempo estimado
= 2 hinétesis del las tecnologias J & o %8 G reses
S I Elcpoosizfclesm: ycasosdeuso 4 °C>’~ » Encuestasa SE v Identificacion de
S oheonis P Doeaer B3 oo 28 o Predecesores
S ' n 5 L O Sin predecesores
= exhaustivo) soportar el &8s existentes S P
2 ecosistema s © » Entrevistasy = .
é ..E Focus groups 5 v Caracte“z.aClon
S = S de los posibles
a § aliados
e @ e Horizonte Nivel de
Next complejidad
§ é »  Mejora de la conexion y el compromiso con la comunidad
= © > Incorporacién de nuevas formas de trabajo con herramientas digitales mas eficientes y gratificantes para el personal
P © »  Procesos impulsados por la analitica para optimizar los recursos de la institucion
9 »  Mayor resiliencia del sistema de la institucién ante amenazas y emergencias
G2y 2oz Hoja de Ruta de Transformacién Digital -
DEIOEES [EESEes Estrategia de Transformacién Digital SRI - SENAE EY
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Disefo de ecosistema digital

3de3

Construir un ecosistema digital, que integre los factores internos y externos a la entidad, para cambiar la organizacién hacia la transformacion y promover el
uso de nuevas tecnologias e innovaciones en un entorno sin restricciones sobre las operaciones diarias

Definicién de equipos Construccion de la Base Factual Diseio de la Estrategia Aterrizaje E”tar Sel 'DRA; .
Stratedgia e Innovacion
Definicion del ecositiaos de Identificar Definicién del Taller de Habilitadores digitales
s‘rgij‘:ém:j SemeEee aliados para el alcance y definicion y Cloud computing, Web services,
S dimensiones aterrizaje Data governance
Area responsable SRI
" Definicion del alcance y dimensiones Taller de definicién y aterrizaje Planificaciéon y Gestion Estratégica
= . = Area responsable SENAE
& %" m Planificacién y Gestion de Control
g Definir criterios de priorizacién de los A & Priorizary seleccionar los compoentes del Ecosistems foco ) )
g— compoentes del Ecosistema d Tiempo estimado
) e 3 a 6 meses
(&)
Py Predecesores
Sin predecesores
v Presentacién de insights &How might we? Realizar taller qe def|n|C|9q y atern;aje para despliegue
basado en arquitectura digital objetivo Horizonte Nivel de
Next complejidad
v wun 0 . s o o
o9 " Mejora de la conexién y el compromiso con la comunidad
= © > Incorporacién de nuevas formas de trabajo con herramientas digitales mas eficientes y gratificantes para el personal
P © »  Procesos impulsados por la analitica para optimizar los recursos de la institucion
9 »  Mayor resiliencia del sistema de la institucién ante amenazas y emergencias
©EY 2021 Hoja de Ruta de Transformacién Digital /
Derechos reservados Estrategia de Transformacion Digital SRI - SENAE EY
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Aspectos Organizativos

Modelo de innovacién con despliegue institucional 1de6

Creacién de un modelo de innovacién, alineado a los objetivos estratégicos, constituyéndose como parte de la cultura de la institucién, que se complementa
con laboratorio de ideacién y la incubacién y despliegue de proyectos de innovadores

Pilar del DRA
» Investigacién megatendencias de la industria Estrategia e Innovacién
» Investigacion de las tecnologias que van a impactar la industria o e
» Investigacién de referentes mundiales Habilitadores digitales
» Entrevista con expertos y visionarios
» Entendimiento desde la voz del contribuyente actual y potencial
» Levantamiento de Stakeholders (actores) clave a ot S responsable SR
quienes se va a entrevistar ot ) . o A -
o > Solicitud de documentos (estrategia, procesos, Q FTERUEEL Planificacion y Gestién Estratégica
= formatos, etc) . e Area responsable SENAE
() > Declarar el modelo de gobiernoy comunicaciones .* Planificacién v. Gestidn de Control
S i Modelo de i ] . Y
Q % S » Refinamiento . .
= J Innovacién Tiempo estimado
8 S /," @ Disefio 3-5 meses
‘ Predecesores
@ Preparacion @ Inmersién @ Democratizacion Esta iniciativa no tiene
predecesores
Horizonte Nivel de
Now complejidad
»n » * Modelo institucional de innovacién que permitira generar iniciativas innovadoras que permitan mejorar la ‘
S 3 efectividad
.= (O - g 9 o
@ 5 " Aprovechar las nuevas tecnologias para generar proyectos que nos permitan salir del molde alineado a los
o = objetivos estratégicos de la institucion
oM Ll
;Jerechos ——a Hoja} de Ruta de Trangfprmggién Digital et
T e Estrategia de Transformacion Digital SRI - SENAE EY
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Aspectos Organizativos

Modelo de innovacién con despliegue institucional

2de 6

Creacion de un modelo de innovacion, alineado a los objetivos estratégicos, constituyéndose como parte de la cultura de la institucién, que se complementa
con laboratorio de ideacion y la incubacién y despliegue de proyectos de innovadores

» Se detalla el Modelo de Innovacién (respondiendo los 7 Pilar del DRA
componentes) y se definen las iniciativas que se van a ) s i i
» Resultadosdel primer borrador del ejecutar inicialmente, las capacidades que se deben > En Sles'ort‘eli |rr1]d||\é|duales Estrategia e Innovacion
Modelo de Innovacidn, se discute, se fortalecery los recursos necesarios para lograr una o 0% SEIEN0IRIETS si& 1T ‘s
construye, se valida, se ajusta, se ejecucién sostenible. validanyy se testean Hablllt.adores digitales
declara, se escoge y se renuncia , .-~ algunas hipdtesis del No aplica
. \ o borrador del modelo.
\\\\\ I: /,///
~o 1 <
Area responsable SRI
oL @ Propuesta ,,/ » Despliegue del modelo de B p. , e
o . RN G pe— ’lanificacion y Gestion Estratégica
€ institucion Area responsable SENAE
c Modelo de @ — " Mejora continua del Planificacion y Gestion de Control
o . » Refinamiento e modelo en base a
g— Q NN Innovacion L7 lecciones aprendidas y Tiempo estimado
V) Dicofin e oportunidades de mejora
(®) Diseno o -
O 3-5 meses
. Predecesores
@ Preparacién @ Inmersién @ Despliegue y Mantener Salts frfelaltve e Hene
predecesores
Horizonte Nivel de
Now complejidad
» » * Modelo institucional de innovacién que permitira generar iniciativas innovadoras que permitan mejorar la ‘
S S efectividad
.— (O , o o Q
@ 5 * Aprovechar las nuevas tecnologias para generar proyectos que nos permitan salir del molde alineado a los
T objetivos estratégicos de la institucién
Cgeﬁié‘rieservados Hoja} de Ruta de Trangfprmggién Digital et
T Estrategia de Transformacion Digital SRI - SENAE EY
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Aspectos Organizativos

Modelo de innovacién con despliegue institucional 3de6

Creacién de un modelo de innovacién, alineado a los objetivos estratégicos, constituyéndose como parte de la cultura de la institucién, que se complementa
con laboratorio de ideacién y la incubacién y despliegue de proyectos de innovadores

Pilar del DRA
Estrategia e Innovacion

. . Habilitadores digitales
3. Estructuracion 4. Producto Minimo /- Menti Mural.Al

DISENO

2
[ ]

Area responsable SRI
Planificacion y Gestion Estratégica
Area responsable SENAE
Planificacion y Gestion de Control

1. Identificacion

de oportur? 2.Conceptualizacion

+

Tiempo estimado
3 -5 meses

Componentes

Predecesores
Esta iniciativa no tiene
predecesores

DESARROLLO

Product-Market Fit Horizonte Nivel de
Now complejidad

» Modelo institucional de innovacién que permitird generar iniciativas innovadoras que permitan mejorar la
efectividad

Aprovechar las nuevas tecnologias para generar proyectos que nos permitan salir del molde alineado a los
objetivos estratégicos de la institucién

: et

Hoja de Ruta de Transformacién Digital

Leicciios «wervados o o e
Estrategia de Transformacioén Digital SRI - SENAE Y
Confidencial y propietario e Pagina 29 9 E

Beneficios
Esperados




Aspectos Organizativos

Modelo de innovacién con despliegue institucional

4de 6

Creacién de un modelo de innovacién, alineado a los objetivos estratégicos, constituyéndose como parte de la cultura de la institucién, que se complementa
con laboratorio de ideacién y la incubacién y despliegue de proyectos de innovadores

Pilar del DRA
Estrategia e Innovacion
Habilitadores digitales
@D Menti, Mural.Al
Validar la funcion y Area responsable SRl
0 atributos de la solucion obtenida del mapa de Planificacién y Gestién Estratégica
= iniciativas generado durante la preparaci[on del Area responsable SENAE
e ESTADO Problem-Solution Fit modelo para buscar aclarar hipétesis clave y Planificacion y Gestion de Control
=3 determinar si efectivamente se esta logrando una T timad
£ , R alineacién entre los dolores/necesidades de los IR SRS
S METODOLOGIAS Design Thinking : g 3-5 meses
PRINCIPALES Creative Problem Solving usuarios y la solucion propuesta.
Value Proposition
Paper prototype Predecesores
Esta iniciativa no tiene
TIEMPO 3 - 4 semanas predecesores
Horizonte Nivel de
Now complejidad
»n «» * Modelo institucional de innovacién que permitird generar iniciativas innovadoras que permitan mejorar la ‘
O O 22
il efectividad
S 5 Aprovechar las nuevas tecnologias para generar proyectos que nos permitan salir del molde alineado a los
s > objetivos estratégicos de la institucion
o Ll /
Lo Jervados Hoja} de Ruta de Trangfprmggién Digital
T Estrategia de Transformacion Digital SRI - SENAE EY
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Aspectos Organizativos

Modelo de innovacién con despliegue institucional

5de 6

Creacién de un modelo de innovacién, alineado a los objetivos estratégicos, constituyéndose como parte de la cultura de la institucién, que se complementa
con laboratorio de ideacién y la incubacién y despliegue de proyectos de innovadores

3. Estructuracion Pilar del DRA
2 Estrategia e Innovacion
: 2. Product-Market Fit: Tomando lo més Habilitadores digitales
basico y esencial de la propuesta de valor, Menti, Mural.Al
sin perder la fuerza inicial, el minimun viable
: product o el minimum lovable product
; debe llevar la idea de la iniciativa a un servicio Area responsable SRI
% i tangible, el cual debe vivir durante un tiempo Planificacion y Gestion Estratégica
= generando aprendizajes y retroalimentacién Area responsable SENAE
= . . gue permitan iteraciones de la solucion Planificacion y Gestion de Control
= ESTADO Problem-Solution Fit aumentando su nivel de madurez. En esta Tiempo estimado
E S T e . . 7 . 7 .
S METODOLOGIAS Lean UX & Agile - Sprint etapa se debe validar hipotesis mas complejas 3-5 meses
PRINCIPALES Business Model Generation tales Lolre verdadero incremento en
Customer Experience recaudacion. Predecesores
Service Design
''''''''''''''''''''''''''''''''''''''''''''''''''''''''''' Esta iniciativa no tiene
77777777777777777777777777777777777777777777777777777777777777777777777777777777 predecesores
Horizonte Nivel de
Now complejidad
»n «» * Modelo institucional de innovacién que permitird generar iniciativas innovadoras que permitan mejorar la ‘
O O o o
R efectividad
S 5 Aprovechar las nuevas tecnologias para generar proyectos que nos permitan salir del molde alineado a los
s > objetivos estratégicos de la institucién
o L P
L ervados Hoja de Ruta de Transformacion Digital
Confidencial y propietario Estrategia de Transformacioén Digital SRI - SENAE EY
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Modelo de innovacién con despliegue institucional

6 de 6

Creacién de un modelo de innovacién, alineado a los objetivos estratégicos, constituyéndose como parte de la cultura de la institucién, que se complementa

con laboratorio de ideacién y la incubacién y despliegue de proyectos de innovadores

3. Business Model 4. Escalamiento E”?rfel-DRﬁ 5
. 4. Producto Mini strategia e Innovacién
Fit: Es la etapa donde se T Viable J
escalay se madura la & Habilitadores digitales
solucidn, se da justo en el s No Aplica
momento donde la
solucidn se ha establecido
y existe evidencia de que Area responsable SRI
@ la propuesta de valor estd = » T Planificacién y Gestion Estratégica
€ siendo usada por los : Area responsable SENAE
(¢D] . 7 = = ope .7 .7
= contrlbugllentes }ftedsta | I (3se< da disefioil de desarralla Planificacion y Gestiéon de Control
enerando re . :
g 9 SJitdeosa ESTADO Problem- Fit , : Tiempo estimado
o) tener un modelode T ESTADO Business-Model Fit
O operacién estable METODOLOGIAS  LeanStartup& Agile || .. __ . S MESEE
> I e Y METODOLOGIAS ~ Growth Hacking
eslcal_able' Deben.ex.lstlr es?mg businessideas PRINCIPALES  Exponential transformation Predecesores
metricas de sequimiento DesignOps - DevOps gca[e Bgs'”_egs o Esta iniciativa no tiene
y control de caracter a2 ESIQNUPS © DEVIIPS
b e predecesores
cuantitativo y cualitativo .~~~ .41
que ayudan a generar
E?erzrc]?rlr?izgt%e SEEGUREDN & %08 Horizonte Nivel de
: Now complejidad
»n «» * Modelo institucional de innovacién que permitird generar iniciativas innovadoras que permitan mejorar la ‘
O O ..
R efectividad
‘S 5 Aprovechar las nuevas tecnologias para generar proyectos que nos permitan salir del molde alineado a los
s > objetivos estratégicos de la institucién
(na QNN -
; Hoja de Ruta de Transformacién Digital
'Eg'n;i“d'gn“cigl“i;"ri‘;‘i’;ario Estrategia de Transformacion Digital SRI - SENAE EY
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Aspectos Organizativos

Enfoque de cultura de toma decisiones basado en data

lde4

Alineacién estratégica de la cultura de toma de las decisiones, estableciendo la gobernanza, calidad y gestién de los datos para maximizar el cumplimiento

efectivo de las metas, objetivos, e iniciativas de la institucién

Pilar del DRA
. . . . ;. . Estrategia e Innovacion
Convertir los datos y analytics en un imperativo estratégico, alineando a toda la 9
organizacion Habilitadores digitales
Crear una culturainstitucional ande las squuongs dg analyt|Fs son integradas Area responsable SR
0 en los procesos de toma de decisiones de la organizacion, midiendo Planificacion y Gestion Estratégica
= constantemente los beneficios generados Area responsable SENAE
e Planificacion y Gestion de Control
o
[@X o q
= . . Tiempo estimado
S Const-rwr y mantener la columna vsrtebral de analytics, desarrollando. E1:1-4m: E2:5-12m: E3: 2-3 afios
capacidades tanto para la produccion como para el consumo de analytics, con
énfasis en el factor humano Predecesores
Esta iniciativa no tiene
. . . . predecesores
Incentivar a la toma de decisiones basada en datos y analytics, con los
habilitadores apropiados, espacios de aprendizaje, colaboracidon y comunicacion
alrededor de analytics hiofizonte Nivelide
Now complejidad
8 & » Toma de decisiones mas informadas generando certeza debido a que se basa en realidades o en estimaciones ‘
= r‘é y proyecciones técnicas.
2 2 » Permite definir KPIs de manera mas precisa, facilitando la gestion y estimaciones de metas
o &1 » Toma de decisiones organizada, facil, rdpida e inteligente
©EY 2021 Hoja de Ruta de Transformacién Digital -
Derechos reservados Estrategia de Transformacion Digital SRI - SENAE EY
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Aspectos Organizativos

Enfoque de cultura de toma decisiones basado en data

2de 4

Alineacién estratégica de la cultura de toma de las decisiones, estableciendo la gobernanza, calidad y gestidn de los datos para maximizar el cumplimiento

efectivo de las metas, objetivos, e iniciativas de la institucion

Pilar del DRA
, " . , , Estrategia e Innovacién
Para tomar mejores decisiones, primero Asi, nuestro trabajo se mueve de
debemos realizar las preguntas izquierda a derecha pero nuestro Habilitadores digitales
estratégicas correctas para luego pensamiento se mueve de
buscar respuestas en los datos derecha a izquierda
Gestidn Realizar Conducir Mejorar élrea.fr.espppsabée StRl Estratéqi
i icl imi nificacion 1on r |
3 Datos Analytics Decisiones Rendimiento EAsSSiSAnetiii=tblii
= . Area responsable SENAE
G) - . . . 7 . 7
= Data relevante s Hallazgos Planificacion y Gestion de Control
o q q
= Tiempo estimado
S E1l:1-4m; E2:5-12m; E3: 2-3 afios
FUenteS de FEEENEEE NN ..
catos oy Gestién edocesores
apropiadas g’ estratégicas Esta iniciativa no tiene
_Historial de ) predecesores
transacciones/comportamiento
Bucle de retroalimentacién continuo
Horizonte Nivel de
Now complejidad
.g 8 » Toma de decisiones mas informadas generando certeza debido a que se basa en realidades o en estimaciones
= g y proyecciones técnicas.
2 9 » Permite definir KPIs de manera mas precisa, facilitando la gestién y estimaciones de metas
@ &1 » Toma de decisiones organizada, facil, rdpida e inteligente
Cgefgcﬁgszrleservados Hoja} de Ruta de Trangfprmggién Digital -
T e Estrategia de Transformacion Digital SRI - SENAE EY
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Aspectos Organizativos

Enfoque de cultura de toma decisiones basado en data 3de 4

Alineacién estratégica de la cultura de toma de las decisiones, estableciendo la gobernanza, calidad y gestidn de los datos para maximizar el cumplimiento
efectivo de las metas, objetivos, e iniciativas de la institucién

Pilar del DRA
Estrategia e Innovacion
+ (Cémo puede analytics apoyar los objetivos estratégicos de la - . .
organizaciéon? Habilitadores digitales
» ¢Cudleslavisidny el nivel de madurez de analytics que se quiere
alcanzar?
« ¢Cudlesson las oportunidades de generar valor con analyticsy .
cémo vamos a medir ese valor? Area responsable SRI
» . s . Planificacion y Gestion Estratégica
() ,
-l Capacidades de Produccion de Analytics 4 6 Area responsable SENAE
2 » (Qué capacidades se requieren para producir las soluciones de : Planificacion y Gestion de Control
2 analytics y capturar las oportunidades identificadas? Slzlud‘:lloneS' i . _
g . ¢Cuél es el nivel de madurez actual de esas capacidades? Herl?ar:\i%i)c,as UEEelEelE Tiempo estimado y
O  « (Cudleslahojade ruta para para alcanzar el nivel de madurez E1:1-4m; E2:5-12m; E3: 2-3 anos
deseado?
- s, . Predecesores
Organizacion y Cultura para Analytics Esta iniciativa no tiene
« (Qué capacidades se requieren para escalar y sostener la estrategia predecesores
de analytics en la organizacién?
e ¢Cudles el nivel de madurez actual de esas capacidades?
+ ¢Cudlesla hoja de ruta para para alcanzar el nivel de madurez Horizonte Nivel de
deseado? Now complejidad
8 & » Toma de decisiones mds informadas generando certeza debido a que se basa en realidades o en estimaciones
= r‘é y proyecciones técnicas.
2 2@ » Permite definir KPIs de manera mas precisa, facilitando la gestién y estimaciones de metas
@ &1 » Toma de decisiones organizada, facil, rdpida e inteligente
©EY 2021 ot
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Cultura de toma decisiones basado en data 4de 4

Alineacién estratégica de la cultura de toma de las decisiones, estableciendo la gobernanza, calidad y gestién de los datos para maximizar el cumplimiento
efectivo de las metas, objetivos, e iniciativas de la institucién

Etapa 1: Meses 1 -4 Etapa 2: Meses 5 - 12 Etapa 3: Afos 2 - 3 Pilar del DRA
Definicién Visién y Estrategia de Desarrollo de Oportunidades y Estrategia e Innovacion
Analvtics Capacidades Priorizadas en el o e
y Roadman Habilitadores digitales
Validacién del marco estratégicoy . -
L . . Desarrollo de soluciones priorizadas
definicidon de la vision de analytics
e Disefio de esquema de performance Ecosistemay gobierno de datos para Area responsable SRI
$ management (negocio actual) soluciones priorizadas Planificacién v Gestion Estratégica
I Definicién del portafolio de Organizacién y modelo de gobierno de Area_ r.esppnsable SENAE
e oportunidades de analytics los equipos de analytics Planificacion y Gestion de Control
o
o . .
= Diagnéstico de capacidades, Fortalecimiento del talento de analytics Tiempo estimado
8 organizaciény cultura para analytics enfocado en las soluciones priorizadas El:1-4m; E2:5-12m; E3: 2-3 afios
Disefio del rpodelo de madurez deseado Predecesores
para analytics R .
Esta iniciativa no tiene
Roadmap para implementacién del predecesores
modelo y alineacién estratégica
Horizonte Nivel de
Now complejidad
& & » Toma de decisiones més informadas generando certeza debido a que se basa en realidades o en estimaciones ‘
= O . , .
= © y proyecciones técnicas.
2 2 » Permite definir KPls de manera mas precisa, facilitando la gestion y estimaciones de metas
o &1 > Toma de decisiones organizada, facil, rapida e inteligente
©EY 2021 ot
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Aspectos Organizativos

Hipersegmentacion de contribuyentes

1de6

Establecer las directrices para una comunicacion empatica y personalizada a cada contribuyente con base en el analisis de su comportamiento para impulsar

la lealtad y maximizar el cumplimiento de sus obligaciones tributarias

Componentes

Ofrecer experiencias digitales encantadoras a los contribuyentes requiere una inversion coordinada y avances en seis
areas clave:

Mediante la estrategia de inversién en
tecnologia se liberan fondos para nuevas
capacidades

La automatizacién estd disponible y se utiliza
para ampliar con éxito las campafias y las
personalizaciones en todos los canales

El modo de trabajo agil se implementa con
técnicas de gestion de fondos, aplicadas para
administrar las inversiones

Los datos de las interacciones omnicanal con
los contribuyentes estan disponibles para que
la visién y el andlisis impulsen la toma de
decisiones en los equipos

Se incluyen actividades de pensamiento de
disefio para garantizar que todo lo que se
enfrenta el contribuyente aumenta su
experiencia

Se crean activos dindmicos para
personalizaciones omnicanal. Se establece un
sistema de recuperacion de activos escalable.

Confianza del
contribuyente

Costo de
servicios

Compromiso Compromiso
de los del
servidores contribuyente

Esfuerzo del
contribuyente

Pilar del DRA
Experiencia del Contribuyente

Habilitadores digitales
Analitica Avanzada, Inteligencia
Artificial, Chatbots, RPA

Area responsable SRI
Recaudacion y Asistencia al
Ciudadano - Tecnologia

Area responsable SENAE

Mejora Continua y Tecnologia de
Informacién

Tiempo estimado
6 - 12 meses

Predecesores
Disefilo de modelo de ecosistema
digital

Beneficios
Esperados

©EY 2021

Derechos reservados

»  Entender con precision las necesidades de los contribuyentes

» Definir el ciclo del contribuyente con un enfoque digital

»  Motivar el uso de medios electrdnicos (firma electrénica, canales digitales y aplicacién mdvil, entre otros)

Hoja de Ruta de Transformacién Digital
Estrategia de Transformacion Digital SRI - SENAE

Confidencial y propietario
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Aspectos Organizativos

Hipersegmentacion de contribuyentes

2de 6

Establecer las directrices para una comunicacion empatica y personalizada a cada contribuyente con base en el analisis de su comportamiento para impulsar
la lealtad y maximizar el cumplimiento de sus obligaciones tributarias

Redefinir los servicios al contribuyente, con un enfoque simplificado y dqil en su interaccion, les permitira alcanzar
nuevos niveles de satisfaccion que fomenten el cumplimiento voluntario y maximicen la recaudacién al mismo tiempo

Experiencia de Usuario - Journey Contribuyente #1 *

Solicitud A \ ‘ Administracién
de @ Modificacién ‘ \ de gastos

Pilar del DRA
Experiencia del Contribuyente

Habilitadores digitales
Analitica Avanzada, Inteligencia
Artificial, Chatbots, RPA

Area responsable SRI

~ L, . .
g servicio del perfil Adminisracién’a ' Q\ Recaudacion y Asistencia al
= ‘ ' de facturas ‘ Regorgatorio . sequimientoa  Ciudadano - Tecnologia
5 e Pago ' contribuyente A
= - Feedback rearesponsable SENAE
=4 v———- Mejora Continua y Tecnologia de
£ Transformacion Procesamiento Predictor de por fecha Informacion
8 D,g,ta[ informacién - conllptorlt.amle.nto limite de pago
- Inteligencia - RPA R datori . .
ey WM Tiempo estimado
P -1A de multas - RPA 6 - 12 meses
g | Predecesores
Resolucién . e~ .
, \ Ipersonalizada de \ l @ Disefio de modelo de ecosistema
inquietudes / , o
\ preguntas - ‘> d dlgltal
Aprobacion Asistente virtual Recepcién
de cuenta Recepcién de documentacién Horizonte Nivel de
itk e Now - Next complejidad
*Ejemplo referencial de servicio renovado pi€e)
8 & » Entender con precisién las necesidades de los contribuyentes
0 g »  Definir el ciclo del contribuyente con un enfoque digital
2 @ » Motivar el uso de medios electrénicos (firma electronica, canales digitales y aplicacion movil, entre otros)
L n
m w
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Aspectos Organizativos

Hipersegmentacion de contribuyentes

3deé6

Establecer las directrices para una comunicacion empatica y personalizada a cada contribuyente con base en el analisis de su comportamiento para impulsar
la lealtad y maximizar el cumplimiento de sus obligaciones tributarias

Los cuatro principios de disefio para la segmentacion de contribuyentes estan presentados a continuacion: Pilar del DRA
\zar el 01 Analizar el ecosistema digital Experiencia del Contribuyente
° -
P*(\a \stema Grutpos,de i_ Contribuyentes@ Capacidades &' O o
B o0 IDLErcs — Habilitadores digitales
Definir alcance 0’\' Entender al contribuyente en tres dimensiones Analitica Avanzada, Inteligencia
y objetivo de e '
. () Valor esperado Valor
segmentacion s taci 02 Necesidades y comportamientos Artificial, Chatbots, RPA
Sk FonElzaes g3 @ FEREer Necesidades y Fortaleza de la Area responsable SRI
Basada en comportamiento relacién Secaudacian v AdEErds &
4 S Analitica Identificar y utilizar variables que sean: iudad i y loai
"E Segmentgada 03. Correlacionadas con el comportamiento C}lu adano - Tecno 0gla
g Estables en el tiempo Area responsable SENAE
8_ Relacionadas directamente con el contribuyente Mejora Continua y Tecnologl'a de
= Aplicar un enfoque analitico: Informacién
8 O4e ReC.Olfi‘CC!?“zj’ Béasico Avanzado
manipulacion ae i i
e Andlisis Tab (ej. Excel) Mineria de Datos JHLCAEENINEIe[e
L Basico Avanzado 6 - 12 meses
Segmentacion — - ——
Recopilacion de ideas Analisis cluster Predecesores
. . — Diseiio de modelo de ecosistema
Drivers de valor obtenidos de la segmentacion: digital
Oferta de Valor Segmentada Incrementar Agilidad en procesos Incrementar Innovar portafolio Penetracion . ;
(Enfoque en comunicacién conversion y solicitudes eficiencia de servicios del Portfolio Horizonte Nivel de
efectivay experiencia) Now - Next Comp|ejidad
8 4 » Desarrollar las capacidades de analisis para detectar y responder a las interacciones casi en tiempo real
© 8 » Introducir plataformas modernas con la capacidad de ampliar las capacidades y apoyar las necesidades y ‘
Y ,
D qQ tecnologias nuevas o emergentes
24 > Interacciones unificadas y consistentes a través de canales y servicios
O EY 2021 Hoja de Ruta de Transformacién Digital -
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Aspectos Organizativos

Hipersegmentacion de contribuyentes

4 de 6

Establecer las directrices para una comunicaciéon empatica y personalizada a cada contribuyente con base en el analisis de su comportamiento para impulsar
la lealtad y maximizar el cumplimiento de sus obligaciones tributarias

Aplicabilidad técnica Pilar del DRA
Las acciones de los contribuyentes proporcionan .., Los factores externos influyen en los Experiencia del Contribuyente
informacion valiosa... tﬁ contribuyentes...
® 0 ¢ ¢ — B = Habilitadores digitales
Pagina Redes Data Lake ond = iy . .
g sociao Metas  Sugerencias Eventos Clima Regulaciones Analitica Avanzada, Inteligencia
= Artificial, Chatbots, RPA
L 1 2 X '
Finanzas Familia Formas e il Area responsable SRI
" de pago Feriados  Tecnologia  Economia Recaudacion y Asistencia al
_.qc_‘l !_a plataforma ingiere informacion de.f.u’entes de datos ‘@ Ciudadano - Tecnologl'a
o internas y externas, para crear una vision compuesta de la @ e
c demografia de los contribuyentes, los comportamientos, las Analitica ] T | arais Arearesponsable SENAE
; ; . a exploracién de datos y el analisis : : 7
3 transacciones, las actitudes (y mas)... AETEGE avanzF;do L realina 3 trayvés i Mejora Cgptlnua y Tecnologia de
£ laboratorios de datos vy la visualizacién, Informacién
o En cualquier momento, esto proporciona profundos creando bibliotecas accesibles de
o conocimientos, muchos de los cuales eran previamente conocimientos sobre los contribuyentes Tiem po estimado
inaccesibles, ... @
s I o [ 1) ’ (v 6 - 12 meses
b - L o -8 ﬁ Los datos se actualizan en tiempo real Predecesores
Preferencias de canal Vista Unica de Sentimiento actual Registro L .
de comunicacion las interacciones del contribuyente Analitico del Diseiio de modelo de ecosistema
@ @ Contribuyente ﬂ digital
Experiencias El comportamiento transaccional — Horizonte Nivel de
SERELEN "normal" o "basico" de los clientes i
(y las desviaciones de este) Now - Next complejidad
8 4 » Desarrollar las capacidades de analisis para detectar y responder a las interacciones casi en tiempo real
o ®  * Introducir plataformas modernas con la capacidad de ampliar las capacidades y apoyar las necesidades y
—_ s
2 o tecnologias nuevas o emergentes
o4 > Interacciones unificadas y consistentes a través de canales y servicios
O EY 2021 Hoja de Ruta de Transformacién Digital -
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Aspectos Organizativos

Hipersegmentacion de contribuyentes

5de 6

Establecer las directrices para una comunicacién empatica y personalizada a cada contribuyente con base en el analisis de sucomportamiento para impulsar
la lealtad y maximizar el cumplimiento de sus obligaciones tributarias

g A Pilar del DRA
c Experiencia del Contribuyente
q>’. Emplear prdcticas que definan una experiencia
_g realrtr)efntehunié:azl revelapqg ES ntecesidades Habilitadores digitales
— insatisfechas de los contribuyentes, o . :
= / @ replanteando los problemas identificados, Ané?“_t'.ca Avanzada, Inteligencia
S creando nuevas formas de afiadir valor al Artificial, Chatbots, RPA
i i servicio y repensando todo el ecosistemade la
8 Diferenciar experiencia del contribuyente Area responsable SRI
[} L. . .
v o . Recaudacidn y Asistencia al
9 Centrar esfuerzos en establecer una relacion a largo plazo con . ,
c g el contribuyente y que generen experiencias encantadoras. Se (;ludadano - Tecnologia
“C’ = emplean,hte'rrarréier&t_as§ofi§’t|!<c:jadas parfa ev_aluarlla ehxpgT_igngia, Area responsable SENAE
o crear practicas de disefio sdlidas y perfeccionar las habilidades : : .
g‘ © empaticas dentro de la formacién especifica para los servidores Mejora qutlnua y Tecnologia de
s w - de la institucion. Informacién
o o . .
8 Elevar Priorizar los problemas de los contribuyentes y mejorar su nivel de satisfaccién Tiempo estimado
con los servicios. Proporcionar la infraestructura, las herramientasy las 6 - 12 meses
capacidades adecuadas para ofrecer la experiencia deseada e integrar la voz
del contribuyente en los procesos organizacionales basicos Predecesores
Reparar Adoptar practicas que permitan a la organizacién encontrar experiencias de clientes defectuosas, Dlls.eno de modelo de ecosistema
arreglarlas y medir los resultados digital
> Horizonte Nivel de
Cambios Incrementales Now - Next complejidad
8 4 » Adopcion de mejores practicas para promover un trato empatico con el contribuyente
i "B » Satisfaccion del cliente por recibir un servicio personalizado en el que se siente escuchado ‘
— & & .7 o .7 7 5
29| Optimizacion de tiempo en la gestidn de tramites
L 0
oM w
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Hipersegmentacion de contribuyentes

6 de 6

Establecer las directrices para una comunicaciéon empatica y personalizada a cada contribuyente con base en el andlisis de su comportamiento para impulsar

la lealtad y maximizar el cumplimiento de sus obligaciones tributarias

Voz del Contribuyente
« Andlisis avanzado de datos histéricos
*  Medicién de NPS/CES

Integrauon de datos del contribuyente
Acceso y transparencia a los datos en toda la
organizacion
Incorporacién de fuentes de datos de terceros
Visibilidad del historial completo de interaccion
con el contribuyente

Mesa de servicios
CRM unificado

Gestién de casos omnicanal

Liderazgo transformacional
» Patrocinio y propiedad en los niveles

Formacién "justo a tiempo”
Formacién transversal a los servicios

* RPA/Al/Analitica Cognitiva
* Ubicacién geografica

Pilar del DRA
Experiencia del Contribuyente

Acceso a una vista Unica del contribuyente

Habilitadores digitales
Analitica Avanzada, Inteligencia
Artificial, Chatbots, RPA

Area responsable SR
Recaudacion y Asistencia al
Ciudadano - Tecnologia

Area responsable SENAE

Mejora Continua y Tecnologia de
Informacién

Tiempo estimado
6 - 12 meses

(7))
_8 més aIFQS dg la organizacién ' [ @& | » Reduccién de la complejidad del
= * Ejecucion eficaz de la estrategia y la —_ = esfuerzo
CICJ gober.nanza. del programa = = EEI'I « Autoservicio digital
o * Soluciones impulsadas por la empresa y » Digitalizacién de los servicios
o habilitadas por las Tl L » Enfoque de comunicacién
£ X i X simplificado
8 Organizacion y Modelo Operativo Y 4
Objetivos y metas compartidos = . . .
Centro de mando mejorado Bienestar tributario
Gobernanza de las prioridades ! \ * Asesoramiento
\ » Agregacioén de valor
\ » Personalizacién del servicio
Empoderacion y cultura de los servidores
Incentivos/recompensas y reconocimiento [E a]
Poder para tomar decisiones y asumir riesgos (':' » IVR/Telefonfa/Routing/Automatizacién

Predecesores
Disefio de modelo de ecosistema
digital

Horizonte Nivel de
Now - Next complejidad

8 4 » Adopcion de mejores practicas para promover un trato empatico con el contribuyente
© 8 » Satisfaccién del cliente por recibir un servicio personalizado en el que se siente escuchado
sl . . .7 . .7 7 .
()
Qo > Optimizacion de tiempo en la gestidon de tramites
LD n
M w
©EY 2021
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Aspectos Organizativos

Soluciéon CRM digital

lde?2

Disefiar y establecer una solucion de CRM digital para fortalecer la interaccion con los contribuyentes, alineado a los modelos de operacién y servicios de la
organizacién

«— Dimensiones —— -

«—— Funcionalidad Clave

— e

La configuracién inicial del Proyecto, incluyendo
la planificacion inicial de los hitos, definicion del

Alcance y recopilacién de requisitos

Recomendaciones sobre la solucién digital y

las capacidades tecnoldgicas y humanas que

CRM Disruptivo

Servicio al Contribuyente
Solucién Omni-canal
Automatizaciones Inteligentes

Acciones guiadas por analitica

Pilar del DRA
Experiencia del Contribuyente

Habilitadores digitales
Inteligencia Artificial, RPA

Area responsable SRI
Recaudacion y Asistencia al

8 } ) . Servicios
"E deberan ser fortalecidas. SPglciJ;:zzr:Slento automatico de cognitiyos Ciudadano - Tecnologl'a
() potenciados ‘
g Puest ha del prototipo de la solucién por 1A'y ML AIEE responsable Sl
N USsizE] i el = Reingenieria de procesos i i {
g‘ Diseno } CRM; evaluacién y mejora de la iniciativa piloto Plataformas colaborativas L MEJOI'a antmua y Tecnologla de
S el (nformacion
(@) Decisiones basadas en A de : .
Despliegue de la solucién CRM en un enfoque Flujos de datos sin fisuras RISEREY Tiempo estimado
|mp|ementaci6n } por fases incluyendo la formacion, la gestion e e e 4 - 6 meses
del cambio y la habilitaciéon de los usuarios T P Predecesores
Integraciones con |A y ML H|persegmentaC|on de
N S Evaluacién de las potenciales mejoras con para mejorar los servicios i
'&) Mantenimiento } e - COMIE e
apoyo en las tecnologias disruptivas Prediccion de X X
comportamiento. Horizonte Nivel de
Next complejidad
8 8 > Centralizacion de la informacion de los contribuyentes en una base de datos
i ® » Facilita la personalizacién de servicios, segmentacion de los contribuyentes y la explotacién de la
— o .7 s .
2o informacion de estos ultimos.
84 > Dirigir de forma efectiva y adecuada los tramites de los contribuyentes, elevando el control en la gestion.
©EY 2021 ot
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Solucién CRM digital

2de?2

Disefiar y establecer una solucion de CRM digital para fortalecer la interaccion con los contribuyentes, alineado a los modelos de operacién y servicios de la
organizacién

Informar Comprometer Pilar d_eI D.RA '
o %% Mostrar la funcionalidad de la plataforma CRM relevante para e @ [R)i\t”esrér‘T:i:\Oasrrl)cl)J:gotjje(jt?\zlsscg\:gsqzeg(f: Sltzltgi(t;?noaapcrt;taelnde ExperlenC|a del Contrlbuyente
los objetivos de la entidad
alcanzar .. ..
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" Habilitadores digitales
i Alinear » ' Inteligencia Artificial, RPA
Identificar _ Asignar los objetivos clave a cada una de las i
o @ Evaluar las capacidades basicas de CRM y recopilar los e >|E cuatro areas organizativas: personas, v
requisitos del estado futuro procesos, tecnologia y datos ) .
e —————————————————————————————————— e e / Area responsable SRI
o i Disefiar Proponer Recaudacion y Asistencia al
= i [§09] Desarrollar el ecosistema CRM del estado objetivo, Elaporar una hoja de ruta para la implantacién Ciudadano - Tecnologla
) i = considerando la simplificacién de los procesos del usuario teniendo en cuenta las dependencias, las Area responsable SENAE
= \ final y la mejora de la experiencia $eAI contribuyente limitaciones de tiempo y los objetivos ; ; )
=S o 2 — Habilitar o —— Mejora Continua y Tecnologia de
g Presentar la estrategia, los resultados y la .* Informacion
(&) » Mapa de dependencia que conecta el hoja de ruta a los principales interesados e : . .
CRIE)A | P f qd la institucié implementar la solucién tecnoldgica para i Tlempo estimado
CON 105 ESILENZ0S B8 O . Y soportar la estrategia y hoja de ruta definida__ 4 - 6 meses
» Evaluacion del valor de las capacidades
y marco de priorizacion Predecesores
» Arquitectura organizacional del estado Hipersegmentacion de
futuro contribuyentes
Plan de medicion del valor institucional Horizonte Nivel de
Next complejidad
8 4 » Centralizacion de la informacion de los contribuyentes en una base de datos
© 8 » Facilita la personalizacién de servicios, segmentacion de los contribuyentes y la explotacion de la ‘
= . .z 7iLe
R informacion de estos ultimos.
S 4 > Dirigir de forma efectiva y adecuada los tramites de los contribuyentes, elevando el control en la gestion.
©EY 2021 et
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Aspectos Organizativos

Co-creacién de estrategia omnicanal

l1de4d

Integrar el servicio a través de todos los canales de la entidad con la finalidad de asegurar una experiencia continua y satisfactoria para el contribuyente,
independientemente del medio de contacto elegido

. . Pilar del DRA
Conversaciones relevantes en el canal que los contribuyentes Experiencia del Contribuyente
prefieren, en el momento en que quieren participar...
Habilitadores digitales
Utilizar datos como Personalizacién del servicio Clientle slatisfzchc? i Inteligencia Artificial, ‘C,hatbOtS.
activos estratégicos sobre los canals relevantes gg;r: Zlasz::ic?oum ° Tool kits de colaboracion
Area responsable SRI
Ge§t'f°" '“tefJ,"adEI' de la - direct Recaudacién y Asistencia al
7)) Informaciony las orreo airecto H - [
9 Necesidades del interacciones (;lUdadanO Tecnologia
qc) contribuyente E— @Agencias Area responsable SENAE
S Involucrar Llamadas Mejora Cpptinua y Tecnologia de
Q Deseos del ® e Servir Informacion
£ contribuyente e © Ofrecer Contacto
S Informar onlinel = Tiempo estimado
1 ®svs 6 - 12 meses
Comportamiento Operacién
del contirbuyente @Chat Qe 2ty Predecesores
Hipersegmentacion de
" “ Experiencia i
Me conoces y valoras FEEEE GUE SERES IO GLE. siempre estds tratando de encantadora Contrlbuyentes .
mi contribucién” ”efesrg'feocgsci?jfdo lo o — Estrategia CRM digital
gisrgggeyn;)igg;aje‘j.gsecljgirggg "Satisfacer todas mis necesidades Crecimiento Horizonte Nivel de
un seguimiento" T EpenE U VO - Next complejidad
2 2 » Continuidad de servicio independiente del canal de contacto
= e ) :
© B » Mayor control sobre la gestidn de tramites
@ o » Contribuyente informado y satisfecho con el servicio
c o
8 &
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Aspectos Organizativos

Co-creacion de estrategia omnicanal

2de 4

Integrar el servicio a través de todos los canales de la entidad con la finalidad de asegurar una experiencia continua y satisfactoria para el contribuyente,
independientemente del medio de contacto elegido

Ofrecer al
contribuyente la
posibilidad de elegir, ya
sea en formato digital o
fisico, en cualquier
momento y en cualquier
lugar

Componentes
Definicién

"Puedo comprobar el

importe a pagar en el

centro de llamadas o a
través de la App"

—HHH-

Proporcionar
comunicacion efectiva
en todos los canales de
forma similar y precisa

"Puedo encontrar mi
declaracién en la pdgina
de la entidad oensu

F

La experiencia omnicanal se engloba en 5 atributos: DCFPH

P

Fluidez

-Activar el traspaso sin
fricciéon de un canal a
otro

Minimizar el esfuerzo
del contribuyente

"Mi conversacion
durante una llamada es
recordada cuando visito

una agencia"

H

Personalizado

Personalizar e
individualizar el servicio
en funcion del
comportamiento/perfil
en linea

"Su asistente virtual fue
capaz de recomendarme la
mejor solucién en funcién
de mi comportamiento en
las redes sociales"

Humanizado

Inyectar "empatia" a los
puntos de contacto y a
las tecnologias
(bots/Al) para evitar
respuestas
"automatlzadas" y/o

"Siento que la entidad
me escucha y se
preocupa por mi"

Pilar del DRA
Experiencia del Contribuyente

Habilitadores digitales
Inteligencia Artificial, Chatbots,
Tool kits de colaboracion

Area responsable SRI
Recaudacién y Asistencia al
Ciudadano - Tecnologia

Area responsable SENAE

Mejora Continua y Tecnologia de
Informacién

Tiempo estimado
6 - 12 meses

Predecesores
Hipersegmentacion de
contribuyentes
Estrategia CRM digital

Horizonte Nivel de
Next complejidad

eneficios
Esperados

m
©EY 2021
Derechos reservados
Confidencial y propietario
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Aspectos Organizativos

Co-creacion de estrategia omnicanal

3de4d

Integrar el servicio a través de todos los canales de la entidad con la finalidad de asegurar una experiencia continua y satisfactoria para el contribuyente,

independientemente del medio de contacto elegido

. o R ‘ Métri Pilar del DRA
[l9aiizaClof EElLCOo B Experiencia del Contribuyente
g Se definen métricas para
La estructura de la organizacién comprender v evaluar hasta qué el dbeite]
estd centrada en el contribuyente P untolayorientacién al g d "| d Qres "g_' a es
y cada vez mds orientada a la p e Inteligencia Artificial, Chatbots,
experiencia, gobernada por un co_ntrlbuyentg gsta meJorqndo el Tool kits d laboracidén
. o T nivel de servicio, y se extiende OOFKIES Qe colaboracio
EETSEDCE EEpEer SiEsen otk . Organizacién cada vez mas a todos los niveles p
la trayectoria del contribuyente. de la organizacién. érea rsspplnsab’i\e ‘SE\’l .
Procesos . ecaudacion y Asistencia a
» ‘ Procesos : Equipos de Soporte Omnicanal . Personas y Capacidades  cjydadano - Tecnologia
-+ Los procesosy las formas de R
R | oo on mnsecanent WSOl (2 rcsponiable SENAE
S 4giles, adaptables, automatizadas 7 . EOTES Mejora Continua y Tecnologia de
= ¥ se apoyan en hechos para la d|g|talgs’, orlentadqs al disefloy a InferrEe e
£ toma de decisiones. Los procesos ks acaon..Ha!y TliEEZ e o
5 son mds coherentes y estan mas ESPECE ISUES 17 [UEEE Tiempo estimado
(&) . M compartirse entre varios equipos. p
humanizados. 6 - 12 meses
‘ Entrega digital y Tl Entrega digital y TI . Cultura y Cambio Predecesores
Las lagunas tecnolégicas se cierran _ La orientacion al cliente, la . .
con la capa de experiencia Desarrollo de Productos Innovadores confianza y el propésito digital son Hlper§egmentaC|on de
omnicanal, que habilita todos los Back-End Tecnolégico auténticos y naturales para todos contrlbuyentes
canales, rastrea las interacciones los empleados y estdn Estrategia CRM digita|
del contribuyente y proporciona profundamente arraigados en el
informacién contextual para a ADN de la institucién. Existe una P i
personalizar los servicios. . Personas y Capaudades cultura de colaboracién y apertura. HOII;IIZOtnte NIV(|9| dde d
ex compilejiaa
8 & *» Continuidad de servicio independiente del canal de contacto ‘
i © * Mayor control sobre la gestion de tramites
= . . . .
2o > Contribuyente informado y satisfecho con el servicio
8 &
OEY 2021 Hoja de Ruta de Transformacién Digital
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Co-creacioén de estrategia omnicanal

4de 4

Integrar el servicio a través de todos los canales de la entidad con la finalidad de asegurar una experiencia continua y satisfactoria para el contribuyente,
independientemente del medio de contacto elegido

Journey del contribuyente

Solicitud del Servicio Gestion de la relacicn

Seguimiento a tramite

Puntos de interaccidn del contribuyente

Interaccian presencial

analitica personalizada LA

asesoria remota ¢ Call Center)

Incremento de valor la servicio

Comunicacién directa

Pilar del DRA
Experiencia del Contribuyente

Habilitadores digitales
Inteligencia Artificial, Chatbots,
Tool kits de colaboracion

Area responsable SRI
Recaudacion y Asistencia al

o Ciudadano - Tecnologia

:,C-; Area responsable SENAE

S Mejora Continua y Tecnologia de

g- Informacién

S Tiempo estimado

Infrasestructura y m 6 - 12 meses
7 Predecesores
hﬂedeﬁnicién de las Relaciones Hipersegmentacion de
) Persanalizacidn por hipers=gmentacitn Campafia de publicidad Cont”buyentes
Planificacidn de interacciones Motificaciones ntercamiio s=gurp de informacidn EStrategla CRM digltal
Horizonte Nivel de
Next complejidad

8 & *» Continuidad de servicio independiente del canal de contacto ‘

= ® * Mayor control sobre la gestion de tramites
— o o o o o

Qo> Contribuyente informado y satisfecho con el servicio

L n
m w
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Reingenieria digital de modelo operativo de back-office y front-office

Evaluaciéon y disefio del modelo de operaciones integral basado en la transformacién digital de la instituciéon implementando tecnologias disruptivas

Procesos

La estrategia es el punto de partida del Disefio del Modelo Operativo Digital que

Pilar del DRA
Operaciones

£
5 S o ‘e . .
abarcard a toda la organizacién por lo que es necesario hacer un analisis de la o ¢ B 3 Habilitadores digitales
: . g ¢ B . - 5 Analitica Avanzada
estructura, roles, capacidades y recursos actuales y los necesarios para abordarla © 2 g i =
: = % apacidades ecursos g
transformacién. Ademas, también es necesario analizar todo el plan de I E’ g =
S o w0
sostenibilidad del Modelo el que debe estar en constante mejora. § Area responsable SRI
% Planificaciéon y Gestion
- 7 .
8 El disefio de un Modelo de Operaciones Front-office y Back-office Digital, requiere un analisis completo en todos los niveles de los procesos de la institucién: Estratégica
c Area responsable SENAE
8_ » Establecer un marco para identificar los principales drivers del valor, satisfaccién y beneficios P| ifi o trol d ti /
c » Centrarse en los contribuyentes y en las métricas de rendimiento operativo relacionadas. aniticaciony Control de Gestion
o Nivel 1: Macro procesos » Desarrollar comprension de la pertenencia de los directivos en los procesos principales y la su contribucion X X
o Tiempo estimado
» Profundizar en el conocimiento de los procesos para delimitar el alcance y centrarse las oportunidades de
. i 6 - 8 meses
Nivel 2: Procesos End-to-End » Identificar las dreas funcionales y su interdependencia en la institucién para crear valor mediante la mejora del
modelo de sus operaciones Predecesores
Nivel 3: Sup procesos - lekiifilenr enie pese v b el IusrneroEl " Disefio de modelo de ecosistema
»  Descubrir en qué parte del proceso pueden surgir puntos criticos L.
» Identificar fases de recopilacién y analisis de datos en tiempo real dlgltal
Nivel 4: Actividades » Identificar las interdependencias de los sistemas y los datos . .
» Supervisar y mejorar continuamente las operaciones de los procesos Horizonte Nivel de
Now complejidad
& &
‘5 © * Maximizar la eficiencia de los procesos mediante un Disefio Digital integral ‘
@ 5 " Mejorar el uso y explotacion de informacion para facilitar la toma de decisiones en tiempo real, mediante la
T aplicacién de herramientas de Big Data
o Ll
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Aspectos Organizativos

Repotenciacién del modelo de gestidén integral de riesgos 1de?2

Mejorar y optimizar la gestién de riesgos en toda la instituciéon implementando un modelo integral que abarque los riesgos naturales de la operacion

La velocidad y la escala sin precedentes de la disrupcién actual requiere una nueva forma de pensar en el riesgo y la transformacién Pilar del DRA

Un sistema automatizado de gestion de riesgos implica varios médulos que facilitan una visién integrada de las actividades de riesgo Operaciones

en todas las funciones de la institucion, por ejemplo:

»  Programa de gestién de gestién de riesgos con terceros Habilitadores digitales
»  Due Diligence / Evaluaciones de riesgos Analitica Avanzada

> Métricas de calidad

AR . . Identificacion de riesgos:
> Andlisis / evaluaciones de impacto

Aumentando la granularidad a medida que se descompone el

> Continuidad y gestion del plan de recuperacion procesoy se crean historias de usuario, la identificacién de p
ante desastres riesgos fiable es la base de RMBD que da lugar al perfil de Area responsable SRI
»  Gestion de crisis riesgo Control Tributario y Auditoria
% interna
= Establecer el contexto g Area responsable SENAE
= [go}
= . S Gestién de Riesgos y Técnica
(%]

8_ o o < Seleccion de normas y controles: Aduanera
= 2 » % 5 La identificacién de riesgos automatizada y la seleccion de
S § Identificar 3 = normas y controles relevantes promueve las buenas Tiempo estimado

- o = practicas de gestion de riesgos y aisla los riesgos emergentes 4 - 6 meses

é Analizar < <

2 3

2 Evaluar @ Predecesores

5 o . e e .

© Disefio de controlinteligente y estrategia de supervision: Remgemer!a dlgltal de Back Office

S\ Una visién constante del resultado aplicando los medios para y Front Office
supervisar el rendimiento, la experienciay la gestion del
riesgo
Horizonte Nivel de
Now complejidad

»  Gestion de riesgos a lo largo de la institucién a través de la implementacién de un modelo de riesgos integral
apalancado en tecnologia disruptiva

Beneficios
Esperados




Asp

ectos Organizativos

Regresar a
Hoja de Ruta

Repot

enciaciéon del modelo de gestién integral de riesgos

2de?2

Mejorar y optimizar la gestién de riesgos en toda la instituciéon implementando un modelo integral que abarque los riesgos naturales de la operacion

Aplicacién de tecnologia cognitiva enfocada a la deteccién temprana de irregularidades, lo cual mitiga riesgos presentando un control
exhaustivo de toda la documentacion e informacién disponible

Una estrategia digital para la deteccion de irregularidades en formularios se basa en interacciones entre los componentes clave de
habilitacion que forman colectivamente varias lineas de defensa. Un marco antifraude ayuda a enfocar de forma holistica las
interacciones especificamente relevantes para la institucién.

El primer objetivo es priorizar las dimensiones de mayor impacto al tiempo que mantiene una postura sostenible y escalable para una

madurez incremental
» Esquemas con

vision histérica

» Riesgos de fraude
conocidos y
desconocidos

Fuentes de
riesgo de fraude A
f Riesgos
Internos

Principios guia e

Pilar del DRA
Operaciones

Habilitadores digitales
Data analytics, RPA

Area responsable SRI
Control Tributario y Auditoria

o Riesgos L Tolerancia al riesgo ',ntema
I= . A Externos Investigacion Area responsable SENAE
O » Proactivo: aprovechar los datos, analisis y G iomde o e
S tecnologia para aislar las anomalias en las R Deteccién de Canacitacin estion de riesgos y tecnica
2 transaccionesy advertir con antelacién riesgos artifaude. 1 Irregularidades apacitacio aduanera
o) de irregularidades . .
O Prenvencién Deteccién Tlempo estimado
» Tecnoldgico: implementacién de herramientas 4 -6 meses
que fortalezcan la deteccién de irregularidades Procesos
Predecesores
> Sostenible: aplicar una eStrategialgl_Je apoye la Tecnologia ; Reingenieria digital de Back Office
mejora continua con procesos, po iticas, ’ : y Front Office
funcionesy responsabilidades claramente Areas clave de
definidos FESOEE capaci:tacién
Horizonte Nivel de
Now complejidad
&8
S o© * Fortalecer la deteccidn de irregularidades aplicando nuevas tecnologias ‘
— (@ ano 0 0 or ong Q
‘s 5 * Mitigar los riesgos al enfocar de los esfuerzos en diferentes frentes, permitiendo mitigar el riesgo en forma
© E%ZO% temprana Hoja de Ruta de Transformacién Digital
Der@meservadqs ) Estrategia de Transformacién Digital SRI - SENAE
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Automatizacién del sistema Pay-as-you-earn - SRI

Automatizacién del sistema de cumplimiento de pago de impuestos sobre los ingresos. El cdlculo de impuesto es personalizado y estimado mediante técnicas

de inteligencia artificial, RPA, y Big Data

La automatizacién del célculo de impuestos para cada contribuyente, mediante la aplicacién de herramientas tecnolégicas, haciendoel | Pilar del DRA
proceso mucho mas fluido, agil y exacto. Operaciones
Proceso de implementacion de la automatizacion del sistema PYE (Pay-as-you-earn) Habilitadores digitales
Analitica Avanzada, RPA, Big Data
Notificaciéon automatica y detallada de la informacién obtenida para el cdlculo de los impuestos,
Transparencia mediante el cruce de datos entre entidades publicas y privadas manteniendo la trazabilidad, seguridad Area responsable SRI
y visibilidad de la informacion para el contribuyente. g . .
” Recaudacion y Asistencia al
= Ciudadano
(=
e
8 e El cdlculo anticipado es realizado en base a la informacién histérica recopilada de cada contribuyentey
c Anticipacion sus patrones de comportamiento. La exactitud del cdlculo de anticipado se apoya en la informacion T e
o obtenida hasta la fecha de corte, gracias al procesamiento de datos en tiempo real I€Mpo estimado
O 6 meses
Predecesores
e El calculo de impuestos es personalizado totalmente de inicio a fin, brindando una experiencia Unica al Modelo institucional basado en la
. contribuyente durante el proceso. El tener un intercambio de informacién en tiempo real permite gestion integral de riesgos
Personalizacion . N . . .
enviar alertas y comunicaciones a los contribuyentes sobre su estado de salud financiera para
mantener su estabilidad, ofreciendo un valor agregado a la cartera de servicios que el SRI ofrece
Horizonte Nivel de
Now complejidad
" wn
9 g
= © * Brindar un servicio personalizado a los contribuyentes al ofrecer un calculo de sus impuesto automatico ‘
2 & » Un cdlculo personalizado y automaético de los impuestos facilita el pago para los contribuyentes
(]
m
O EY 2021
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Aspectos Organizativos

Programa de Hiperautomatizacién 1de?2

Definir el estado del arte de la mejora y optimizacién de procesos implementando tecnologias disruptivas como RPA, IA, Machine Learning

El portafolio de hiperautomatizacién es gestionado a través de la institucion, apoyados en la cultura de innovacién y habilidades Pilar del DRA
desarrolladas en la Escuela digital Operaciones

Definir el estado del arte y talleres para discutir la tecnologia disponible y los casos de uso, los casos de uso para el uso inmediatoy

futuro (tecnologias emergentes). Habilitadores digitales

Smart Design, el disefio inteligente pretende
encontrar el equilibrio éptimo entre un
proceso totalmente armonizado y un proceso

Inteligencia Artificial, RPA 'y

1. lIdentificary Analitica Avanzada

gn_a_liztf_ar IazI mas sencillo que mejore la experiencia del
iniclativas de DS, . Area responsable SRI
automatizacion Areas tipicas de atencion: 7
2. Priorizarlasy definir » Simplificacién de las entradas: formas Tecnomg'a
" una hoja de ruta alternativas (mas sencillas) de trabajar Area responsable SENAE
9 3. Definirdela (por ejemplo, metodologiaagil) Mejora continua y tecnologia de la
g tecnologia > MeJora~de la experiencia del usuario: Tecnologl'a
g adecuada por cada reduccpn de los pglntos de
<1 iniciativa Rlliss (itelon Tiempo estimado
= . - » |nteractividad (visibilidad del estado, p
3 identificada éxitos y fracasos) 2 - 4 meses
| T Definicién & Definicién de ] Sl el e S i Predecesores
1 s . I . . Ve . . .
: Roadmap caracteristicas } mlaniticacion de sprints Reingenieria digital de Back Office
i l l l ] l y Front Office
Ve : : Repotenciacion del modelo de
: 1 Design Thinkin Lean User Lean, Agile | Automatizacién RZ~ R 2
herramientas | g g Experience Design and : del desarrolio de gestion integral de riesgos
L Development : operaciones Escuela Digital
Horizonte Nivel de
Now complejidad

»  Gestionar el plan de hiperautomatizacién a lo largo de la organizacién, generando nuevas oportunidades de
mejora
»  Definir un plan que apalanqgue la digitalizacién integral de la instituciéon

Beneficios
Esperados




Aspectos Organizativos

Regresar a
Hoja de Ruta

Programa de Hiperautomatizacién

2de?2

Definir el estado del arte de la mejora y optimizacion de procesos implementando tecnologias disruptivas como RPA, |A, Machine Learning

Componentes

La implementacién de los proyectos de hiperautomatizacién van a variar en detalle dependiendo del tipo de tecnologia a aplicar, su

variacion puede ser en tiempo, dificultad.

4. Aterrizar la planificacién a detalle de la iniciativa a
implementar

5. Construir historias de usuario

6. Validar las historias de usuario con el disefiador de procesos
y los duefios de procesos

7. Desarrollar el producto

8. Sequir las mejores practicas de desarrollo y los principios de
gestién de incidentes, problemasy errores

9. Probar los productos desarrollados

10. Realizar la mejora continua de los productos desarrollados

. Definicion & Definicion de
Vision e
Roadmap caracteristicas
Metodologia y ; l - l l ]
: Design Thinking Lean User Lean, Agile
IR Experience Design and

Development

Planificacién de Sprints

!

Automatizacién
del desarrollo de
operaciones

Pilar del DRA
Operaciones

Habilitadores digitales
Inteligencia Artificial, RPA 'y
Analitica Avanzada

Area responsable SRI

Tecnologia

Area responsable SENAE

Mejora continua y tecnologia de la
Tecnologia

Tiempo estimado
12 - 24 meses

Predecesores

Reingenieria digital de Back Office
y Front Office

Repotenciacion del modelo de
gestion integral de riesgos
Escuela Digital

Beneficios

Esperados

» Implementar eficazmente los proyectos de automatizacién identificados en la etapa anterior

»  Evaluar oportunidades de mejora en curso

Nivel de
complejidad

Horizonte
Now

i

cY




Aspectos Organizativos

Nuevo Core parafiscal - SENAE

lde?2

Disefio e implementacién de un nuevo sistema que soporte todas las operaciones Back office y Front office de SENAE, basado nuevas tecnologias y mejora
continua del mismo

0 Planificacién de la migracién, abarca el e El disefio de deltas describe y documenta Ensayos de los procedimientos de Pilar del DRA
mapa de procesos de de alto nivel, el los detalles para la configuraciony el transicién de principio a fin Operaciones
alcance de las mejores practicas, la desarrollo de las brechas que se
3.rq“ite.Ct”ra ‘.’e'fist?m; Corl‘ i”tferfaceds'f' priorizaron tras los talleres de ajuste. @ cutovercotlive Habilitadores digitales
imensionamiento rapido, el enfoque de la . . . e .
migracién de datos yrl)a potenciac?én A 5 Sistema y solucién de arquitectura to-be, y Big Data, Inteligencia Artificial
estrategia de experiencia de usuario (UX) su plan de testeo Gestionar y programar los
Disefio del sistema de integraciény procesos para escalar y mantener
Gestion del volumen de datos y analisis del 7
impacto, para establecer una gstrategia de Gestién de pruebas de aceptacién del Area responsable SENAE
gestion del volumen de datos que defina usuarlo(UAT)./:\ Planificacion y Control de Gestién
4 cémo gestionary reducir el crecimientode .
+ los datos y el tamafio de la base de datos. ‘
4]
c
S i
£ : Conﬁg“rl?"y Tiempo estimado
(@) 1 personalizar ., ... -
O o 18 meses
\
. Predecesores
Construir Cargar i Ejecutar el Reingenieria digital de Back Office
Gestion del Preparar Probar robar bespliegue B marcha proyectode 2 e
<- yp data y F t Off
proyecto ~> gestion del Y eI e
cambio a lo Repotenciaciéon del modelo de
~ largo de toda a s :
cocion implementacion gestion integral de riesgos
Playback Horizonte Nivel de
Now complejidad
.g 8 > Agilidad en las operaciones y mejora en la gestion de procesos mediante herramientas digitales
= g »  Mejora en la gestion de datos y transparencia en todos los procesos
2 & » Trazabilidad de inicio a fin de toda la informacién, procesos y datos de la institucién
- o > Apertura para la integracién en el ecosistema digital [t
Lécv)ﬁ}izi'gnvciavlvIp‘r:)\;)vi(;tario Estrategia de Iranstormacion Digital SRI - SENAE EY
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Nuevo Core parafiscal - SENAE

2de?2

Disefio e implementacién de un nuevo sistema que soporte todas las operaciones Back office y Front office de SENAE, basado nuevas tecnologias y mejora
continua del mismo

La importancia y magnitud del proyecto de implementacién de un Nuevo Core para SENAE, implica mantener

altos estandares para la gestion del proyecto y riesgos:

Centro de mando del programa & -
» Vistaresumida del programa/carteray estado de

salud. 1
» Navegacién a procesos e informes clave

\ Silos lideres funcionales/técnicos no pueden
resolver o mitigar el Riesgo o el Problema, éste se
eleva para su resolucién por Gerente del proyecto

Informes del programa
» Informes de resumen del programa.

Pilar del DRA
Operaciones

Habilitadores digitales
Big Data, Inteligencia Artificial

Area responsable SENAE
Planificacion y Control de Gestién

|

(%]
G') | d
+ Informes de estado del proyecto. Los riesgos y problemas planteados a la PMO se
8 - revisan a nivel de proyecto y de programa y se
o . . STEP | tomaran decisiones con respecto a todo el
g— Kit de herramientas de procesos = @————— N 5 | programa. La PMO determinard si maltiples flujos de Tiempo estimado
o > Documentacion de la gestion del proyecto. valor podrian verse afectados. Si el Riesgo o el P
&) » Registros de problemas, riesgos y solicitudes de Problema no se resuelve o se mitiga, se elevara al 18 meses
cambio. Equipo de Liderazgo.
Predecesores
.— o . . 7 o e .
Cu?dtros d?ma”dot,de Proces?s ealoe do | Reingenieria digital de Back Office
» Interactivos en tiemporeal y con desglose de los .
datos del proyecto. ~ Los riesgos y problemas planteados al equipo de y Front Of_flc_e,
STEP | direcciéndel programa se examinaran desde la Repotenciaciéon del modelo de
3 perspectiva del proyecto y del programa. Una vez gestién integral de riesgos
¢Qué me corresponde? Panel de control ._‘ tomada la decisién, ésta es definitivay vinculante.
» Asignaciones especificas del perfil. Horizonte Nivel de
Now complejidad
.g 8 > Agilidad en las operaciones y mejora en la gestion de procesos mediante herramientas digitales
= g »  Mejora en la gestion de datos y transparencia en todos los procesos
2 & » Trazabilidad de inicio a fin de toda la informacién, procesos y datos de la institucién
@ &1 » Apertura para la integracién en el ecosistema digital [t
v i Estrategia de Iranstormacion Digital SKI - SENAE EY
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Acuerdos de reconocimiento mutuo Blockchain - SENAE

Mejorar la trazabilidad de la informacién compartida entre diferentes entidades aduaneras internacionales mediante la aplicacién de Blockchain, lo cual
permite reducir el riesgo y acelerar los procesos de revision de documentacién

El objetivo es establecer la confianza en el Blockchain mediante la integracién con las tecnologias que impulsan el comercio mundial
actual.

Luchar contra la falsificacién y el fraude controlando los canales de distribucién de informacion, gracias a la trazabilidad de todas las
accionesrealizadasy su registro en un libro de registro inmutable.

J

@

Pilar del DRA
Operaciones

Habilitadores digitales
Big Data, Blockchain

Area responsable SENAE
Mejora continua y tecnologia de

|

LIEI eLHus 1es5e1 vduus
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%) Explorar Casos de uso Crear el POC Producciéony . .,
i y MVP escalabilidad informacion
8 » Andlisisde las Exploracién de casos Taller de trabajo de Definir el marco de
alianzas con otras de uso en el negocio design thinking para trabajo operativoy : :
g entidades aduaneras (uso de un set de aterrizarlos esqguema de Tiempo estimado
(&) para el intercambio herramientas para requerimientosy gobernanza 3 meses
de informacién con evaluacién) especificaciones »  Escalarla prueba
Blockchain » Cuantificar el valor » lteraciones de ciclos piloto y puestaen Predecesores
del proyecto desarrollo bajo vivo de la aplicacion Programa de Hiperautomatizacién
» Identificar los maigoﬁoggg;iﬁjg'é%do » Re-ingeneriade
recursos internosy (Fj)e T Y procesos de negocio
externos requeridos ; - g
incremental » Facilitar el manejo
del cambio y realizar
capacitaciones Horizonte Nivel de
Beyond complejidad
§ & > Agilidad en las operaciones y mejora en la gestion de procesos mediante herramientas digitales ‘
= 8 » Mejora en la gestion de datos y transparencia en todos los procesos
2 & » Trazabilidad de inicio a fin de toda la informacién, procesos y datos de la institucién
o &1 » Apertura para la integracién en el ecosistema digital




Aspectos Organizativos

Regresar a
Hoja de Ruta

Gestion de puerto digital - SENAE

La gestion de puerto digital se apoya en la aplicacion de diferentes tecnologias para gestionar dgilmente manteniendo una cadena continua de inicio a fin del

proceso de revisién y desaduanizacion

© EY 2021 Hoja de Ruta de Transformacién Digital

Dereghos reservadgs ) Estrategia de Transformacién Digital SRI - SENAE
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Optimizar el flujo logistico de forma automatica y auténoma mediante la integraciéon del flujo digital de Pilar del DRA
documentos/informacién de comercio, fusiondndolo con el centro de operaciones del puerto con las partes interesadas, Operaciones
como lineas navieras, estibadores, estaciones de carga de contenedores, agentes de aduanas, importadores, i -
exportadores, entre otros. Habilitadores dl'gltale‘s .
loT, Cloud, Inteligencia Artificial,
Blockchain
Area responsable SENAE
n Paso #1 Automatizar procesos de puerto y definir los reportes . .. Mejora continua y tecnologia de
) . L ) . : - > Mejorar la productividad informacion
+— necesarios para facilitar el intercambio de informacién !
< .., f > Reducir los costes
> Automatizaciéon entre las partes interesadas
a : :
g Tiempo estimado
O Paso #2 R 6 meses
Implementar la facilitacifon del intercambio de » Apoyoala opt'lmlzauon de la
Intercambio de informacién en tiempo real mediante APIs que toma de decisiones Predecesores
informacién entreguen datos especializados entre las instituciones Programa de Hiperautomatizacién
Paso #3 Integrar 10T y Cloud para reducir el tiempo del . »
. : . . . - X . . > Automatizar la operacion
T loafa de 4 intercambio de informacion y agilizar la interaccion loaistica del puerto en su
ecnologla de 4ta entre las instituciones 9 oy Horizonte Nivel de
generacioén maxima expresion A
Now complejidad
88
8 S Proporcionar visibilidad global y acceso a datos a todas las partes interesadas a través de loT ‘
@ 5 * Reducir el tiempo de estibaje y optimizar el proceso de gestion en el puerto, aplicando tecnologias disruptivas
o 2  » Mejorarel intercambio de datos entre los principales actores del comercio exterior
ool




Aspectos Organizativos

Disefo e Implementacién de arquitectura digital escalable

1de3

Generacién de una arquitectura flexible, escalable y de vanguardia, que soporte la creciente digitalizacién transversal en la institucién constituyéndose en
habllltador de nuevas tecnologias emergentes

Estrategia de Integracion de Proveedores
» Lacapacidad de poseer la orquestacion de extremo a extremo evita la personalizacién del producto del proveedor mediante la integracion
de cada componente del proceso empresarial como un servicio de componente de proveedor independiente, creando una arquitectura de

Pilar del DRA
Tecnologia

amortiguacién entre el cédigo del proveedor y los sistemas de la institucién

Mlcro Serviclos
Cadena de valor impulsada por servicios, segmentada en componentes especificos e independientes capaces de conectarse al
motor general cuando sea necesario

* Loscomponentesindependientes ofrecen una mayor resistencia, a diferencia de los antiguos sistemas monoliticos que

Habilitadores digitales

integraban estrechamente unos.componentescon otros

rquitectura basada en Cloud

Capacidad para escalar bajo demanda en funcién de las necesidades cambiantes de la entidad, proporcionando una importante
flexibilidad y eficiencia operativa

Permite un despliegue modular e independiente con microservicios en contraposicién al despliegue monolitico heredado

Componentes

Area responsable SRI
Tecnologia

Area responsable SENAE
Tecnologia

Motor de transformacion rdpida
» Capacidad de transformacion rapida de datos entre diferentes puntos de interaccién con el contribuyente dentro del servicio
» Agiliza el movimiento estandarizado de datos y se alinea con la estrategia de gobierno de datos de la institucion

Tiempo estimado
12 meses +

apacidad de recaudacion orquestada

Reduce la friccién entre adquirir y construir, lo que permite Ilamar a los componentes de un proveedor o de la institucién a través de las API.

La adaptabilidad y el mantenimiento de la plataforma mejoran significativamente al modelar y desplegar los servicios de la institucion fuera

de los paguetes del proveedor

Permite la prueba y la entrega iterativa de componentes dgiles basados en APIs que pueden modificarse de forma

Predecesores
Disefio de modelo de ecosistema
digital

independiente
» Lossistemas legacy se centran a menudo en funcionalidad inicio-fin, lo que provoca largos plazos para la obtencién de valor
institucional

Mejora continua y capacidad de pruebas agiles
"%

Beneficios
Esperados

©EY 2021
Derechos reservados
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Aspectos Organizativos

Disefo e Implementacién de arquitectura digital escalable 2de3

Generacién de una arquitectura flexible, escalable y de vanguardia, que soporte la creciente digitalizacién transversal en la institucidon constituyéndose en
habilitador de nuevas tecnologias emergentes

Una arquitectura moderna puede construirse en una nube o hibrida utilizando un marco moderno, basado en microservicios, que Pilar del DRA
permite a las organizaciones tener escalabilidad, integraciones perfectas con los proveedores y un ecosistema agil y adaptable Tecnologia
Caracteristicas clave de la Ejemplo de una arquitectura moderna e s Gl e
arquitectura moderna R Portal o fransmision Enlace de
- rie i contribuyente ov! 42 do men o APIs
Estrategia de integracién de p—— |
prOVeedOreS strategia omincana -
Marco de operacién de arquitg 3 Area reSpOnsab|e SRI
n Micro Servicios TecnoI Og |'a
et Micro Servicios e . K
= Auditoria Area responsable SENAE
O Enriguecimien [
< - o : Tecnologia
o Arquitectura basada en Cloud Exportacion - .
= Tiempo estimado
o A
(@) Esquema de transformacién de datos ) 1 2 meses +
Motor de transformacién rapida Reporteria
— , Predecesores
macén de flujo . - d d | d . t
de trabajo
Capcidad de recaudacién orquestada dD.ISin? EIMCAEIOICCIECOSISIEMa
IglIta
Aplicacién de g
proveedor n Database n
@ Entrega continuay testabilidad
Sistemas e interfaces DDA sy M RERTETE Horlzonte vael de
Componentes del proveedor Now Complejidad
" un
88 \_
= © > Habilitador de la generacion de proyectos tecnoldgicos, innovadores aprovechando tecnologias de
e vanguardia
L 0
oM Ll
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Disefo e Implementacién de arquitectura digital escalable

3de3

Generacién de una arquitectura flexible, escalable y de vanguardia, que soporte la creciente digitalizacién transversal en la institucidon constituyéndose en
habilitador de nuevas tecnologias emergentes

Fases de implementacién de la arquitectura digital escalable

-> Mes 2 - 4 Mes 4-12 ->

Evaluacién de capacidades Infraestructura de
Seleccién de iniciativas y

Evaluacién de brechas produccién y despliegue
estadndares aplicables frente a una estructura Integracién de

Alineacién al enfoque de digital proveedores y pruebas
digitalizacién 0 A|Can‘|9 objetivo definido aplicables

7.Ejecucién e
Implementacién

Manejo de excepciones,
riesgo y de cumplimiento
Mejoras de AML/KYC
Esquema de Soporte 24/7

g

4.Disefio y

Pilar del DRA
Tecnologia

Habilitadores digitales

Area responsable SRI

1.Plan Planeacién ,
o s\ Tecnologia
= 2.Ideaciény Area responsable SENAE
8 Conceptualizacion 6.Entrega agil Tecnologl'a
8_ 9.Disponibilidad ) )
= e | N — operacional Tiempo estimado
(@] asos dae uso clave Controles
O para la digitalizacién 3.Casos de usoy e Selecciind 12 meses +
Beneficios Estrategifa il ->eeccion ae
operacionales servide féﬁﬁi?f;lii Predecesores
i « Cambios en el entorno de isen i
\ i - Seleccién MPV Cambic D_|s_eno de modelo de ecosistema
y validacion de * Definicion de Sprints Lineas de defensa digital
integraciones aplicables * Modelo de mejora continua con
+ Evaluacién de capacidades proveedores externos
de innovacién de
HEHEEIIE Horizonte Nivel de
Estrategia Now complejidad
" un
S &
= © > Habilitador de la generacion de proyectos tecnoldgicos, innovadores aprovechando tecnologias de
2o vanguardia
L n
[aa NN
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Aspectos Organizativos

Centro de competencias y laboratorio de analitica avanzada

lde?2

Equipo responsable de gestionar un laboratorio de analitica y fortalecer las competencias tedrico-practicas en esta drea

Pilar del DRA
Tecnologia

Habilitadores digitales
Big Data, Al, Arquitectura
escalable

Area responsable SRI
Tecnologia

Area responsable SENAE
Tecnologia

Tiempo estimado
3 -6 meses

Predecesores

Disefio e Implementacion de
arquitectura digital escalable

ctividades |dentificaciény Diagnodstico  Diseno Implementacién  Entrenamiento Entrega
~g Estudio detallado de adquisicién de Recomendaciones para mejorar Implementar la PMO para el Realizar sesiones de
o datos, calidad, gobernanza y gestién el ciclo de vida de los datos Data Lake formacién para analitica en:
© Analisis de la brechas tecnolégicas Disefiar el Data Lake Brindar apoyo e insumos para s
S Andlisis de necesidades Recomendaciones de mejora datos, tecnologia y BI dAasf(?surfarliﬁazdgfést'g'??dgg
4 |0_-> operacionales y estado Bl Preparacién de datos para el Méto&os de data m?ernance
8 cumplimiento de las solicitudes BI iy goverpa
— o3 Gestion de datos, principios,
) © etc
c IS
o (&)
Q. Talleres detallados con todas las Disefiar los procesos Implementar los casos de uso Entrenar a los equipos Fortalecer al equipo para
& principales unidades de la operacién Identificar el conjunto priorizado deacuerdo al cronograma técnicos, en relacién a asumir mas
O y soporte de casos de uso Monitoreo y seguimiento del los entregables responsabilidadesy ser
o Discutir las necesidades, los puntos Hoja de ruta detallada para los progreso y desempefio a Brindar oportunidades de independientes
débiles y casos de uso modelos, estrategias, procesos dej través de la PMO liderar los casos de uso
Mapa de prioridades data & negocio y recursos Integrar al equipo operativo en Identificar los lideres
analytics e identificacion de brechas la implementacién y entrega basados en funcién y
capacidad
8 Mapear la estructura organizativa Detallgr e! futuro de la estructura Conducir entrenamientos Involucrar al equipo del la * Entregar responsabilida_des
o Determinar las brechas con una organizacional B para cubrir brechas en institucién en identificar y al equipo a lo largo del tiempo
g estructura ideal en términos de Desarrollar un plan de formacion perfiles criticos y urgentes organizar nuevos e incluirlo en el cronograma
= habilidades y experiencias detallado para el equipo actual y Generar un calendario de entrenamientos Tener entrenamientos
Qo en curso entrenamiento trimestral Dirigir sesiones de internos conducidos por
% Desarrollar un plan de entrenador de entrenadores de la institucién
contratacién y crecimiento entrenadores
v wn
o O
D O 2 o . . Q . a0 q
= © > Expertice en temas de analitica avanzada, Big Data, Al y sus aplicaciones como: Data Mining, Machine
q) . . .
c learning, Deep Learning, Lenguaje Natural)
L n
oM Ll
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Aspectos Organizativos

Regresar a
Hoja de Ruta
Centro de competencias y laboratorio de analitica avanzada 2de?2
Equipo responsable de gestionar un laboratorio de analitica y fortalecer las competencias tedrico-practicas en esta drea
Pilar del DRA
Mapeo del conjunto de habilidades requeridas en el equipo para Tecno|og|'a
o diferentes posiciones de analitica incluyendo la identificacion de
*‘q:-J' potenciales candidatos internos Estructura de entrenamiento Habilitadores digitales
E Contratar las habilidades adecuadas para garantizar Aprendizaje en el trabajo Big Data, Al, Arquitectura
= _.4 . , escalable
3 . OCE;). Contratacién adecuada Mentoringy coaching
C - . . ,
:S ) Oé:) d.. Posiciones Adecuadas 4 Area responsable SRI
% ‘@ . Mejorar Tecnologia
2 | 5 Habilidades Area responsable SENAE
2 < g Tecnologia
(@]
[@X q .
= g Tiempo estimado
S 3 - 6 meses
Trazar una carrera basada en Progresion
habilidades y aspiraciones Carrera Predecesores
Brindar oportunidades de rotacién y Disefio e Implementacién de
crecimiento Roles . ..
Flexibles arquitectura digital escalable
Mayores responsabilidades
Preparacion para el siguiente nivel Horizonte Nivel de
Now-Next complejidad
" un
2 &
= © *» Expertice en temas de analitica avanzada, Big Data, Al y sus aplicaciones como: Data Mining, Machine
e e learning, Deep Learning, Lenguaje Natural)
()
m
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Aspectos Organizativos

Actualizacién y fortalecimiento del modelo de defensa de ciberseguridad 1de5

Establecer un modelo integral para la defensa cibernética de la entidad, considerando las amenazas actuales y futuras, con la adopcién de controles
efectivos y aplicando tecnologias emergentes

1. Identificar las amenazas cibernéticas y 2. Definir la estrategia de respuesta y 3. Implantar capacidades de A Sumenieen Pilar del DRA
evaluar las implicaciones disefiar la mitigacién/explotacién gestién de riesgos S Riesgos & Ciberseguridad
SE— Primero Sequndo | Tercero - 2
0 A (<) . .
¢En que plazo? | 3 ——— Gobierno Frameworks de ciberseguridad,
. K Agiidad  [Lr o9 || Riesgos Tool kits
internos - 4 Legal
¢ Qué importancia ‘ = \—‘ Controles || agitoria Area responsable SRI
" tiene? Optimizacién Serviciss de riesgo B
o Mapear cibernético Tecnologia
p
= riesgos Tl | s Direccién ,
o cibernéticos [ babilidad . Comunicacion Area responsable SENAE
S ﬁ%,‘?e probabilida £ Procesos || sequridad Mejora Continua y Tecnologia de
S I Informacién
o $ Métricas
(@) Factores | Rechazar = Cumplimiento || Pruebas de : :
externos . . . = : ataque o Tlempo estimado
¢C0n que rapldez se l_- o — cibernético Subdireccién 9 1 5 EeEs
AR A X S -
sentira el impacto? E contri(lj)ilyente — Operaciones
I I I " | Predecesores
| | | | | Esta iniciativa no tiene
¢Cudles son las iCudles la ¢Qué medidas de mitigacion ~ ¢Esta el modelo de ¢Existe una vision holisticay =~ predecesores
perturbaciones mas respuesta o explotacién existen para riesgos coordinadoy  comdn de la actual exposicién ) ;
importantes que se estratégica elegida Mejorar la seguridad de alineado en torno a al riesgo residual y un Horizonte Nivel de
producen? por la institucion? ~ conseguir una respuesta? estas mitigaciones? enfoque en el rendimiento? Now - Next complejidad
8 4 » Asequrar laintegridad de la informacion
i ™ * Reducir los riesgos de atagues por vulnerabilidades de un elemento de la cadena de valor
g o » Mejorar la imagen institucional
o4 » Capacidad de recuperacion ante ataques
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Aspectos Organizativos

Actualizacién y fortalecimiento del modelo de defensa de ciberseguridad 2de5

Establecer un modelo integral para la defensa cibernética de la entidad, considerando las amenazas actuales y futuras, con la adopcién de controles

efectivos y aplicando tecnologias emergentes

| Pilar del DRA
Gobierno Principios Rectores detras de un Sélido Riesgos & Ciberseguridad
('/i\‘) Roles y Responsabilidades del Sistema Marco de Gestion de RIeSQOS: Habilitadores dlgltales
>/ L —
» Apetito de riesgo establecido por el directorio y Frameworks de ciberseguridad,
parte de una estrategia establecida en toda la Tool kit
institucion, integrada a través de limites OOl KItS
individuales, tolerancias y evaluacion del -
desempefio. Area responsable SRI
7, Evaluacién de riesgos en toda la entidad, incluidos .
_'0_{ los riesgos emergente, asi como una evaluacién Tecn0|0g|a
c sélida sobre los riesgos prevenibles. ‘
g Criterios consistentes para la evaluacién con Are_a respon§able SENAE ;
8 cuantificacién en un rango de niveles de confianza MeJora Continua % Tecnologla de
con modelos impulsados por factores de riesgo s L
£ Comunes. Informacion
O Respaldado por un lenguaje comun en toda la . .
organizacion que reduce la ambigiedad. Tlempo estimado
Respaldado por informacién de gestién oportuna, 9 - 15 meses
coherente y precisa, que puede vincularse a una
actividad de control demostrable basada en un Predecesores
tito y tol ia. P T .
apero y forerancia ) _ Esta iniciativa no tiene
Impulsar la rentabilidad del riesgo mediante la
vinculacién del apetito al riesgo y el marco de predecesores
gestion del riesgo con la medicién del rendimiento y
la inversién de capital. Horizonte Nivel de
Now - Next complejidad
8 4 » Asequrar laintegridad de la informacion
i ® * Reducir los riesgos de ataques por vulnerabilidades de un elemento de la cadena de valor
— . . . . .
g o » Mejorar la imagen institucional
o4 » Capacidad de recuperacion ante ataques
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Aspectos Organizativos

Actualizacién y fortalecimiento del modelo de defensa de ciberseguridad

3de5

Establecer un modelo integral para la defensa cibernética de la entidad, considerando las amenazas actuales y futuras, con la adopcidon de controles
efectivos y aplicando tecnologias emergentes

Adopciénde
sistemas
basadosen
nube sequra

Framework de ciberseguridad

Gobernanza, riesgoy cumplimiento

Gestién de riesgos
operatlva Riesgo de terceros informéticos

Cumpllmlento y audltorla

Disefar
Casos de uso

Pilar del DRA
Riesgos & Ciberseguridad

Habilitadores digitales
Frameworks de ciberseqguridad,
Tool Kits

Area responsable SRI

n Seguimiento e informes (métricas, panel de Patrones de disefio ,
9 Sensibilizacién y formacion riesgos) Controles técnicos Preparacién de la Tecnologia
= aplicacién .
o ~ Aplicacién (SDLC sequro y Area responsable SENAE
c Opggaﬁlgggz E Proteccion de datos y privacidad AS codificacién segura) - P ; ;
S 9 e _ Mejora Continua y Tecnologia de
= Vigilancia de la Gobernanza c?gzté%nﬂga Fl’(;ev:rréciéc;nddee Infraestructura el Informacién
o seguridad de los datos de los datos pdatos (servidor/red/configuracién) » Aplicarplanosy
Q patrones a o
., Protecciénde BrEEta Servicios Gestion de dispositivos/ »  Definirel modelo de T|empo estimado
v(fjelsgfanbﬁiedlaad Prop. Intelect. criptogréficos contenidos méviles responsabilidad 9 - 15 meses
Resiliencia de los
Gestiondel acceso @ servicios en la nube o Predecesores
Gestion de incidentes Gestiénde la Gestion de - Continuidad del negocioy »pegfguestadénde Esta iniciativa no tiene
identidad contrasefias Gaesgg)snoge del servicio, DR servicios predecesores
Inteligencia sobre Servicios de Autorizaciény privilegiados - » > SR g e
amenazas autenticacion funciones GesiEn el el L e Horizonte Nivel de
Now - Next complejidad
8 4 » Asequrar laintegridad de la informacion
2 ® * Reducir los riesgos de ataques por vulnerabilidades de un elemento de la cadena de valor
g o » Mejorar laimagen institucional
24 > Capacidad de recuperacion ante ataques
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Aspectos Organizativos

Actualizacién y fortalecimiento del modelo de defensa de cibersequridad

4de5

Establecer un modelo integral para la defensa cibernética de la entidad, considerando las amenazas actuales y futuras, con la adopcidon de controles
efectivos y aplicando tecnologias emergentes

Desarrollo de requerimientO)
de ciberseguridad

Desarrollar los requisitos de
seguridad basandose en la

Inputs: propuestas de valor al
servicio

Redefinir la seguridad en el)
servicio / proceso

Inputs: Requerimientos de
ciberseqguridad

Describir los requisitos funcionales
de seqguridad historias de usuario

Describir los requisitos no

Incorporacién de elementos de cibersequridad en los servicios y las operaciones

Planificaciéon tactica

Revisar las hojas de ruta de los
servicios para determinar la
criticidad de la implementacion

Desarrollo de lineas de
tiempo

Utilizar casos de prueba para
determinar las capacidades
actuales de incorporacién de los

Inputs: Documentacién de Inputs: Planificacién de
ciberseqguridad servicios

Pilar del DRA
Riesgos & Ciberseguridad

Habilitadores digitales
Frameworks de ciberseqguridad,
Tool kits

Area responsable SRI

4 prop‘ugsta de valor al funcionales como "Definicién de del plan t4ctico basado los requisitos de seguridad en los Tecnologia
..E servicio. . Hecho" esfuerzos de implementacién de procesos, servicios e )
o Recoger los requisitos . . - servicios/caracteristicas de infraestructura Area responsable SENAE
c e ermarads (bs Priorizar y clasificar los requisitos sequridad
S i ) . » Trabajar con los equipos de i i 1
o solicitudes de cada drea (por Rk sciepaconide seg.urlda_d. del El desarrollo de planes tacticos tecnologia y desarrollo de Mejora C,O,ntmua Y Tecnologla de
= X . . producto refinada puede incluir: - oGk | t A ,. Informacidn
ejemplo, solicitudes de SDLC, estandar de sequridad y ebe involucrar a todas las partes servicios para definir los plazos
o mejora de las funciones) ( I e interesadas en el desarrollo de de cada plan téctico
(@] 0 otra documentacion de requisitos servicios y en la sequridad Ti ti d
Observar las tendencias de funcionales/no funcionales. ‘ > Revisar la implementacién v el [empo estimado
ciberataques despliegue 9 - 15 meses
Predecesores
Entregables » Estainiciativa no tiene
6 Requisitos de seguridad &  Documentacién actualizada & Planificacién para incorporar T ——
erfeccionados : ~ e o pop P redecesores
p I sob&e I? seqguridad de los ciberseqguridad a los servicios practicas de ciberseguridad P
: productos : )
DU > Horizonte Nivel de
1 Propuestas de valor al servicio 2 Roadmaps de desarrollos 3 Estdndares de ciberseguridad 4 Disponibilidad de grupos de interés Now - Next complejidad
8 4 > Incorporar la elementos de ciberseguridad en los diferentes procesos y servicios de la institucién
1o ® *» Fortalecer la cultura de ciberseguridad ‘
— ong o o .7 sy 9
R Mitigar posibles amenazas con la actualizacion permanente de politicas de seqguridad y protocolos de
S intercambios de informacion
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Actualizacién y fortalecimiento del modelo de defensa de cibersequridad

5de5

Establecer un modelo integral para la defensa cibernética de la entidad, considerando las amenazas actuales y futuras, con la adopcidon de controles

efectivos y aplicando tecnologias emergentes

¢Coémo deberia responder la institucion ante los riesgos de cibersequridad?

Acciones inmediatas

Acciones préximas

Acciones futuras

Pilar del DRA
Riesgos & Ciberseguridad

Algunos pasos sencillos para
ayudar a prepararse para los
riesgos emergentes:

> Politicas y procedimientos

La preocupacion por la seguridad
sigue al mismo ritmo,
independientemente de la
evolucién de la economia:

Los CISOs tienen la oportunidad
de estar bien situados como
asesores de la institucién y
facilitadores de la
transformacion:

Habilitadores digitales
Frameworks de ciberseqguridad,
Tool kits

Area responsable SRI

E, > Formacién en ciberseguridad > Evaluacién de riesgos actualizada Tecnologl'a
E, »  Paquetes de ciberseguridad para > Reevaluaciény reajuste de Ia g ;2 lcéi]bt?;i‘?g:irgggigzmo facilitadora | ' £ responsable SENAE
apoyar los portatiles y tabletas estrategiay la hoja de ruta de i i 7
é— pgrsyonalesril/o recon}ligurados para ciberseguriydad J > Reajustede lagobernanza, la. mié??ai?ggmua  TeEne e el
o apoyar el trabajo en casa »  Actualizacién de las capacidades de gestiony la estructura operativa de
&) »  Tecnologia de proteccién de puntos colaboracién la ciberseguridad Tiempo estimado
finales actualizada > Andlisis agresivo del traslado de > Revisién de lametodologiade 9 - 15 meses
»  Capacidades de supervisién mds cargas de trabajo a la nube en evaluacion de riesgos para reflejar
revisadas vista de las ventajas de rendimiento los requisitos operativos revisados Predecesores
»  Gestién de la vulnerabilidad cada > Actualizacién de la estrategia de > Nuevosindicadores clave de Esta iniciativa no tiene
vez mas vigilante parches y actualizaciones rendimiento (KPI) y riesgo (KRI) predecesores
> Plataformas de colaboracion > Revision de las estrategiasy para re,flgjarel TEMe (e
seguras acuerdos de abastecimiento Alei I S T e Horizonte Nivel de
Now - Next complejidad
8 4 > Incorporar la elementos de ciberseguridad en los diferentes procesos y servicios de la institucién
:::_) ® *» Fortalecer la cultura de ciberseguridad ‘
= g)_ »  Mitigar posibles amenazas con la actualizacion permanente de politicas de sequridad y protocolos de
S intercambios de informacién.
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Aspectos Organizativos

Implementacién de centro de operaciones de ciberseguridad

lde?2

Construir un centro especializado en la prevencién, deteccién y actualizacion de los sistemas de ciberseguridad para asegurar la resiliencia de las defensas y
la difusion de buenas practicas cibernéticas en la entidad

GO © interacciones Pilrdel DRA
Riesgos & Ciberseqguridad
Habilitadores digitales
Cloud Métricas operativas y de R Frameworks de ciberseguridad,
Plataforma Tendencias generales de las TOOI kItS
Web amenazas S
Experiencia D , Area responsable SRI
AsifEREEn del Usuario SoI|C|t'udels, de aportaciones para A ,
v [PUIEEE la aplicacién de nuevas demanda Tecn0|og|a
beh) Movil tecnologfas/procesos.
-IE Informe posterior a un incidente Area reSponsable SENAE
() para identificar las lecciones M o C t T | , d
= aprendidas relevantesy las eJora ontinua y ecno Ogla S
8_ oportunidades de mejora |nf0rmaCién
E Legal Métricas e informes sobre el
cumplimiento de los SLA B .
S RR.HH iGianCiakie ) Tiempo estimado
i Orientacion a las tacticas de =
oL ja seguridad respuesta a incidentes demanda 6 12 meses
Analisis Contribucién a las prioridades y
Riesgos forense digital proyectos para incluir el apoyo d,e Prede?eso.res
Operaciones de y respuesta a 51 EHESE 2 EIVGE) [PEE) |8 GV En Actualizacion y fortalecimiento del
SWAT Intercambios incidentes de las actividades de remediacién
Adquisiciones ’ef’, Inteligencia Apoyo a las actividades de mOdelo de defensa de
Gobierno Opera.uon i Mesg ,de sobre investigacion ciberseguridad
Innovacién servidores . sserVIi:lo; amenazas Actualizaciones de estado y
Recuperacion de oporte de confirmacién de 0 R
Proyectos & desastres usuario final actividades/acciones completadas Horlzonte vael de
Nex mpleji
*Ejemploreferencial de estructura de SOC ext comple) dad
8 4 » Difusion de buenas practicas de ciberseguridad a lo largo de la organizacion
1o ® *» Centralizacion de esfuerzos para actualizaciones y refuerzos a las barreras de ciberseguridad
— A oz ..
290 Estandarizacion de procedimientos y respuestas ante amenazas
L n
o ol
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Implementacién de centro de operaciones de ciberseguridad

2de2

Construir un centro especializado en la prevencion, deteccién y actualizacidon de los sistemas de ciberseguridad para asegurar la resiliencia de las defensas y

la difusion de buenas practicas cibernéticas en la entidad

Pilar del DRA
Riesgos & Ciberseguridad
Parches N e
completos Habilitadores digitales
tpafa Y':’N y Frameworks de ciberseguridad,
otros sistemas q
de acceso Tool Kits
Planificar el remoto Preparar los 7
aumento de la sistemas para su Area reSplonsabIe SRI
17 capacidady la uso en lugares Tecnologla
9 demanda A remotos i
= éQué se espera Area responsable SENAE
e del centro dg Mejora Continua y Tecnologia de
o operaciones de i
o ) Informacién
£ seqguridad (SOC) ?
o Fralarier | Aumentar la . .
S mplantar la sequridad Tiempo estimado
autenticacion gurida 6 - 12 meses
multifactorial f:cc));mc?ecrlg'na\é'én
8 | | |
Gl Predecesores
requisitos . oz ..
reglamentarios Actualizacion y fortalecimiento del
para las modelo de defensa de
emergencias ciberseqguridad
Horizonte Nivel de
Next complejidad
8 4 > Difusién de buenas practicas de ciberseguridad a lo largo de la organizacion
1o ® *» Centralizaciéon de esfuerzos para actualizaciones y refuerzos a las barreras de ciberseguridad
— . .z ..
Ly e Estandarizacion de procedimientos y respuestas ante amenazas
L n
m wl
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Aspectos Organizativos

Analitica predictiva para deteccién de riesgos de ciberseguridad

1de3

Incorporar técnicas y soluciones de analitica avanzada en el sistema de detecciéon de anomalias de ciberseguridad para la mitigacién oportuna de amenazas

B Resumen Pilar del DRA
La inteligencia artificial (IA) aplica técnicas avanzadas de analisis basadas en la légica, incluido el aprendizaje automadtico, para interpretar eventos, Riesgos & Ciberseguridad
apoyar y automatizar decisiones y tomar acciones. En la practica, la IA puede definirse como la simulacién de procesos de inteligencia humana por
parte de maquinas, especialmente sistemas informéticos. Habilitadores digitales
Inteligencia Artificial, Analitica
Riesgos de Tecnologia Casos de uso Avanzada, Machine Learning
. . Los algoritmos pueden 4
Los sistemas complejos de 1A 'ntrodgcir v magnificar Algunas organizaciones Area responsable SRI
pueden aprender y ] Los sistemas de IA pueden utilizan sistemas .
desarrollarse a lo largo del o llelies [l 2 ser entrenados para automatizados para Tecnologla
0 visibilidad debido a Ia I P
5 tiempo sin la supervision de la cenplaicee o 58 d%tecttar, wgﬂe;(rj Y Egefpeler supervisar a sus operadores,| Ar€aresponsable SENAE
-'E organllza_aon, . 9‘%9 _supone procesos, aumentando ZII se;)rfivsg#eeibn Sir;rltzlacsan vinculando la informacion de Mejora Continua y Tecnologl'a de
[T} una pérdida de visibilidad y Y teristi distinti las operaciones con el 4
= woll ale [l eslirElieelE las pc_ardldas caracteristicas distintivas ‘ Informacidn
o contro Y relacionadas y y luego toman medidas comportamiento de sus
o empresarial y la toma de ; . | at usuarios, como el trafico de . .
- reduciendo la capacidad para cerrar el ataque. '
£ decisiones ik eEtecErEs P correo electrénico, los ' Tlempo estimado
8 elementos del calendario 6 - 12 meses
o La IA puede conectar y Predecesores
El cédigo de conducta puede ti iltinl R ., ..
no extenderse e integrarse en qei lonar muftiples Ty El aprendizaje automatico Actualizacion Yy fortalecimiento de
las aplicaciones de IA, lo que i d entrenados con datos permite realizar controles de ciberseguridad
da lugar a algoritmos y toma prqporaoqaq o un SRS PRI SUBETRTEET predicciones mas L,
i eEdsiones ncahErEnies valioso objetivo o A Ten di inforrr?]acio’n informadas sobre la Implementacién de centro de
con los valores de la e.stfratfg'co para los en busca de posibles probabilidad de que un operaciones de ciberseguridad
organizacién (por ejemplo, Sl Gl FrerElEs v NesuEer (S servicio se vea afectado por
sesgo y discriminacion) producen un mayor il un trafico inusual de i -
dafio en toda la conexiones sospechosas T reTE R Horizonte Nivel de
organizacion Beyond complejidad
(7)) . sy . . . epe
6 & » Elsistema basado en analitica avanzada permite anticiparse a las amenazas y mitigarlas antes de que
‘S O o 2 . .
2 ® comprometan la operacion normal de los servicios. ‘
2 ¢ » Laseguridad se gestiona sobre informacién protegida y centralizada, que indirectamente eleva la eficiencia
= de los procesos operativos al conservar la informacién de manera ordenada.
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Aspectos Organizativos

Analitica predictiva para deteccién de riesgos de ciberseguridad

2de3

Incorporar técnicas y soluciones de analitica avanzada en el sistema de detecciéon de anomalias de ciberseguridad para la mitigacién oportuna de amenazas

Las aplicaciones de IA/ML (del procesamiento manual a los modelos/aplicaciones informéaticas) introducirdn nuevos riesgos,

transformardn los existentes y reducirdn potencialmente otros. A continuacién se ilustra cé6mo pueden evolucionar los

Pilar del DRA
Riesgos & Ciberseguridad

riesgos (individualmente y en conjunto) con la automatizaciéon inteligente y por qué es necesario un marco de control interno

integrado.

Habilitadores digitales
Inteligencia Artificial, Analitica
Avanzada, Machine Learning

Area responsable SRI

o
o ,
4 Tecnologia
O x Area responsable SENAE
€ = Mejora Continua y Tecnologia de
2 ° Informacién
= c
= \o Tiempo estimado
S o Precisién Manejo de Control de Controles 6 - 12 meses
_“:’ (segmentacién / informacion modelos Al Al/ML Control el e s
diccié sobre . 0.z B
Q Lo HEERIES G modelos de Actualizacién y fortalecimiento de
Modelos no cumplimiento fraude trol d ib idad
lineales controles de ciberseqgurida
Implementacién de centro de
Mayor velocidad e interconexidén de los riesgos operativos, de cumplimiento y de modelo operaciones de Clbersegurldad
ImpIicaciones Mejorar las politicasg/ I:s rr;arcos de riesq;) ylc(ontrol individuoalles ptara abgrdarllos rie;sciczs ejpecfficos dte la IA/ML_ ) t l Horizonte NiveI de
Los marcos y capacidades de riesgo y control (MRM, Riesgo Operativo y Cumplimiento) tendrdn que estar conectados para gestionar los ag
riesgos de IA/ML en conjunto Beyond Comple“dad
8 & » Elsistema basado en analitica avanzada permite anticiparse a las amenazas y mitigarlas antes de que
2 ]—3 comprometan la operacion normal de los servicios.
2 ¥ » Laseguridad se gestiona sobre informacion protegida y centralizada, que indirectamente eleva la eficiencia
e de los procesos operativos al conservar la informacién de manera ordenada.
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Analitica predictiva para deteccién de riesgos de ciberseguridad

3de3

Incorporar técnicas y soluciones de analitica avanzada en el sistema de deteccion de anomalias de ciberseguridad para la mitigacion oportuna de amenazas

Los controles deben seguir el ritmo de la tecnologia de IA/ML, cada vez mas compleja y rapida Pilar del DRA '
— ' Riesgos & Ciberseguridad
Entradas Estrategi Apetito de Estrategia Conceptos  Definiciones  Riesgos Retos Gestion de - S
clave strategia riesgos Al/ML de valor Al/ML clave  estratégicos problemas Habilitadores digitales
Cobertura de riesgo y control interfuncional Inteligencia Artificial, Analitica
o e . Avanzada, Machine Learning
Principios para el disefio -
Pdi | 1. VALIDACION 3. VERIFICACION .M, | 5-MONITOREO [=] '7.REGULACIONES] ?rea rIGSD,Onsab'e SIN
: f o - Tecnologia
" Evalua'cion” de la "adecuacion z;i?:a;rﬁz;;Sd?;ii?;léfe;e(es Seguimiento automatizado y en S o0 (- g
o a los fines implementacién y continuas) tiempo real basado en KPIs / KRIs norlmas, : | Area responsable SENAE
-+ i e = F f g 0 . s
c Explicabilidad/ transparencia , |tegracion del sistema Seguimiento continuo del Sl  Mejora Continua y Tecnologia de
g Riesgos I'_imita.ciones e Control de cambios rendimiento: analisis de resultados, ' Informacion
8 estioﬁados Incertidumbres Verificacion de datos (precisos, evaluacién comparativa, precision, i
£ gpor AL/ML o completos y coherentes) desviacion de datos | Tiempo estimado
! : ! |
S gl W .4 RESILIENCIA ¥} 6. CONTROL =9 | 8.CODIGO DE | 6- 12 meses
o i HUMANO CONDUCTA
Incorporar controles Contmmdéfj dj la;actl\:dad y Mecanismo para que el ser Sumpl"('jmet“tz d‘fl codigo Predecesores
r 3 recuperacion de desastres 1 € conducta ae La i . ., . .
Desarrollos i Gest?bn o e L  Actualizaciény fortalecimiento de
. anule en caso ae ser s | o .
tercerizados Simulacion de ciberataques necesario s e ] controles de Clbersegurldad
Implementacién de centro de
Capacidades . 20 .. .. i i i
plA/ML Infraestructura informatica Gestion de datos Gestién del talento operaciones de ciberseguridad
Horizonte Nivel de
Necesidad Ideacion Inicio = Desarrollo ' Implementacion  Uso Cambio Retiro Beyond complejidad
8 4 » Elsistema basado en analitica avanzada permite anticiparse a las amenazas y mitigarlas antes de que
o E comprometan la operacién normal de los servicios. ‘
— . . . .7 . . . . o o .
2o > La seguridad se gestiona sobre informacion protegida y centralizada, que indirectamente eleva la eficiencia
B de los procesos operativos al conservar la informaciéon de manera ordenada.
©EY 2021 ot

Derechos reservados
Confidencial y propietario

Hoja de Ruta de Transformacién Digital
Estrategia de Transformacién Digital SRI - SENAE
Pagina 73

EY



Aspectos Organizativos

Escuela de talento agil y digital

lde?

Evaluar el estado actual de habilidades digitales de la Institucion, identificando las brechas y puntos de mejora en el plan de capacitacién actual vs las
capacidades necesarias para la implementacion integral de digitalizacién de la Institucién
Disefio e implementacion de una Escuela de talento digital, con el fin de generar capacidades, equipos de trabajo y apoyar de forma integral el proceso de
transformacion hacia una institucion agil y digital

ol . L Pilar del DRA
1 Andlisis de estado actual Evaluacion integral de las capacidades técnicas y blandas, N
N o Personas y Organizacion
para desarrollar un plan de capacitacion 360
» Entender las capacidades digitalesy roles actuales Hab'!ltadores digitales .
en sus equipos de trabajo Identificar las necesidades de aprendizaje, estrategia, la cultura de la Realidad aumentada, tecnoloigia
» Disefiar un curriculo de estudios por médulos instituciéon y contextualizar la situacién actual, apoyandose en cognitiva
tecnologia cognitiva
2 2 {
= Area responsable SRI
o » _ R , Capacidades Talento Humano
S » Evaluacion de.allanzas con |pst|tUC|ones educativas ap e Area responsable SENAE
Q y otros organismos reconocidos digitales strategia Talento M
g internacionalmente \ diento fiumano
- - s = ‘ .
(@) > Dlseqo de plataforma de Escuela Digital y analisis \ T . Tiempo estimado
de alianzas con proveedores Liderazgo rabajoen
) equipo 4 meses
3 Desarrollo Predecesores
» Desarrollo de la plataforma de la Escuela de talento Innovacion Comunicacion No tiene predecesor
digital, pruebas de interoperabilidad . .
» Analisis de champions de cada unidad de la Horizonte Nivel '(‘:Ie
institucion Now complejidad
83
‘5 © * Generar velocidad digital a través de equipos expertos para transformar, dar coaching y mentoring a los ‘
TS5 miembros de la institucion (team augmentation), construyendo nuevas formas de trabajo
é u‘%’ » Metodologia estructurada para llevar a cabo los proyectos y gestionar el cambio
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Escuela de talento aqgil y digital

2de?

Evaluar el estado actual de habilidades digitales de la Institucidn, identificando las brechas y puntos de mejora en el plan de capacitacién actual vs las
capacidades necesarias para la implementacion integral de digitalizacion de la Institucion
Disefio e implementaciéon de una Escuela de talento digital, con el fin de generar capacidades, equipos de trabajo y apoyar de forma integral el proceso de
transformacion hacia una institucion agil y digital

>

>

4 Despliegue

Lanzamiento de la plataforma de Escuela
digital de la institucién
Socializaciéon y campafia de comunicacion

Lideres digitales

Lideres naturales,

capaces de motivary

coordinar equipos
interdisciplinarios
para llevar a cabo
proyectos digitales

©

Embajadores digitales

Son aliados
fundamentales para
movilizar la
transformacion digital
dentro de la organizacién,
ya que poseen habilidades

Pilar del DRA
Personas y Organizacion

Habilitadores digitales
Realidad aumentada, tecnoloigia
cognitiva

Area responsable SRI
Talento Humano

Area responsable SENAE
Talento Humano

Tiempo estimado
1- 2 meses por ciclo

, ©
4 empéticas, sociablesy
S expresivas
S
a ) Transferencia de conocimiento . . o .
= Creativos digitales Estrategias
O . . .
O Desarrollan ideas e digitales
» Latransferencia de competencias basada en la creativas de nuevos Conocen a fondo la
experiencia con actividades y objetivos conceptos y estrategiade la
especificos en cada fase, lo que permite una posibilidades, Herramientas digitales compania, se asegura
mejor asimilacién de los conocimientosy el buscan nuevas Tienen la capacidad de de que los proyectos
mantenimiento de las competencias soluciones en aterrizar las ideas de los Po se dteswen de su
. ) man
cualquier momento - demds, dar forma a los dc;i?s»i/or?esiomplejas
durante el proceso conceptosy convertirlosen % o
digital soluciones tangibles
v un
-8 S » Generar velocidad digital a través de equipos expertos para transformar, dar coaching y mentoring a los
T 5 miembros de la institucion (team augmentation), construyendo nuevas formas de trabajo
o & » Metodologia estructurada para llevar a cabo los proyectos y gestionar el cambio
m Ll
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Aspectos Organizativos

Despliegue de equipos 4agiles

lde?2

Células de innovacién formados en la Escuela Digital son desplegadas progresivamente a la par de las necesidades desarrolladas en los proyectos digitales en
curso; para integrar, guiar y brindar herramientas en base a la metodologias agiles e hibridas

Pilar del DRA
Personas y Organizacion

Habilitadores digitales
No aplica

Area responsable SRI
Talento Humano

Area responsable SENAE
Talento Humano

Tiempo estimado
1- 2 meses por ciclo

Predecesores
Escuela de talento digital

©EY 2021
Derechos reservados
Confidencial y propietario

El despliegue de equipos es iterativo y sincrénico, de esta manera se asegura que todos los equipos de lo
proyectos estén capacitados adecuadamente para abordar agil y eficazmente su desarrollo de inicio a fin. Las
reuniones periddicas de todos los equipos son fundamentales para la transferencia de conocimiento y analisis de
lecciones aprendidas.
o Habilidades Dominar diversas tecnologias de potenciacién como la analitica, la
4 E tecnicas inteligencia artificial, la automatizacién inteligent 4
Q G gencia artificial, la automatizacién inteligente y mas.
©
3 =
o @]
o (0] . . -z
e e e Comprender la institucion y su contexto
o 7 Habilidades
© % organizativas Capacidad para permitir el cambio con un enfoque estratégico y orientacion
Q = al contribuyente
=
=
|
f—) Habilidades Habilidades de comunicacion efectiva entre las funciones y equipos
({0) oz q
— DEOEEE Gestion eficaz de proyectos
& &
‘S5 © * Apoyar directamente en el desarrollo de los proyectos mediante la aplicacién de metodologias adecuadas y
.— (O 9 7 9
s mejores practicas
v o
o & » Transferencia de conocimiento y lecciones aprendidas de forma transversal entre los proyectos en desarrollo
oLl
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Aspectos Organizativos

Regresar a
Hoja de Ruta

Despliegue de equipos 4agiles

2de?2

Células de innovacién formados en la Escuela Digital son desplegadas progresivamente a la par de las necesidades desarrolladas en los proyectos digitales en
curso; para integrar, guiar y brindar herramientas en base a la metodologias agiles e hibridas

Componentes

Proporciona un marco E2E adecuado para diferentestiposde > Apoya la transicién de proyectos Waterfall a Agile.
proyectos » Destacala mejora continua

Aborda tanto las necesidades requlatorias como las de la » Proporciona una vista E2E de proyectos a través de la
organizacion

planificacién en las etapas iniciales

Beneficios M. Agil

» Los hitos permiten que el » Se centraen el aprendizaje
progreso se siga de manera en equipo y la mejora
concluyente desde el inicio continua.
hasta el final del proyecto. » Se adapta facilmente a las

» Asegura un minimo circunstancias / requisitos

desperdicio de tiempo y cambiantes.
esfuerzo, reduce el riesgo de » Enfatizar en la entrega de
deslizamiento del horario productos.

» Pone énfasis en el disefioy » Permite la verificacién
documentacidn. continua.

noy

» Garantizaque el producto se
adapte mejor a los requisitos
y pardmetros de calidad.

Cascad‘9

» (Cada fase tiene entregables
especificos y un proceso de
revision.

Pilar del DRA
Personas y Organizacion

Habilitadores digitales
No aplica

Area responsable SRI
Talento Humano

Area responsable SENAE
Talento Humano

Tiempo estimado
1- 2 meses por ciclo

Predecesores
Escuela de talento digital

Pilar del DRA
Personas y Organizacioén

Beneficios
Esperados
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Evaluar los proyectos para determinar cual es la metodologia adecuada para su gestion, analizando la
combinacién de los beneficios
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EY | Building a better working world

EY existe para construir un mejor mundo de negocios,
ayudando a crear valor a largo plazo para sus clientes, su
gente y la sociedad en general, asi como también para
construir confianza en los mercados de capitales.

Por medio de datos y tecnologia, los equipos diversos e
incluyentes de EY, ubicados en mas de 150 paises, brindan
confianza a través de la auditoria y ayudan a los clientes a
crecer, transformarse y operar.

El enfogue multidisciplinario en auditoria, consultoria, legal,
estrategia, impuestos y transacciones, busca que los equipos
de EY puedan hacer mejores preguntas para encontrar
nuevas respuestas a los asuntos complejos que actualmente
enfrenta nuestro mundo.

EY se refiere a la organizacién global y podria referirse a una o mas de las firmas
integrantes de Ernst & Young Global Limited, cada una de las cuales es una
entidad legal independiente. Ernst & Young Global Limited, una compafiia del
Reino Unido limitada por garantia, no proporciona servicios a clientes. Para
conocer la informacién sobre como EY recaba y utiliza los datos personales y una
descripcion de los derechos que tienen las personas conforme a la ley de
proteccion de datos, ingrese a ey.com/privacy. Las firmas miembro de EY no
ofrecen servicios legales en los casos en que las leyes locales lo prohiban. Para
obtener mayor informacion acerca de nuestra organizacion, ingrese a ey.com.

©2021 EYGM Limited.

Todos los derechos reservados.
Este material ha sido preparado solo con fines informativos generales y no debe considerarse como
asesoramiento contable, fiscal, legal o profesional. Consulte a su asesor para obtener mas informacion.
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